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[CONTRATO REFERENTE A LA CONTRATACION DE LA PLATAFORMA DE COMUNICACION
Y COLABORACION PARA LA ADMINISTRACION DE APLICACIONES Y CORREOQ
ELECTRONICO INSTITUCIONAL BAJO EL DOMINIO: MORELOS.GOB.MX,
CORRESPONDIENTE A 2100 LICENCIAS, POR UN PER!ODO DE DOGCE MESES A PARTIR
DEL FALLO, SOLICITADO POR LA SECRETARIA DE ADMINISTRACION A TRAVES DE LA
DIRECCION GENERAL DE GESTION ADMINISTRATIVA INSTITUCIONAL, QUE CELEBRAN
POR UNA PARTE EL PODER EJECUTIVO DEL ESTADO LIBRE Y SOBERANO DE MORELOS,
REPRESENTADO EN ESTE ACTO POR EL CIUDADANO CESAR ANDREY VERDUGO
VILLEGAS, EN SU CARACTER DE DIRECTOR GENERAL DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES DE LA SECRETARIA DE ADMINISTRACION, ASISTIDO
POR EL CIUDADANO GUADARRAMA MARIACA, EN SU CARACTER DE DIRECTOR
GENERAL DE GESTION ADMINISTRATIVA INSTITUCIONAL DE LA SECRETARIA DE
ADMINISTRACION, A QUIEN EN LO SUCESIVO SE LES DENOMINARA COMO EL “PODER
EJECUTIVO”, Y POR LA UNIDAD CONVOCANTE EL CIUDADANO EFREN HERNANDEZ
MONDRAGON, EN SU CARACTER DE DIRECTOR GENERAL DE PROCESOS PARA LA
ADJUDICACION DE CONTRATOS DE LA SECRETARIA DE ADMINISTRACION, Y POR LA
OTRA PARTE, LA PERSONA MORAL DENOMINADA WINGU NETWORKS, S.A DE C.V,
REPRESENTADA EN ESTE ACTO POR EL CIUDADANO

EN SU CARACTER DE APODERADO LEGAL, A QUIEN EN LO SUCESIVO SE LE
DENOMINARA COMO EL “PRESTADOR DEL SERVICIO”, QUIENES ACTUANDO EN
CONJUNTO SE LES DENOMINARA “LAS PARTES”, MISMOS QUE SE SUJETAN AL TENOR
DE LOS ANTECEDENTES, DECLARACIONES Y CLAUSULAS SIGUIENTES:

ANTECEDENTES

.- Con fecha 08 de febrero de 2019, en [a Primera Sesion QOrdinaria del Comité para el control de
Adquisiciones, Enajenaciones, Arrendamientos y Servicios del Poder Ejecutive del Estado de
Morelos, mediante acuerdo numero 11/ORD01/08/02/2019, acordd por unanimidad de votos
aprobar Licitacién Publica Nacional, Presencial nimero EA-N01-2019, referente a la contratacion
de la plataforma de comunicacién y colaboracién para la administracion de aplicaciones y correo
electronico institucional bajo el dominio: morelos.gob.mx correspondiente a 2,300 licencias,
declarandose desierta en la etapa de fallo, de conformidad al articulo 42 fraccion |l y 46 fraccion Il
de la Ley sobre Adquisiciones, Enajenaciones, Arrendamientos y Prestacién de Servicios del Poder
Ejecutivo del Estado Libre y Soberano de Morelos.

En amparo al penultimo parrafe del articulo 46 Ley sobre Adquisiciones, Enajenaciones,
Arrendamientos y Prestacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano de
Morelos y en atencién a la solicitud realizada mediante oficio SA/DGGAN0499/2019, de fecha 22
de mayo de 2019, suscrito por Noé Guadarrama Mariaca, en su caracter de Director General de
Gestion administrativa Institucional, se realizo el procedimiento de Invitacién a Cuando menos Tres
Personas Nacional nimero DGAPAC-IE-N7-2019, referente a la contratacion de la plataforma de
comunicacion y colaboracion para la administracion de aplicaciones y correo electrénico
institucional bajo el dominio: moerelos.gob.mx correspondiente a 2,300 licencias, declarandose
desierta en la etapa de presentacién y apertura de propuestas, de conformidad al articulo
47fraccion Il de la Ley sobre Adquisiciones, Enajenaciones, Arrendamientos y Prestacién de
Servicios del Poder Ejecutivo del Estado Libre y Soberano de Morelos y 51 de su Reglamento.

Co fecha 05 de junio de 2019, mediante oficic SA/DGGAI0569/2019, suscrito por Noé
Guadarrama Mariaca, en su caracter de Director General de Gestién administrativa Institucional, y
solicito realizar el segundo procedimiento de Invitacion a Cuando menos Tres Personas Namonal
numero DGAPAC-IE-N9-2019, referente a la contratacion de la plataforma de comunicacion y
colaboracion para la administracion de aplicaciones y correo electrénico institucional bajo el
dominio: morelos.gob.mx correspondiente a 2,300 licencias. De conformidad con lo establecido en
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los articulos 33, fraccion H, 47 de la Ley sobre Adquisiciones, Enajenaciones, Arrendamientos vy
Prestaciéon de Servicios del Poder Ejecutivo del Estado Libre v Soberano de Morelos y de los
articulos 50 y 51, del Reglamento de la Ley sobre Adquisiciones, Enajenaciones, Arrendamientos y
Prestacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano de WMorelos,
procedimiento que se realiza en los términos solicitados por la Direccidn General de Gestidn
Administrativa Institucional de la Secretaria de Administracion.

. Se cuentan con los recursos presupuestales para el cumplimiento de (as obligaciones descritas
en el cuerpo del presente contrato, en términos de lo sefialado por el oficio namero
SA/DGGAI/0568/2019, de fecha 05 de junio de 2019, signado por el ciudadano Noé Guadarrama
Mariaca, en su caracter de Director General de Gestidn Administrativa Institucional, mediante el
cual informa que se cuenta con la suficiencia presupuestal para celebrar el presente contrato con
cargo a los recursos estatales. Lo anterior de conformidad con lo sefialado por el articulo 35, de la
Ley sobre Adquisiciones, Enajenaciones, Arrendamientos y Prestacion de Servicios del Poder
Ejecutivo del Estado Libre y Soberano de Morelos, asi como 13, fraccion |, de la Ley de Disciplina
Financiera de las Entidades Federativas y los Municipios.

lll. La Direccidn General de Procesos para la Adjudicacion de Contratos de la Secretarfa de
Administracién 4rea que funge como tramitadora del procedimiento de adjudicacion, con
fundamento en lo dispueste por los articulos 4 fraccion IV, 9, 12 fracciones |, VI, VII, IX y XI del
Reglamento Interior de la Secretaria de Administracion, convocd al proceso de Invitacién a Cuando
Menos Tres Personas Nacional nimero DGPAC-IE-N9-2019.

IV. El presente contrato se adjudicd al “PRESTADOR DEL SERVICIO” con fecha 17 de junio de
2019, fecha en que se dio a conocer el fallo del precedimiente de Invitacion a Cuando Menos Tres
Personas Nacional numero DGPAC-IE-N9-2019, de conformidad con lo dispuesto por los articulos
5 fraccién 1X, 33 fraccién II, 40, 44, 45, 47 y 60 y demas relativos y aplicables de la Ley y los
articulos 26 y 57 de su Reglamento, adjudicando a su favor de la persona moral denominada
Wingu Networks, S.A. de C.V., por haber cumplido con los requisitos legales, especificaciones
técnicas y condiciones economicas benéficas para el Estado, precisando que la CONVOCANTE
desahogo el procedimiento de contratacion en los términos solicitados

V. Para efectos del presente Confrato se utilizaran los siguientes términos, mismos que tendran el
significado que se indica, los cuales podran ser utilizados indistintamente en singular o plural,
masculine o femenino, asi como en género neutro, maydsculas o minusculas y en cualquier parte
del mismo:

a) ADMINISTRADOR DEL CONTRATO, a la Direccién General de Tecnologias de I”‘“‘E"}Tf‘x
‘“‘""':

Informacion y Comunicaciones de |a Secretaria de Administracion, misma que sera la
encargada de vigilar la administracién del presente Contrate y pago en los términos
establecidos;

b} ANEXO UNO. A todos aquellos documentas como si a la letra se insertasen, los cuales se
encuentran debidamente aceptados por las partes que integran el presente Contrato,
suscritos por el area requirente y el prestador del servicio para todos los efectos legales y
administrativos a que haya a lugar;

¢y AREA REQUIRENTE Y/O TECNICA, a la Direccion General de Tecnologias de la
Informacién y Comunicaciones de la Secretaria de Administracién, misma que es la
encargada de emitir las especificaciones técnicas del servicio,

d) AREA SOLICITANTE, a la Direccién General de Gestion Administrativa Institucional de la
Secrefaria de Administracién, encargada de solicitar el procedimiento ante la Direccion
General de Procesos para la Adjudicacion de Contratos;

g) CONVOCANTE, a Ia Direccidn General de Procesos para la Adjudicacion de Contratos de
ta Secretaria de Administracidn, area tramitadora del proceso de adjudicacion;
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f) LEY, a la Ley sobre Adquisiciones, Enajenaciones, Arrendamientos y Prestacion de
Servicios del Poder Ejecutivo del Estado Libre y Soberano de Morelos;

g) PAGO, a la entrega de la cantidad especifica de dinero por los servicios detallados en el
presente contrato;

h) REGLAMENTO, al Reglamento de la Ley sobre Adquisiciones, Enajenaciones,
Arrendamientos y Prestacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano
de Morelos;

i} SECRETARIA, a la Secretaria de Administracién, siendo la responsable de vigilar que se
cumplan lo establecido en el presente contrato, y;

j} SERVICIO, a los servicios adquiridos mediante el presente contrato, descritos en la
clausula primera del contrato.

Prastacién da Sarvicies de! Poder Ejeculivo dal Estadp Libre y Soberano de Morelos.

Derivado de lo anteriormente expuesto y fundado “LAS PARTES”, manifiestan las
siguientes:

DECLARACIONES
I. DECLARA E! “PODER EJECUTIVO”, A TRAVES DE SUS REPRESENTANTES, QUE:;

1.1. El Estado de Morelos es una Entidad libre, soberana e independiente que forma parte de la
Federacion de los Estados Unidos Mexicanos, de conformidad con los articulos 40, 42 fraccion |,
43 y 116 de la Constitucion Politica de los Estados Unidos Mexicanos y 1 de la Constitucion
Politica del Estado Libre y Soberano de Morelos.

El Poder Ejecutivo se deposita en un Gobernador Constitucional y de acuerdo al articulo 74 de la
Constitucion Politica del Estado Libre y Soberano de Morelos, cuenta con Secretarias de
Despacho para la encomienda de las acciones que conduzca a conservar la buena marcha del
Estado y en general el auxilio de sus funciones.

.2. El Ciudadano Noé Guadarrama Mariaca, fue nombrado Director General de Gestidn
Administrativa Institucional de la Secretaria de Administracién, misma que forma parte de la
Administracion Publica Centralizada, por lo que se encuentra plenamente facultado para suscribir
el presente contraio en términos del articulo 74 de la Constitucion Politica del Estado Libre vy
Soberano de Morelos; en relacion con los articulos 9 fraccion IX y 14 de la Ley Organica de la
Administracion Pablica del Estado Libre y Soberano de Moreios; 1, 3, 4 fraccion X, 9 fracciones IlI
y XVl y 17 del Reglamento Interior de la Secretaria de Administracion.

1.3. Ef Ciudadano Cesar Andrey Verdugo Villegas, fue nombrado Director General de Tecnologias
de la Informacion y Comunicaciones, misma que forma parte de la Administracion Publica
Centralizada, por lo que se encuentra plenamente facultado para suscribir el presente contrato en
términos del articuio 74 de la Constitucion Politica del Estado Libre y Scberano de Morelos; en
relacién con los articulos @ fraccién IX y 14 de la Ley QOrganica de la Administracion Publica del
Estado Libre y Soberano de Morelos; 1, 3, 4 fraccion VI, 9 fracciones [ll y XVIl y 16 del
Reglamento Interior de la Secretaria de Administracian.

l.4, El Ciudadano Efrén Hernandez Mondragén, quien fue nombrado Director General de Procesos
para la Adjudicacion de Contratos de la Secretarfa de Administracion, por lo que se encuentra
plenamente facultado para suscribir el presente contrato en términos del articulo 74, de la
Constitucion Politica del Estado Libre y Soberano de Morelos; en relacién con los articuios 14, de
la Ley Organica de la Administracion Publica del Estado Libre y Soberano de Morelos, asi como 4,
fraccion IV, 9, fraccion il y 12, fracciones I, IV, VII, IX y XI, del Reglamento Interior de la Secretaria
de Administracion.
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1.5. La presente adquisicién de servicios, se realiza bajo la responsabilidad de la SECRETARIA a
través del ADMINISTRADOR DEL CONTRATO, quien manifiesta que los servicios adquirides, asi
como el presupuesto afectado para el cumplimiento de las obligaciones contraidas a traves del
presente instrumento legal, se encuentran previstos en los programas aprobados, siendo necesaria
su contratacion para el cumplimiento de sus objetives, por lo cual, es la encargada de emitir las
especificaciones técnicas, determinando y evaluando la oferta presentada por el “PRESTADOR
DEL SERVICIO”, asi mismo, es la responsable de la comprobacién del gasto, de gestionar el
pago, y del sequimiento y administracion del presente contrato.

Il. DECLARA EL “PRESTADOR DEL SERVICIO”, A TRAVES DE SU APODERADO, QUE:

II.1. Es una persona moral debidamente constituida, bajo las leyes mexicanas como se desprende
del testimonio de la Escritura Pdblica nimero _ de fecha
01 de marzo de 2012, ante la Fe del Licenciado Guillermo Escamilla Narvaez, Titular de la Notaria
namero 243 (doscientos cuarenta tres), de México Distrito Federal (ahora Ciudad de México), la
cual fue inscrita en ef Registro Publico de la Propiedad y el Comercio dei Distrito Federal, en el folio
mercantil electronico numero [l e dia 02 de agoste de 2012, por medic del cual se
constituye la persona moral denominada Wingu Networks, S.A de C.V., cuyo objeto social entre
ofros es:

¢ Prestacion de todo tipc de servicios de computo, redes, servidores, aplicaciones,
almacenamientc de datos e informatica, entre los que se incluyen los conocidos
comidnmente como en la nube (“cloud”), ya sean en linea o en sitio, y utilizando al efecto
cuaiquier tipo de tecnologia existente o que pueda llegar a existir.

I1.2. A través del testimonio de la Escritura Publica nimero [ NEGEGE
I . <= fecha 30 de agosto de 2018, ante la Fe del Licenciado Roberto
Nufiez y Bandera, Titular de la Notaria nimero 01 (uno), de la Ciudad de México, la cual fue
inscrita en el Registro Publico de la Propiedad y el Comercio del Distrito Federal, en el folio
mercantil electronico nimero [l et dia 11 de octubre de 2018, se le otorga al ciudadano

un poder especial con facultades de actos de actos de administracién en
términos del segundo parrafo del articulo 2554 del Codigo Civil Federal y articulos correlativos de
los demas Cadigos Civiles de las Entidades Federativas de los Estados Unidos Mexicanos.

Su representante Jegal o apoderado legal manifiesta bajo protesta de decir verdad, que las
facultades que le fueron otorgadas por parte de su representada, a la fecha no le han sido
revocadas ni limitadas y en este acto se identifica con credencial para votar con fotografia en 1a
cual consta su firma y hueila digital, con clave de elector nimero iy 1D
MEX I =<pcdida por el Instituto Nacional Electoral.

I.3. Manifiesta bajo protesta de decir verdad, que cuenta con la capacidad, experiencia profesional
y téchica, infraestructura, solvencia econémica, organizacion y elementos suficientes para llevar a
cabo fiel y exactamente el cumplimiento del presente Contrato, de conformidad con los datos e
informacién verificada mediante los Instrumentos Juridicos que han quedado descritos con
antelacion y en la propuesta técnica adjudicada al “PRESTADOR DEL SERVICIO”.

il.4. Para el cumplimiento de su objeto social cuenta con las autorizaciones y registros respectivos,
entre los que se encuentran:

comunicacion y ¢olaboracién para la administracién de aplicacicnas y correo electénico
institucional bajo el deminio: morelos.gob.mx, correspondiente a 2100 licencias, por un periodo
de doce meses a partir del fallo, solicitado por la Secretarfa de Administracion a través de fa

: Direccion General de Gesltién Administraliva Institucional, derivade de la Invitacién a Cuando
! WJ/ Menos Tres Persona Nacional numere DGPAG-IE-NG9-2019, en términos de lo sefalado por el
ﬁm SO = articufo 33, fraccion Il y 47 de la Ley sobra Adquisiciones, Enajenaciones, Arrendamisntos y

° Registro Federal de Contribuyentes expedida por la Secretarfa de Hacienda y Crédito

Pdblico, con nimero de clave
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Bajo protesta de decir verdad, manifiesta estar al corriente en el pago de sus obligaciones fiscales,
y de cualquier ofra obligacion requerida ante todo tipo de autoridades y asume las
responsabilidades que las mismas le imponen.

I.5. De igual manera conoce y asume plenamente las especificaciones técnicas, programas,
presupuestos, calendario y demas documentos que sefialan el modo y los términos para la
prestacion del servicic que se contrata, asi mismo, asume los procedimientos administrativos y las
autorizaciones a gue se sujetan los documentos de pago, asi como las disposiciones legales y las
resoluciones administrativas que norman la celebracion y el debido cumplimiento de este acto
juridico

lil. DECLARAN “LAS PARTES”, QUE:

ll.1. Se reconocen la personalidad con la que comparecen, se obligan en los té&rminos que se
consignan en &l presente Contrato y manifiestan estar de acuerdo con lo estabiecido en las bases
de Invitacion a Cuando Menos Tres Personas Nacional nimero DGPAC-IE-N09-2019, su junta de
aclaraciones, las especificaciones tecnicas, la propuesta de técnica del “PRESTADOR DEL
SERVICIO”, mediante la celebraciéon del presente Contrato.

lIL.2. Sefialan como sus domicilios para oir y recibir toda clase de notificaciones, avisos,
comunicaciones y resoluciones administrativas o judiciales que se produzcan con motivo de este
confrato, los siguientes:;

Dei “PODER EJECUTIVO™:. La Direccién General de Tecnologias de la Informacion y
Comunicaciones ubicada en Plaza de Armas S/N, Mezzanine de Palacio de Gobierng, Col. Centro,
Cuernavaca Morelos, C.P. 62000.

Del “PRESTADOR DEL SERVICIO: El ubicado en || KGN
.
]

Los confratantes se obligan, en el caso de cambiar sus respectivos domicilios, a notificarse
mutuamente y por escrito dichas cambios. La omisién en el cumplimiento de esta obligacion, traera
como consecuencia la validez de las notificaciones, aun las de caracter judicial gue se realicen en
los domicilios originaimente sefialados.

H.3. Manifiestan que el presente Contrato, es producto de la buena fe, por lo que no existe dolo,
viclencia, error, o cualquier otro vicio que pudiera afectar la validez o existencia del mismao, por lo
que “LAS PARTES” acuerdan sujetarse al tenor de las siguientes;

CLAUSULAS

PRIMERA. DEL OBJETQ. El presente Contrato tiene por objeto que el “PODER EJECUTIVQ”
obtenga del “PRESTADOR DEL SERVICIO”, los servicios consistentes en la contratacion de la
plataforma de comunicacién y colaboracion para la administracion de aplicacicnes y correo
electrénico institucional bajc el dominio: morelos.gob.mx correspondiente a 2100 licencias, por
doce meses a partir del faflo, obligandose el “PRESTADOR DEL SERVICIO” a prestar y realizar
el servicio referido en [a forma y términos que se pactan en el presente contrato asi como lo
estipulado en su propuesta técnica misma que forma parte integral del presente Contrato como
ANEXO UNO.
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Se requiere proporcionar a las dependencias del Goebierno del Estado una plataforma de
comunicacion y colaboracién que les permitan optimizar su trabajo, integradas y que permitan el

acceso desde cualguier dispositivo tales como computadora, tetéfono o tablet.

1.
Herramientas ... | Descripcion de la Necesidad: - SRR A
COMUNICACION e Herramienta de comunicacion y colaboracién bésica en Internet para 2,100 usuarios,
Y sin necesidad de instalarla
COLABORACION e Reforzar las capacitaciones sobre el uso de la plataforma, asi como incrementar 1a

colaboracion y comunicacion entre sus usuarios, el proveedor debera cumplir con
servicios especializados que permitan llevar a cabo estas actividades.

e  Contar con altos niveles de disponibilidad del servicio de mensajerfa y colaboracién
probada en un 99.59%

e Opearacién del servicio de mensajeria vez, videcconferencia y colaboracién en la
nube, regida por Acuerdos de niveles de servicio, integradas dentro de la misma
aplicacion.

o Almacenamiento de archivos y uso compartido integrado en una misma plataforma.

s Acceso a la plataferma de celaboracién y comunicacién a través de diferentes
dispositives, sistemas operativos y navegadores.

s Plataforma que permita a los usuarios ver, editar y crear contenido a través de
Correo, Contactes, Calendario y Documentos adn cuando no estén conectados en
Internet, sincronizando automaticamente cuando se vuelven a conectar.

2. NECESIDADES

e Impulso de la colaboracién en tiempo real a través de reunicnes de video v correo
electronico profesional.

e Garantizar la disponibilidad de los servicios de transmisién, recepcion vy
almacenamiente de mensajes en correo electrénico, mensajeria instantanea en
texte, almacenamientos de archivos digitales de miltiples formatos, creacion,
edicién, distribucién y gestién de documentos digitales creados en la plataforma de
nube y comunicacién de voz / videoconferencia, que como fodo lo anterior son
necesarios para los procesos det Gobierno del Estado de Morelos.

» Impulsar el uso de las herramientas de colaboracién para fomentar 2 trabajo en
equipo, elevar la productividad dei perscnal, hacer una mejor gestion del
conocimiento y apoyar los procesos de innovacién del Gobiernoe del Estado de "ws.\

Morelos. t:i

Cuentas de Coireo

electrénico bajo el Certificacidn y auditoria
dominio Los centros de datos deberan contar con la certificacidn de auditorfa SSAE 16/ISAE 3402 tipo

Il SGC 2 y haber obtenido la certificacion SO 27001.

La certificacion SSAE 16/ISAE 3402 es una norma de auditoria que evalia los controles de
sequridad fisica y Iégica asi como la privacidad de la informacidn.

SO 27001 es una evaluacion de seguridad informatica.

morelosgob.mx

Encriptada y autenticacién.

Contar con una capa adicional de seguridad con autenticacidn de deos factores, lo cual reduce
considerablemente el riesgo de robo de nombres de usuario y contrasefias. Encriptado
automdatico de las sesiones del navegador con SSL sin la necesidad de VPN u otras
infraestructuras costosas y complicadas.

3.- INFORMACION DEL REQUERIMIENTO:
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Contrato nUmero DGPAC/SER0$/2019, referente a la contratacién de la plataforma de
comunicacidn y colaboracién para la adminisiracién de aplicaciones y correo electrénico
institucional bajo el dominio: morelos.got.mx, correspondiente & 2400 licencias, por un periode
da doce meses a partir dal fallo, sclicitado por la Secrelaria de Administracion a favés da ia
Biraccion General de Geslion Administrativa Institucional, desivado da la Invitacién a Cuands
Menos Tres Persena Nacicnat nimero DGPAC-IE-ND9-20189, en términos da lo senafado por el

AlLTEEOW articulo 33, fraccién Il y 47 d= fa Ley sobre Adquisiciones, Enajenaciones, Arendamientos y
MORELOS Prastacion de Servicios del Poder Ejecutivo del Estado Libre y Scberana da Moreles.
MORELOS ANFITHIGH DEL MUKDO
2618 - 2024 b : :

El "PRESTADOR DEL SERVICI‘(‘) , deberan realizar la entrega conforme a lo indicado en esta
seccion, para el habilitamiento de las licencias de la plataforma de colaboracion del Gabierno del
Estado bajo las consideraciones siguientes:

LICENCIAMIENTO DE LA PLATAFORMA DE COMUNICACION Y COLABORACION:

A.  La solucion debera integrar aplicaciones de colaboracion que permiten campartir, gestionar y acceder al contenido
desde cualquier dispositivo a la informacién generada por la Institucién, en formatos de: aplicativos, documentos,
fotograffas, audic y video; la cual es aimacenada, cifrada, encriptada, publicada y administrada en los micrositios
gestionados por las mismas areas y usuarios en la solugidn.

B. Correo Electrénico.

a.  Email con almacenamiento minimo de 30 GB con Ia posibilidad de llegar a ser llimitade para las cuentas de
los empleados del gobierno.

b. Mensajerfa instantanea integrada — Conexién con contactos sin necesidad de abrir otra aplicacién o salir del
cofreo. No requiere software adicionat.

¢. Video Chat y llamadas de voz integradas — Conversaciones de voz y video que facifita la comunicacién
personal con compafieros de trabajo en cualquier momento v lugar.

d. Busgueda instantdnea de mensajes - Tecnhologia de blusqueda integrada al correo, convirtiendo sus buzones

en un paderoso motor de bisqueda de correos.
C.  Calendario:

Soportar la creacién de calendarios pubticos y privados.

El usuario tendra |a opcién de compartir su calendario en diferentes visualizaciones segdn fo determine el
usuario,

Permita lo necesario para calendarizacion (salas de juntas proyectores, etc.)

FPermita compartir el calendario con otros usuarios, mismos que podrian administrar dicho calendario.

Contar con [a capacidad de mostrar citas, aunque se encuentre sin acceso a internet,

Comtar con la capacidad de agregar un horario distinto para visualizar las citas cuando el usuario se
encuentre fuera de su propia zona horaria.

Permitir fa sincronizacidn con dispositivos maviles como Androld v iOS.

El calendario debera permitir insertar la ubicacién fisica de una reunién para realizar una georreferenciacién
del lugar.

i.  Elcalendario debe permitir publicar en a web los eventos a peticion def usuario sobre tedo cuando se trata de
eventos pliblicos y/o acontecimientos.

o

~oao

Fa

D.  Almacenamientc

a.  Contar cen un espacio de amacenamiento minime de 3¢ GB con Ia posibilidad de llegar a ser ilimitado,

b.  Las comunicaciones estaran protegidas mediante HTTPS y SSL.

c.  Se contard con una interfaz web que permita también a tos dispositives méviles manejar la misma interfaz v
funcionalidades.

d.  Se incluyen herramientas de sincronizacion entre los equipos de cémputo y el almacenamiento en la nubs.

2. Se cuenta con seguridad de permisos especificos para edicion, comentarios y lectura para compartir carpetas

y archives dentro del repositorio en la nube, (/f)e\‘/

f.  Se ofrece un almacenamiento (inico para acceder a las versiones actualizadas de los archivos, ademas de
poder compartirlos y accederlos a través de internet usando cualquier dispositivo.
g.  Se cuenta con un visualizador de fos documentos compartidos con otros funcionarios.

E. Mensajeria Instantanea

a. Herramientas de comunicaciones unificadas con la capacidad de enviar y recibir mensajes instantaneos a
uno o mas destinatarios

b. Elenvio se harad ya sea desde el navegador o el dispositive mévil det funcionario.

c.  Se incluye dentro de la misma herramienta el servicie de Voz sobre IP para lamadas e incluse video para
conferencias interactivas uno a uno o grupales lo que permitira avitar gastos de traslado o viaticos para
reuniones, conferencias o capacitagiones,

F. Redes Scciales

a. Lared sccial sera protegida mediante HTTPS y SSL,
b.  Cuenta con una interfaz Web
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4] Contrato numarc DGPAC/SERO%/2019, referente a la conlratacion de la plataferma de

comunicacién y colaboracién para la adminislracién de aplicaciones y cerreo slaclrdnico
institucional baje el dominio: morelos.gob.myx, cerrespondiente & 2100 licencias, por un periodo
de doca meses a parlir del fallo, solicitade por |a Secralaria da Administracién a través de la
Direccion General de Gestion Administrativa Institucional, derivade de 1a Invitacidn a Cuando

/ f/ Menos Tres Persona Nacional niimero DGPAC-IE-N09-2019, en términos de lo sanafade por el
i e articulo 33, fraccion I y 47 de 1a Ley sobre Adquisiciones, Enajenacicnes, Arrendamiantos y
MORELOQ Prestacién de Servicios del Poder Ejecutive def Estado Libra y Soberano de Meorels.
MOR ELDS AN JOH DEL MUNDO
2018 - 2024 '“‘ y G

c. Permite la interconexion entre personas dentro y fuera de la dependencia dependiendo del nivel de
seguridad definido por el ¢ los administradores de la plataforma

d. Cuanta con una interfaz que pemmite la publicacién de mensajes de manera informal

e. Permite que el funcionamiento genere foros y comunidades de discusidn donde pueden compartirse
informacion relevante para los equipos

{. Es capaz de configurarse de manera privada para evitar la publicacién de informacién mensajes e imagenes
fuera de la dependencia

Proveer capacidad de incremento de cuentas bajo demanda. Es decir, que a peticion del Gobierno del Estado de
Morelos se pueden agregar cuentas para servidores publicos con un tiempo méaximo de 76 horas de espera para
montar infraestructura de servidores o servicios adicionales.

hcorporar mecanismos de seguridad. Es decir, que la herramienta cuente con mecanismos para deteccion y
blogueo de: mensajes no deseados, suplantacion de identidad, virus, contenido sensible del Goblerno del Estado
de Morelos,

Soportar cuenta de usuario ¥ contrasefia Gnica y universal para toda la plataforma de comunicacion y colaboracién.
Es decir que los servidores publicos del Gobierno del Estado de Morelos accedan a cualquiera de las herramientas
utilizando un solo nombre de usuario y contrasefia, asi como un generador de claves de autenticacion gratuito
accesible por medios electrdnicos.

Proveer una disponibilidad minima del 99.9%, sin ventanas de mantenimiento ¢ actualizacion de software.

Centar con motor de blsqueda de contenidos, para enriquecer la experiencia de trabajo y ayudar a incrementar la
productividad de los usuarios, facilitando ias busquedas de documentes e informacion almacenados por usuario en
linea, permitiéndole acceder y irabajar directamente desde el navegador web, asi como compartir los contenidos
con otros usuarios dentro de Gobierno del estado de Morelos.

4.- CARACTERISTICAS EN LA INFRAESTRUCTURA PARA GARANTIZAR EL SERVICIO:

El “PRESTADOR DEL SERVICIO” deberan cumplir y garantizar la disponibilidad del servicio conforme los
siguientes lineamientos:

1.Se compromete a otorgar un nivel de servicio (SLA) de 99.9% sin tiempos programados de inactividad ni
periodos de mantenimiento

2.las actualizaciones de la plataforma deberan ser de manera automatica sin afectar el funcionamiento para el
usuario final.

3.La plataforma deberd contar con una infraestructura de escala y flexible que permita que los datos sean
accesibles inclusive si fallan los servidores.

4.La plataforma debera garantizar el filtrado Antisparm y Antivirus para carreo electrénico.

5.La infraestructura deberd estar hospedada en las instalaciones del fabricante, sin necesidad de contar con
equipos ni software por parte del Gobierno del Estado.

6.Debera garantizar la encriptacion de los datos en los centros de datos del fabricante,

Cloud Architect

Administrador Consuitor técnico capacitado para gestionar los servicios y funcionalidades de la 2
Certificade plataforma incluyendo el ciclo de vida de los usuarios desde aprovisicnamiento

hasta su suspension. Creacidn y mantenimiente de estructura organizacional,

creacion de politicas de seguridad basica para prevenir incidentes de seguridad.
Certified Consultor Técnice que tiene los conocimientes y habilidades necesarias para 3
Deployment analizar y disefiar la mejor estrategia de implementacion de la plataforma.
Specialist
Professional Consultor Técnico capaz de disefiar, desarrcllar y administrar soluciones de alta 2

disponibilidad sélida, segura, escaiable y dindmica para lograr objetivos
empresariales.

Associate Cloud
Engineer

Consultor Técnico capaz de implementar aplicacicnes, supervisar operaciones y
administrar soluciones empresariales. Asi como realizar tareas comunes en la
plataforma a fin de mantener una o mas solucicnes implementadas que
aprovechen los servicios administrados por el fabricante o autoadministrados
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Prestacion de Servicios det Poder Ejeculivo def Estado Libre y Seberano de Morelos.
MORELO MORELOS
43 o e

2018 - 2024

que se encuentran n la plataforma.

Consultor Técnico capaz de ocuparse de fas tareas de disefio, construccion, 1
Professional mantenimiento y selucien de problemas de los sisternas de procesamiente de
Data Engineer datos, con especial énfasis en la seguridad, conflabilidad, tolerancia a los
errores, escalabilidad, fidelidad y eficiencia de estos sistemas.

El AREA SOLICITANTE a través del ADMINISTRADOR DEL CONTRATO sers la encargada de
dar seguimiento y verificar el cumplimiento de todo lo establecide en el presente Contrato.

SEGUNDA. DEL MONTO. El importe total por prestacion de los servicios que se describen en el
presente contrato, se desglosa de la siguiente forma:

PLATAFORMA DE COMUNICAGION Y
SERVICIODE | COLABORACIEN PARA LA
CORRED ADMINISTRACION DE APLICACIONES ¥
ELECTRONICO EN LA | SERVICIC CE CORREO ELEGTRONICO EN
NUBEBAJOEL  |LA NUBE INSTITUCIONAL BAJO EL| SERYICIO | §90390 | 2100 $1.896,300.00

DOMINIO DOMINIO MORELOS.GOB.MX
MORELCS.GOBMX | POR UN PERIODO DE DOCE MESES, A
PARTIR DEL FALLO.

SUBTOTAL |  $1,896,300.00
IVA $303,408.00
TOTAL |  $2,199,708.00

El “PODER EJECUTIVO” cubrird al “PRESTADOR DEL SERVICIO”, la cantidad de
$1,896,300.00 (UN MILLON OCHOCIENTOS NOVENTA Y SEIS MIL TRESCIENTOS PESOS
00/100 M.N.}), mas ia cantidad de $303,408.00 (TRESCIENTOS TRES MIL CUATROCIENTOS
OCHO PESOS 00/100 M.N.) cantidad correspondiente al Impuesto al Valor Agregado, lo que nos
da un gran total de $2,199,708.00 (DOS MILLONES CIENTO NOVENTA Y NUEVE MIL
SETECIENTOS OCHO PESOS 00/100 M.N.), correspondiente al monto total que se paga por la
cantidad total de los servicios descritos en el presente contrato.

El “PRESTADOR DEL SERVICIO” se compromete a mantener el costo unitario durante la
vigencia del presente contrato, ¢ de la ampliacidon del mismo, monto gue incluye lo correspondiente
al Impuesto al Valor Agregado, siendo improcedente el incremento al precio establecido.

De conformidad con los articulos 68, de la Ley y 63, del Regiamento, dentro de su presupuesto
aprobado y disponibie, manifestando sus razones fundadas y motivadas, se pedra acordar cambios
en la cantidad, incrementando o disminuyendo hasta en un veinte por ciento (20%) sobre Ia
prestacion del servicio a eleccion, responsabilidad y absoluta justificacion del ADMINISTRADOR
DEL CONTRATO, cumpliendo los extremos previstos en el articulo 68, de la Ley.

TERCERA. DEL ANTICIPO. Para ei cumplimiento del presente Contrato no se prevé anticipo
alguno, todo pago que se genere serd en los términos y plazos establecidos en el presente
Contrato.
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instilucional bajo e! dominio: morelos.gob.my, correspondiente a 2100 licencias, por un periodo
de doce msses = partir det falio, solicitado por la Secretaria de Administracin a través de la
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Contrate ndmero DGPAC/SER09/2019, referente a !a conlralacion de la plalaforma de
comunicacién y colaboracidn para la adminislracidn de aplicaciones y correo electronico
instilucional bajo e} dominio: moreles.gob.myx, corraspondiente a 2100 licencias, per un pericdo
de doce mesas a partir de! fallo, solicitade por la Secrelaria de Adminisiracion a lravés de la
Direceién General de Gestion Administraliva Institucional, derivade de la Invilacién a Cuando
Menos Tres Persona Nacional nimero DGPAC-IE-NQ2-2019, en términos de lo sefialado por al

L i articulo 33, fraccidn Il v 47 de la Lay sobre Adquisiciones, Enajenaciones, Amendamiantos vy
MORELOS Prastacién da Servicios del Poder Ejsculive del Estado Libre y Soberano de Morelos.
MORELOS AHFITHION DEL MUNDO

2018 -2024

B [CLI ErEah SR
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CUARTA. DE LA FORMA DE PAGOQ. “LAS PARTES”, convienen en que el “PODER
EJECUTIVO", pagara a el “PRESTADOR DEL SERVICIO”, a través de la Tesoreria General del
Gaobiernc del Estado de Morelos, la cantidad establecida en la Clausula Segunda del presente
Contrato, en una sola exhibicién dentro de los quince dias posteriores a la recepcién por parte del
ADMINISTRADOR DEL GCONTRATO de la factura debidamente requisitada, sin faltas de
ortografia, ni errores en importes, a entera satisfaccion del ADMINISTRADOR DEL CONTRATO, y
de conformidad con ef articulo 67 de la LEY,

En el caso de que la factura entregada por el “PRESTADOR DEL SERVICIO” para su pago,
presente errores o deficiencias el ADMINISTRADOR DEL CONTRATO, dentro de los 3 (tres) dias
habiles siguientes al de su recepcidn, indicard al “PRESTADOR DEL SERVICIO” la o las
deficiencias que deberd corregir. El pericdo que transcurra a partir de que se le indiquen las
deficiencias y hasta que el “PRESTADOR DEL SERVICIO” presente la factura corregida,
interrumpira el plazo para el pago.

El pago se realizara a entera satisfaccion del ADMINISTRADOR DEL CONTRATO y a la entrega
de la respectiva factura sin errores en importes y escritura, el cual podra realizarse mediante el
sisterna de cadenas productivas (Para esto U(ltimo el “PRESTADCOR DEL SERVICIO” deberan
estar registrados ante la Tesoreria General del Gobierno del Estado y/o Nacional Financiera),
estando a cargo del “PRESTADOR DEL SERVICIO”, la comisién ¢ cobro correspondiente.

El “PRESTADOR DEL SERVICIO”, entregara la factura con los siguientes datos fiscaies:

A nombre del Gobierno del Estado de Morelos
R.F.C. GEM720601TW9

Direccion en Plaza de Armas sin namero
Colonia Centro, Cuernavaca, Morelos

Caodigo Postal 62000.

El “PRESTADOR DEL SERVICIO” acepta que se le podra descontar las penas convencionales y
las deducciones de la documentacion que éste presente para los efectos del pago.

QUINTA. DEL LUGAR, FORMA Y PLAZO PARA LA PRESTACION DEL SERVICIO. El
“PRESTADOR DEL SERVICIO” no tendra un lugar para la entrega de los servicios, ya que estos
se encontraran disponible en INTERNET, Unicamente se activara el servicio y se dara acceso a la
consola de administracion, la cual ya es utilizada por el Poder Ejecutivo.

El “PRESTADOR DEL SERVICIOQ” se compromete a realizar el servicio contratado durante la
vigencia del presente Contrato, de conformidad a los requerimientos establecidos en el presente
instrumento, al ANEXO UNO vy a entera satisfaccion del “PODER EJECUTIVO”.

Los servicios iniciaran a partir del dia 17 de junio de 2019, fecha en que se dio a conocer el fallo de
la tnvitacién a cuando menos tres personas nacional numero DGPAC-IE-N9-2019.

La SECRETARIA, a través del AREA REQUIRENTE, cuando asi lo considere necesario, podra
modificar el calendario de los servicios previa conformidad del “PRESTADOR DEL SERVICIO”,

De conformidad con lo dispuesto por el articulo 40, fraccion X de la Ley, la recepcién de los
servicios sera por conducto del personal debidamente facultado del ADMINISTRADOR DEL
CONTRATO, quien verificard que los servicios entregados sean idénticos a los ofrecidos y
cumplan con las especificaciones técnicas requeridas en presente contrato, y a las ofertadas en su
respectiva propuesta técnica. No seran aceptados los servicios que no cumplan o presenten
diferencias en calidad, cantidad y/o tiempos de entrega.
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MORELOS MORELOS
2018 - 2024 o

El "PRESTADOR DEL SERVICIO", deberan estar pendiente para la revision final de los servicios
solicitados por parte del area requirente.

Presiacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano de Marelos.

Para todos los efectos legales, se entendera que los servicios se han recibido de conformidad por
el ADMINISTRADOR DEL CONTRATO con el acuse de las facturas que debera contener el sello y
firma de entera satisfaccion de area técnica.

El atraso en la prestacion del servicio y la mala calidad del mismo en los términos establecidos en
el presente contrato, serd causa de recision del mismo y/o de que se aplique la pena convancional
pactada.

SEXTA. DEL SOPORTE TECNICO Y GARANTIAS. El “PRESTADOR DEL SERVICIO” deberan
otorgar un Soporte 7X24X365, con una disponibifidad del 99.5%, asi como de garantizar el buen
servicio, para la administracion de aplicaciones y correo institucional bajo el dominio:
morelos.gob.mx, en el Poder Ejecutivo del Estado de Morelos para un periodo de doce meses a
partir del fallo. .

Para el casc en que los servicios presenten alguna deficiencia al momento de su presentacion,
cuande hubiere retraso, omisidn o error en el servicio el “PRESTADOR DEL SERVICIO” no cuente
con la infraestructura necesaria, se obliga a:

a) Repaner el servicio o a subsanar el servicio en las mismas condiciones requeridas en
el presente contrato y en el ANEXO UNO, en un plazo que no exceda 8 horas, a partir
de que el ADMINISTRADOR DEL CONTRATO lo notifique por escrito.

b) En caso de garantia, la reposicion del servicio por failas inherentes al "PRESTADOR
DEL SERVICIO" sera sin costo para el "PODER EJECUTIVO™.

¢) Garantizar el adecuado desarrollo del contrato y contar con los recursos humanos
técnicos, procedimientos o equipos suficientes y adecuados para cumplir con los
compromisos del contrato que se deriven del presente procedimiento mediante las
constancias que lo acrediten.

SEPTIMA. DE LA ADMINISTRACION DEL CONTRATO. Para el seguimiento del presente
Contrato, se designa como ADMINISTRADOR DEL CONTRATO a Cesar Andrey Verdugo
Villegas, en su caracter de Director General de Soporte de Tecnologias de la Informacién y
Comunicaciones de la Secretaria de Administracion, quien asume la responsabilidad de vigilar el
cumplimiento de los compromisos que se deriven del presente contrato, para que verifique que la
prestacidon del servicio cumpla con las especificaciones técnicas requeridas y se lleve a cabo el
seguimiento correspondiente, designe a las personas que intervendran en el seguimiento del
presente contrato, siendo la responsable de la comprobacion del gasto, de gestionar el pago y todo
~ lo que se derive del presente instrumento juridico, y en este acto acepta el cargo.

OCTAVA. DEL SEGUIMIENTO. Para el seguimiento del presente contrato, el “PODER
EJECUTIVO” asume la responsabilidad de vigilar el cumplimiento de los compromisos que se
deriven del presente contrato, nombrando por su parte al personal calificado del ADMINISTRADOR
DEL CONTRATO o a quien designe para tales efectos, para que verifique que la prestacién de los
servicios cumpla con las especificaciones técnicas requeridas y se lleve a cabo el seguimiento
correspondiente.

Las inconsistencias en el servicio deberan de ser notificadas al “PRESTADOR DEL SERVICIO”
mediante los medios que sean acordados entre las partes, para que sean corregidas, subsanadas,
reemplazadas, modificadas las inconsistencias del mismo.
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NOVENA. DE LA CALIDAD DE LA PRESTACION DE LOS SERVICIOS. El “PRESTADOR DEL.
SERVICIO” se obliga a garantizar la prestacién de los servicios en condiciones dptimas,
preservando la calidad del mismo, conforme las especificaciones que se establecen en el presente
Contrato y en el ANEXO UNO.

Prestacidn de Servicios del Poder Ejecutivo del Estado Licre y Soberano de Morslos.

fntaths
b

DECIMA. DE LAS INCONFORMIDADES CON EL SERVICIO PRESTADO. En caso de que
existan diferencias entre los servicios prestados y los pactados en el presente conirato alguna
deficiencia, falla en la calidad convenida o no cuenta con la infraestructura necesaria, los recursos
humanos, técnicos, procedimientos o equipos suficientes y adecuados para cumplir con lo
estipulado a satisfaccion del ADMINISTRADOR DEL CONTRATO, se aplicaran las penas por
incumplimiento establecidas en la clausula décima octava del presente contrato.

E! “PRESTADOR DEL SERVICIQ” se obliga a reponer, subsanar o reparar las deficiencias que
existan a efecto de realizar la entrega de los servicios en la forma, términos y tiempo pactado a
entera satisfaccion del ADMINISTRADOR DEL CONTRATO, sin costo algunc para e “PODER
EJECUTIVO”.

DECIMA PRIMERA. En términos del articule 75, fraccién Iil, de la Ley, para garantizar el
cumplimiento del presente contrato el “PRESTADOR DEL SERVICIO” se obliga a otorgar garantia
a favor del Poder Ejecutivo del Estado Libre Soberano de Morelos, per el 20% (veinte por ciento)
del monto total del contrato.

En términos de lo anterior, el “PRESTADOR DEL SERVICIO”, ctorga a favor del Poder Ejecutivo
del Estado Libre Soberano de Morelos, la garantia expedida por CHUBB FIANZAS MONTERREY
ASEGURADORA DE CAUCION, SA., de fecha 17 de junio del 2019, con numero de fianza
2007011, por un monto de $439,941.60 (Cuatrocientos treinta y nueve mil novecientos cuarenta y
un pesos 60/100 M.N.), equivalente al 20% (veinte por ciento) del monto total del contrato.

La Fianza, deber4 prever como minimo las siguientes declaraciones expresas:

a) Que la fianza se otorga atendiendo a tedas las disposiciones pactadas contenidas
en ¢l contrato;

b} Que para liberar la fianza, serd requisito insoslayable la manifestacion expresa y
por escrito del PODER EJECUTIVC;

c) Que la fianza continuard vigente en caso de que se otorgue prorroga al
cumplimiento del contrato, asi como durante la substanciacion de tcdos los
recursos legales o juicios que se interpongan y hasta que se dicte resolucién
definitiva por autoridad competente, saivo que las partes se otorguen el finiquito, y

d) Que la afianzadora acepta expresamente someterse a los procedimientos de
ejecucion previstos en la Ley de Instituciones de Seguros y de Fianzas, para
hacerlas efectivas, atin para el caso de que proceda el cobro de intereses, con
motivo del pago extemporaneo del importe de la péliza de fianza requerida.

La asuncion de la institucion afianzadora de admitir prérroga o medificacion a los términos
contractuales originalmente pactados y los supuestos de suspension o interrupcion de entrega de
[os bienes o suministros, sin que por eilo se requiera previa notificacion alguna a la afianzadora o
se entienda que ha mediado novacién, ademas de responder por su fiado de todas las
obligaciones contraidas y resarcir ante cualquier incumplimiento directo o indirecto del
“PRESTADOR DEL SERVICIO”, incluidos los dafios y perjuicios que se ocasionen al “PODER
EJECUTIVO” o a terceros con motivo de las omisiones imputables al “PRESTADOR DEL
SERVICIO”.
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En la garantia, la institucién afianzadora debera sefialar expresamente su renuncia a los beneficios
de orden, excusion y preferencia y someterse al procedimiento administrativo que regula el articulo
279 y 282 de la Ley de Instituciones de Seguros y de Fianzas, o en su caso a la normativa
aplicable.

RNSLETa]

A

Que la fianza estara vigente, durante la sustanciacion de todos los juicios o recursos legales y
procedimientos administrativos y/o laborales; que en su caso, sean interpuestos por cualquiera de
las partes, hasta que se dicte la resolucion definitiva por autoridad competente.

La garantia otorgada se podré hacer efectiva si hubiese incumplimiento parcial o total por parte del
“PRESTADOR DEL SERVICIO”, sin necesidad de agotar el procedimiento administrativo de
rescision establecido en el presente instrumento juridico, a eleccion del “PODER EJECUTIVO”.

Cuando se requiera hacer efectiva la garantia otorgada por incumplimiento del presente contrato,
el ADMINISTRADOR DEL CONTRATO debera remitir a la Tesoreria del Estado, dentro de los 10
dias habiles siguientes a que se verifigue el incumplimiento, la solicitud donde se precise la
informacion necesaria para identificar la obligacion o crédito que se garantiza y los sujetos que se
vinculan con la garantia, debiendo acompafiar los documentos que soporten y justifiquen el cobro,
lo anterior con fundamento en lo dispuesto por el articulo 71, fraccién IV, del Reglamento de la Ley.

DECIMA SEGUNDA. DEL PLAZO. El plazo sera de doce meses contados a partir del dia 17 de
junio de 2019, fecha en que se dio a conocer el fallo a la Invitacion a Cuando Menos Tres Persona
Nacional nimerc DGPAC-IE-N08-2019.

DECIMA TERCERA. DE LAS RESPONSABILIDADES DEL PRESTADOR DEL SERVICIO.
Basandose en su experiencia y conocimiento, el “PRESTADOR DE SERVICIO” se compromete a;

a) Cumplir con lo establecido en su oferta, en los términos establecidos en el contrato y lo
sefialado por la Ley;

b) Responder por la debida calidad y especificaciones técnicas de los servicios, objeto del
presente contrato,

¢) Al cumplimiento estricto de la Ley, presupuesto, programas y demas documentos gue
regulan {a prestacién de los servicios;

d) Responder como patrén de todo elemento humano que requiera con motivo de la
prestacion de los servicios, siendo el dnico responsable de las obligaciones derivadas con
motivo de dichas relaciones laborales, incluidas dentro de éstas las prestaciones de
seguridad social de los trabajadores, profesionales y técnicos, sin que pudiere
determinarse o derivarse relacion laboral entre el personal contratado y el “PODER
EJECUTIVO” quien queda excluido de cualquier responsabilidad ante las reclamaciones
judiciales o extrajudiciales por este concepto,

e) Responder sobre cualquier relacion juridica que se origine por cualquier acto juridico con
proveedores y demas operarios que contrate para ei cumplimiento del presente contrato;

f) No ceder o transmitir total o parcialmente los derechos derivados de este contrato, ni adn a
fitulo gratuito, sin el previo consentimiento que por escrito otorgue el *“PODER
EJECUTIVO” y una vez que se constituyan las garantias correspondientes;

g} Ser el Unico e inmediato responsabie de todos los adeudos que frente al Fisco Federal,
Estatal o Municipal tenga como consecuencia y en ejecucion de la prestacion de los
servicios, (Impuestos y aportaciones de seguridad social);

h) Cumplir con la prestacion oportuna y correcta del servicio objeto del presente contrato;

i} Cumplir con la debida calidad y especificaciones técnicas del servicio;
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Conlrato nimero DGPACISERCS/2019, referente a la conlratacidn de la plataforma de
comunicacién y celaboracidn para la adminisiracion de aplicaciones y correo electrénico
institucionat bajo el deminio: morelos.gob.my, correspondiante a 2100 licencias, por un pericdo
de doce meses a partir del fallo, selisitado por fa Secretaria de Administracion a través de la
Direccicn General de Gestion Adminisirativa inslilucional, dervado de la invilacidn a Cuando
Menos Tres Persona Nacionai nimaro DGPAG-IE-N038-2019, an términos de lo senalado por el
articulo 33, fracclén It v 47 de fa Ley sobre Adguisiciones, Enajenacicnes, Arendamientes y
Prastacitn de Servicios dei Poder Ejaculivo del Estado Libre y Soberano de Morelos.
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[} Hacer frente a las responsabilidades que surjan con motivo de la infraccion de patentes o
marcas o viole derechos de propiedad industrial con relacion a los productos del presente
contrato, y
k) Cumplir con los términos, horarios, plazos de prestacion del servicio y demas requisitos
contenidos en el presente contrato.

DECIMA CUARTA. DE LAS RESPONSABILIDADES DEL PODER EJECUTIVO. De acuerdo a las
facultades que los diversos ordenamientos le confieren, el “PODER EJECUTIVO” a través del
ADMINISTRADOR DEL CONTRATO, se compromete a:

a) Verificar que el servicio prestado se apegue a las especificaciones técnicas solicitadas por
el area requirente y/o técnica;

b) Recibir y otorgar las facilidades para que el “PRESTADOR DEL SERVICIO” realice el
servicio en la fecha, hora y lugar establecidos;

¢} Realizar y gestionar el o los pagos en los términos establecidos en el presente contrato;

d) Aplicar las penas convencionales en caso de la calidad deficiente del servicio, en los
términos y condiciones pactados en el presente contrato;

e} Administrar el contrato bajo los términos establecidos en el mismo y derivados del
procedimiento de adjudicacion;

f) Llevar a cabo bajo su absoluta responsabilidad ios convenios modificatorios referentes a
las moadificaciones e incrementos en los periodos y calendarios originalmente establecidos;

g) Informar por escrito a la CONVOCANTE todas aquellas modificaciones a los terminos
establecidos en el contrato o sus incrementos;

h) Iniciar con el procedimiento de rescisién, suspensién, y terminacicn anticipada del contrato
en caso de que el “PRESTADOR DEL SERVICIO” incurriera en algunas de las causas de
incumplimiento;

i) Llevar a cabo en coordinacion con la Secretaria de Hacienda, del Poder Ejecutivo Estatal,
el procedimiento de ejecucidn de las garantias y penas convencionales pactadas, y

j) Informar por escrito a la CONVOCANTE una vez que el ADMINISTRADOR DEL
CONTRATO haya recibido los servicios a entera satisfaccion.

DECIMA QUINTA. Cualquier modificacion o adicién al presente instrumento juridico lo debera de
realizar bajo su més estricta responsabilidad el ADMINISTRADOR DEL CONTRATO, o en su caso

por acuerdo mutuo de “LAS PARTES”, siempre y cuando existan razones fundadas y bajo las -
formalidades establecidas por el articulo 69 de la Ley. e

El o los convenios modificatorios que se realicen sobre cambios en las cantidades deberan de
formalizarse por escrito, durante la vigencia del presente contrato, contando con suficiencia
presupuestal disponible, dichas ampliaciones no podran rebasar el veinte por ciento del monto o
cantidad de los conceptos y volimenes establecidos originalmente, respetando el precio
originalmente pactado. Dicho porcentaje debera de ser previsto en los casos de modificaciones por
prorroga de la vigencia, y debera de remitirse copia certificada a la CONVOCANTE, con toda su
documental, lo anterior con fundamento en lo dispuesto por el articulo 68 de la Ley, en caso
contrario la omisién dentro del expediente principal, serd responsabilidad del ADMINISTRADOR
DEL CONTRATO.

)‘

\\

DECIMA SEXTA. DE LA SUSPENSION. Por causas justificadas, por razones de interés general /.~
caso fortuito o de fuerza mayor el “PODER EJECUTIVO” bajo su mas estricta responsabilidad”
podra determinar la suspensién temporal de todo o en parte de la prestacion de los servicios,
estableciendo el plazo de la suspension, mismo que podra prorrogarse si las circunstancias gue
originaron [a intervencion permanecen, debiendo informar el contenido de esta decision al
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[+ I Conlrato nGmero DGPACISER09/2019, referenie a !a contratacion de fa plalaforma de

» comunicacion y colaboracion para la administracién de eplicacionss y correo eleclréntco

F institicional bajo el dominio: merelos.gob.mx, correspondiente a 2100 lcencias, por un periodo

A i de doce meses a parlir dal falle, solicitado por fa Secretarla de Administracion a través da fa

i Direccién General de Gestion Administrativa Institucional, derivade de la Invitacion a Cuande

Manes Tres Perscna Nacional ndmero DGPAC-IE-N09-2019, en (érminos da lo sefaiade por el

Lo articulo 33, fraccion 1l y 47 da la Ley sobre Adquisiciones, Engjenacionas, Amendamientos y
Prestacion de Servicios del Poder Ejscutive del Estado Libre y Sobarano de Morelos.
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“PRESTADOR DEL SERVICIO”, en este caso se interrumpira el calendario originalmente previsto
para la conclusion total de |la prestacion.

DECIMA SEPTIMA. DE LA TERMINACION ANTICIPADA DE LA PRESTACION DE LOS
SERVICIOS. Se podra dar por terminado anticipadamente el contrato cuando concurran razones
de interés general, o bien, cuando por causas justificadas se extinga la necesidad de la prestacion
de los servicios originalmente contratados y de continuar con el cumplimienio de las obligaciones
pactadas, se ocasionara algin dafic patrimonial o perjuicio al Estado, o en caso de que se
determine la nulidad total o parcial de los actos que dieron origen al contrato, por motivo de la
resolucion de un procedimiento de inconformidad emitido por la Secretaria de la Contraloria, para
lo cual el “PODER EJECUTIVO” dara aviso por escrito por lo menos con quince dias naturales de
anticipacion al “PRESTADOR DEL SERVICIQ”,

La terminacién anticipada de los contratos, se sustentarda mediante dictamen del
ADMINISTRADOR DEL CONTRATO que precise las razones o las causas justificadas que den
origen a la misma.

DECIMA OCTAVA. DE LA PENA CONVENCIONAL. En caso de Ja calidad deficiente o retraso en
la prestacion del servicio, en los términos y condiciones pactados en el presente contrato, el
ADMINISTRADOR DEL CONTRATO, procederd inmediatamente a aplicar las penas
convencionales, rescindir administrativamente el contrato y hacer efectiva la garantia de contrato y
en general adoptar las medidas procedentes conforme a lo establecido por el articule 60, fraccién
IX, y 70, de la Ley y 66, de su Reglamento.

En caso de que el “PRESTADOR DEL SERVICIO” no concluya la prestacion del servicio en los
casos estipulados en el presente contrato, por causas imputables a él mismo, se aplicara una pena
convencional del tres al millar del valor total de la prestacién del servicio, sin incluir impuestos, por
cada dia natural de retraso, contados a partir del dia siguiente en que fenecié el plazo, de tal
manera que el monto maximo de la pena sera aquel que iguale ef importe de la garantla de
cumplimiento de contrato presentada, pena que debera ser depositada ante las oficinas de Ia
Coordinacion de Politica de Ingresos de la Secretaria de Hacienda del Poder Ejecutivo del Estado
de Morelos.

Para el pago de la pena convencional a que alude esta estipulacion, asl como, cualquier otra
obligacion no cumplida o satisfecha en los términos convenidos por “LAS PARTES”, una vez
determinada en cantidad liquida se hara efectiva la garantia a favor del “PODER EJECUTIVO” o
podra deducirse del importe efectivo pendiente por pagar.

La pena convencional por atraso se calculara de acuerdo al porcentaje establecido en el segundo UL?{T
parrafo de la presente clausula, apiicado al valor proporcional del servicio dejado de entregar y de '
manera proporcicnal al importe de la garantia de cumplimiento que corresponda a la partida de que

se trate. La suma de [as penas convencionales no debera exceder de la garantia establecida en la

clausula decima primera del presente contrato y de acuerdo a la siguiente formula:

Férmula: (pd) x {(nda) x {vspa) = pca

Donde:
pd: (0.3%) penalizacion diaria \\\ s
nda: nimero de dias de atraso AN
vspa: valor del servicio prestado con atraso ,}
pca: pena convencional aplicable /ﬁ

En los casos en que una partida o parte de la misma no sea entregada y la pena convencional, por
atraso, rebase el monto de la garantia establecida de manera proporcional respecto de la parte
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[+] Contrato numero DGPAC/SER0S/2019, referente a [a contratacién de la plataforma de
comunicacién ¥ colaboracion para la administracién de aplicaciones y correo efecirénico
institucional bajo el dominio: morelos.gob.mx, comespendienate a 2100 licancias, por un periode
da doce meses a parlir daf fallo, solicitado por la Secretaria de Administracion a través de fa
i Direccion General de Geslién Administraliva Instilucional, derivade de la Invitacion a Cuande
i j/{/ Menos Tres Persena Nacional niimerc DGPAC-E-ND9-2019, en términos de lo senaiado por e
articule 33, fraccion Il y 47 da la Ley sobre Adquisiciones, Engjenaciones, Arcendariienios y
Prestacion de Servicios del Peder Ejecutivo del Estado Libre y Soberano de Morelos.
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incumplida, en las fechas pactadas en el presente contrato, el “PODER EJECUTIVO”, previa
notificacion al “PRESTADOR DEL SERVICIO”, sin rescindir el contrato, podrd madificarlo,
cancelando las partidas de que se trate, o bien, parte de las mismas, aplicando al “PRESTADOR
DEL SERVICIO” una sancién por cancelacion, equivalente a la pena convencional peor atraso
maxima que corresponderia en el caso de gue el servicio hubiera concluido en fechas posteriores a
las pactadas, siempre y cuande la suma total del monto de las cancelaciones no rebase el cinco
por ciento del importe total del contrato. En el supuesto de que sea rescindido el contrato, no
procedera la contabilizacion de dicha sancién al hacer efectiva la garantia de cumplimiento.

Cuando el incumplimiento de las obligaciones del “PRESTADOR DEL SERVICIO” no derive del
atraso a que se refiere el tercer parrafo de ésta clausula, sino por ofras causas establecidas en el
presente contrato, el “PODER EJECUTIO” pedra iniciar en cualquier momento posterior al
incumplimiento, el procedimiento de rescision establecido en el presente contrato.

DECIMA NOVENA. DE LAS ESPECIFICACIONES. Los servicios objeto de este contrato deberan
cumplir con las especificacicnes técnicas sefialadas en la clausula primera del mismo, asi como en
las mencionadas en la propuesta técnica que exhibié el “PRESTADOR DEL SERVICIO” durante el
proceso de adjudicacion que dio origen al presente instrumento legal.

VIGESIMA. DE LA SUPERVISION. En cualquier momento durante la vigencia del presente
contrato al “PODER EJECUTIVO” a través del ADMINISTRADOR DEL CONTRATO, podra
efectuar inspecciones y/o visitas en el domicilio del “PRESTADOR DEL SERVICIO” o del lugar
establecido para la realizacion del mismo, para constatar su capacidad técnica, legal,
administrativa y verificar el grado de avance del servicio y calidad del mismo, teniendo la obligacion
éste, de permitir el acceso al personal autorizado por el “PODER EJECUTIVO”.

Durante la prestacion del servicio, esté se someterdn a una revisién por parte del personal del
ADMINISTRADOR DEL CONTRATO, para comprobar que las caracteristicas técnicas sean
idénticas a las solicitadas y a las ofertadas en la propuesta técnica del “PRESTADOR DEL
SERVICIO”, en el entendido que no seran aceptadas si hubiere diferencias.

El “PODER EJECUTIVO” a través deil ADMINISTRADOR DEL CONTRATO, sera la encargada de~.},
verificar hasta su total conclusion y satisfaccion del servicio descrito en el cuerpo del presente ™

confrato. ?\5

VIGESIMA PRIMERA. DE LAS CAUSAS DE RESCISION. El incumplimiento parcial, total,
permanente, interrumpido, directo o indirecto de las obligaciones establecidas en el presente
contrato y aquellas que por virtud del mismo sean imputables al “PRESTADOR DEL SERVICIO”
daran lugar a determinar la rescision del mismo, exigir el cumplimiento o sustitucion del servicio o
hacer exigible la garantia otorgada, de manera enunciativa més no limitativa por las siguientes
causas:

. Los precios por la prestacion de los servicios estipulados sufran incremento, sin
justificacion alguna;
Il.  Elcontrato que se haya celebrade en confravencion a Ley, y a las disposiciones derivadas \ o

de las mismas o de las demas disposiciones administrativas que se expidan; e
. Por el incumplimiento parcial, atraso o defectuosa y que no sea subsanada en tiempoy -
forma; S

P

IV.  Porausencia de entrega total o parcial de la informacion y documentos que se le requieran
con relacion a la prestacion del servicio objeto del contrato o bien la entrega alterada de la
informacion o de la documentacion relacionada, o cualquier otra causa que haga mas
onerosa la prestacion de los mismos,
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Contralo nimero DGPAGISER0%/2019, referenle a la conlratacidn de la plataforma de
comunicacidn y colaboracidn para la adminisiracion de aplicaciones y cormec slectrénico
institucionat bzjo ef dominio: morelos.gob.mx, correspondiente a 2100 licencias, por un periodo
da doce meses a parlir del fallo, solicitado por la Secretarfa de Administracién a través de la
[l Direccién General de Gestidn Administrativa Instilucional, derivado de la Invitacién a Cuando
(1 Menos Tres Persona Nacioral nimaro DGPAC-E-ND9-2019, en térmings de lo seRalado por ol
iﬁﬂrwr_c;_\-i;la,-: e artfculo 33, fraccién Il y 47 de la Ley sobre Adquisiciones, Enajenaciones, Amendamientos y
MORELOS Prastacion de Servicios del Poder Ejeculivo det Eslado Libre y Scberano de Morelos.

MORELOS ANFITRION DEL MUNDO

2018 - 2024 R -'“”.d!:i"i.:;-;:s-;
V.  Por realizar actos o acciones que afecten el prestigio o la reputacion del “PODER
EJECUTIVO”:

VI.  Quebrantar [a confidencialidad de la informacién que le haya proporcionado el “PODER
EJECUTIVO™,

VII.  Como consecuencia de una resolucion administrativa o judicial que determine la rescision;
VI, Per incumpiimiento a cualquiera de las obligaciones consignadas en el presente contrato, y

El “PRESTADOR DEL SERVICIO” manifiesta su conformidad en que la falta de cumplimiento o la
viotacion a lo estipulado en cualquiera de las clausulas del presente contrato, facultarad al “PODER
EJECUTIVO” a rescindir el mismo sin necesidad de declaracion judicial o administrativa, bastando
un simple aviso por escrito.

VIGESIMA SEGUNDA. DEL PROCEDIMIENTC ADMINISTRATIVO DE RESCISION. Bajo las
hipotesis previstas en la clausula que antecede, el “PODER EJECUTIVO”, a través del
ADMINISTRADOR DEL CONTRATO, podrd determinar en cualquier momento la rescision
administrativa del presente contrato, con fundamento en el articuio 78 de la Ley.

Concluido el brocedimiento de rescision del contrato, el “PODER EJECUTIVO” formulara el
finiquito correspondiente, dentro de los 30 dias naturales siguientes a la fecha en que se notifique
la rescision, a efecto de hacer constar los pagos que deban efectuarse y demas circunstancias del
caso.

Cuando el “PODER EJECUTIVO” sea el que determine rescindir el contrato, bastara para ello que
se cumpla el procedimiento que para tal efecto se establece; si es el “PRESTADOR DEL
SERVICIO” quien decide rescindirlo, sera necesario que acuda ante la autoridad competente y
obtenga la declaracion correspondiente.

Si previamente a la determinacion de dar por rescindido el contrato, se hiciere entrega de los
servicios, el procedimiento iniciado quedard sin efecto, previa aceptacién y verificacion del
“PODER EJECUTIVO” de que continda vigente la necesidad de los mismos, aplicando, en su
caso, las penas convencionates correspondientes.

El “PODER EJECUTIVO”, a través del ADMINISTRADOR DEL CONTRATO, podra determinar no
dar por rescindido el contrato, cuando durante el procedimiento advierta que la rescision del
contrato pudiera ocasionar algin dafio o afectacién a las funciones que tiene encomendadas.

El “PODER EJECUTIVO” podra, a su juicio, suspender el tramite del procedimiento de rescision, {L'
cuando se hubiere iniciado un procedimiente de conciliacion. En este supuesto, debera elaborar un (ﬁt
dictamen en el cual justifique que los impactos econdmicos o de operacién que se ocasionarfan

con la rescision del contrato resultarian mas inconvenientes.

Al no dar por rescindido el contrato, el “PODER EJECUTIVO”, a través del ADMINISTRADOR

DEL CONTRATO, establecera con el “PRESTADOR DEL SERVICIO” ofro plazo, que le permita

subsanar el incumplimiento que hubiere motivado el inicio del procedimiento. El convenio ~
modificatorio se celebrara en términos de lo dispuesto por los articulos 68, ultimo péarrafo y 69 de la

Ley. \ |

En estos casos, establecera el limite de incumplimiento a partir del cual podran cancelar total o
parcialmente las partidas o conceptos no entregados, o bien rescindir el contrate en los términos
de [a presente clausula.
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Cuando por motivo del |ncumpllmlento en la entrega de los servicios o el procedimiento de
rescision, se ubigue en un ejercicio fiscal diferente a aquel en que hubiere sido adjudicado el
contrato, el “PODER EJECUTIVO” podra centinuar con la prestacion, previa verificacion de que
contintia vigente la necesidad y se cuenta con disponibilidad presupuestaria. Debiendo modificarse
la vigencia del contrato con los precios originalmente pactados. Cualquier pacto en contrario a lo
dispuesto en esta clausula se considerara nulo.

VIGESIMA TERCERA. DE LA AUSENCIA DE RELACION LABORAL, CIVIL, PENAL,
MERCANTIL O DE CUALQUIER INDOLE CON PERSONAS O EMPLEADOS QUE CONTRATE
EL. PRESTADOR DEL SERVICIO PARA CUMPLIMIENTO DEL PRESENTE CONTRATO. EL
“PRESTADOR DEL SERVICIO” Queda expresamente convenide por “LAS PARTES” que el
personal que utilice el “PRESTADOR DEL SERVICIO” para el ejercicio de sus actividades,
dependera Unica y exclusivamente de éste, quedando a carge de &l mismo todas las
responsabilidades u obligaciones derivadas de dichas relaciones juridice laborales, incluso las
procesales; por lo que libera desde este momento al “PODER EJECUTIVO” de las mismas.

El “PRESTADOR DEL SERVICIO” se compromete a dejar a salvo al “PODER EJECUTIVO” de
cualquier controversia, juicio o conciliacion que se derivard durante la vigencia del presente
contrato.

El “PRESTADOR DEL SERVICIO” reconoce que, por tratarse de un contrato de servicio, no le son
aplicables las leyes laborales y se hard responsable de todas las obligaciones fiscales que se
deriven bajo este régimen y que el “PODER EJECUTIVO” no reconoce ninguna otra
responsabilidad que el pago de los servicios objeto del presente contrato.

VIGESIMA CUARTA. DE LA CONFIDENCIALIDAD. “LAS PARTES” convienen que toda la
informacién que se genera entre ellas, materia de este contrato, que contenga datos personales o
cualquier otra informacion relacionada con las especificaciones técnicas de los bienes, tendra para
“LAS PARTES” el caracter de reservadao, salvo aguella que deba de ser difundida de acuerdo a la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados vy a la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Morelos, por lo que dicha
informacion solo podra ser utilizada para el efecto de las obligaciones contenidas en el presente
contrato.

VIGESIMA QUINTA. DE LA CESION DE DERECHOS Y OBLIGACGIONES. Ninguna de “LAS )
PARTES” podra ceder, transferir o subcontratar parcial o totalmente los derechos y obligaciones
derivadas del presente contrato a personas fisicas o morales distintas de ellas excepcionalmente,
cuando existan causas o riesgos debidamente justificados, que pongan en peligro las operaciones
de un programa prioritario o puedan ocasionar consecuencias graves, con 3 autorizacion previa de
la SECRETARIA, de la Secretaria de la Contraloria y la Secretaria de Hacienda del Gobierno del
Estado, podran en conjunto autorizar fa subcontratacién o cesion correspondiente, modificando el
contrato con los requisitos establecidos por la Ley y estableciendo nuevas garantias.

Salvo que exista impedimento, los derechos de autor u otros derechos exclusivos que se derive de
los servicios de consultarias, asesoria, estudios e investigaciones contratados, invariablemente se
constituian a favar del “PODER EJECUTIVQ”,

VIGESIMA SEXTA.- DEL CONFLICTO DE INTERES.- El “PRESTADOR DEL SERVICIO”,
manifiesta bajo protesta de decir verdad que no tiene ningln nexoc familiar, ni contacto cercano con

Contralo nOmero DGPAC/SER09/2019, referente a la confratacidén de la plalaforma de
comunicacion y colaboracion para la administracién de aplicacionss y correo electrénico
instilucicnal bajo el deminio: morelos.gob.mx, correspondiente a 2100 licencias, por un periodo
de doce meses a partir dal failo, soliciiado por la Secretaria de Adminisiracion a través de la
Direccién General de Geslién Administraliva Institucional, derivado de la Invitacion a Cuando
Manos Tres Persona Naclonal nimero DGPAG-IE-ND9-2018, en iérminos da to sefialade por el
atticulo 33, fraccion il y 47 de Ia Ley sobre Adquisicionas, Enajenaciones, Arendamientos y
Prastacion da Servicios del Poder Ejecutivo del Estado Libre y Scberano de Moreles.

S

alglin servidor publico active, que lo relacione con algdn manejo de recurso para proveer, bienes / -

ylo servicios que requieran las Dependencias y Entidades del Gobierno del Estado de Morelos, ni
desempefio empleo, cargo ¢ comision en el servicic publico, asi mismo manifiesta no encontrarse

P&gina 18 de 20

‘'DOCUMENTO |

VERSION PUBLICA

Articulos 3 fracc. XXVI1, 4, 51 fracc. XXV, 82Y 87
de la Ley de Transparencia y Acceso a la

L Informacién Publica del Estado de Morelos -




Contrate numere DGPAC/SER08/2019, referente a la conlratacién de ia plataforma de
comunicacidn y colaboracion para la administracion de aplicaciones y correc elecirénico
inslilucional baje el dominio: mereles.gob.my, correspondiznle a 2100 licencias, por un periodo
de doce mesas a parlir del falio, solicitado por la Secretaria da Administracion a través de la
Dirsccidn General de Geslidn Adminislrativa Institucionai, derivada de la Invilacién a Cuando
Menos Tres Persona Nacional nimsro DGPAC-IE-NO9-2019, en términes da lo sefalado por al

vy, R artfculo 33, fraccion [l y 47 de la Ley sobre Adquisicionas, Enajenacionss, Arendamientos y
i MQRELOS Prestacién de Servicios def Poder Ejaculivo del Estado Libre y Soberano de Morelos. |
MO RE LO ANFITRION DEL MUNDO

2048 - 2024 L fpran
en ningln supuesto del articulo 79 de la Ley sobre Adquisiciones, Enajenaciones, Arrendamientos
y Prestacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano de Morelos.

VIGESIMA SEPTIMA. DE LA VIGENCIA. El presente contrato estara vigente a partir dei dfa 17 de
junio de 2019, y concluira a mas tardar el dia 17 de junio de 2020, con la entrega total de los
servicios de conformidad a lo sefialado en ia clausula primera del presente contrato y a entera
satisfaccion del ADMINISTRADOR DEL CONTRATO, sin que esto implique comprometer recursos
distintos a fos del ejercicio fiscal actual.

VIGESIMA OCTAVA. DE LA NORMATIVIDAD. “LAS PARTES” se obligan a sujetarse
estrictamente para la ejecucion del presente contrato, a todas y cada una de las clausulas que lo
integran, asi como lo dispuesto en la Ley de Presupuesto, Contabilidad y Gasto Publico del Estado
de Morelos, y a lo previsto en el Decreto nimero Setenta y Seis, por el que se aprueba el
Presupuesto de Egresos del Gobierno del Estado de Morelos, para el ejercicio fiscal del 1° de
Enero al 31 de Diciembre del 2019.

VIGESIMA NOVENA. DE LA SUPLETORIEDAD. Todo lo sefialado en el presente contrato, se
encuentra sujeto a lo solicitado en las bases, junta de aclaraciones de la Invitacion a Cuando
Menos Tres Personas Nacional nimero DGPAC-IE-N09-2018, referente a la contratacion de la
plataforma de comunicacién y colaboracion para la administracion de aplicaciones y correo
electranico institucional bajo el dominio: morelos.gob.mx, correspondiente a 2100 licencias, por un
pericdo de doce meses a partir del fallo, solicitado por Secretaria de Administracién a través de la
Direccion General de Gestion Administrativa Institucional, a la Ley de Procedimiento Administrativo
para el Estado de Morelos, el Cédigo Civil para el Estado Libre y Soberano de Morelos y el Cédigo
Procesal Civil para el Estado Libre y Soberano de Morelos, y demdas normas y disposiciones
administrativas que se encuentran vigentes en materia de adquisiciones.

TRIGESIMA. DE LA JURISDICCION. En caso de controversia suscitada con motivo de |a
- interpretacién y cumplimiento de las estipulaciones contenidas en este contrato, “LAS PARTES”
se someten a la jurisdiccion de los Tribunales Competentes del Primer Distrito Judicial en el Estado
de Morelos, con residencia en la Ciudad de Cuernavaca, Morelos; renunciando el “PRESTADOR
DEL SERVICIO” en forma expresa al fuero que pudiere corresponderle en razén de su domicilio
presente o futuro.

Leido que fue el presente instrumento enteradas “LAS PARTES” de su valor, fuerza legal, validez,
contenido y alcance legal del presente instrumento juridico, lo ratifican y firman por triplicado en la
Ciudad de Cuernavaca, Morelos, a los 28 dias del mes de junio de 2019, de ¢bnformidad con el
arliculo 62 de la Ley. ﬁ

EL SERVICIO”

POR “EL PREZT DOR]

APODERADO LEGAL.

SECRETARIA DE ADMINISTRACION Y \/
ADMINISTRADOR DEL CONTRATO :
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Cortrate nomero DGPACISER09/2019, referante a la coniratacién de la plataforma de
comunicacién y colaboracién para fa administracion de aplicacionss y correo electrdnico
instilucional bajo e dominio: mereles.gob.mx, correspondiante a 2100 licencias, por un periodo
de doce meses a parlir del falle, solicitado por la Secrelaria de Adminisiracién a través de ta
Diraccion Genaral da Geslidn Administraliva Institucional, derivade de la !Invitacién a Cuando
Mencs Tres Persena Nacional ntimero DGPAC-IE-N0O2-2019, en términos da lo sefialado por el
apffculo 33, fraccion Il y 47 da la Ley sobre Adquisiciones, Enajenacionss, Arendamiontos y
Presiacién de Servicios del Poder Ejeculivo del Estado Libre y Soberano de Morelos.

i j

\j.m g\\}U

MORELOS

2048 -2024

# ? Ji /ﬁrh V ¥ ; | f‘;
;;G/g ARRAMAN A@lf;tgm;‘
DIRECTOR GENERAL DE GESTION

ADMINISTRAT)VA INSTITUCIONAL DE LA
SECRETARIA DE ADMINISTRACION.

Y ,
b pr?

& 4 ;
C. EFREN'HERNANDEZ MONDRAGON
DIRECTOR GENERAL DE PROCESOS PARA LA
ADJUDICACION DE CONTRATOS DE LA
SECRETARIA DE ADMINISTRACION.

LA PRESENTE HOJA DE FIRMAS CORRESPONDE AL CONTRATO DGPAC/SER09/2019, REFERENTE A LA
CONTRATACION DE LA PLATAFORMA DE COMUNICACION Y COLABORACION PARA LA ADMINISTRACION DE
APLICACIONES Y CORREC ELECTRONICO INSTITUCIONAL BAJO EL DOMINIO: MORELOS.GOB.MX,
CORRESPONDIENTE A 2100 LICENCIAS, POR UN PERIODO DE DOCE MESES A PARTIR DEL FALLO, SOLICITADO
POR LA SECRETARIA DE ADMINISTRACION A TRAVES DE LA DIRECCION GENERAL DE GESTION
ADMINISTRATIVA INSTITUCIONAL, DE FECHA 28 DE JUNIC DE 2019.

e

Pagina 20 de 20

‘'DOCUMENTO |

VERSION PUBLICA

Articulos 3 fracc. XXVI1, 4, 51 fracc. XXV, 82Y 87
de la Ley de Transparencia y Acceso a la

L Informacién Publica del Estado de Morelos -




ANEXO UNO

DE LA PROPUESTA TECNICA

DEL CONTRATO DGPAC/SER09/2019, REFERENTE A LA CONTRATACION
DE LA PLATAFORMA DE COMUNICACION Y COLABORACION PARA LA
ADMINISTRACION DE APLICACIONES Y CORREC ELECTRONICO
INSTITUCIONAL BAJO EL.  DOMINIO: MORELOS.GOB.MX,
CORRESPONDIENTE A 2100 LICENCIAS, POR UN PERIODQ DE DOCE
MESES A PARTIR DEL FALLO, SOLICITADO POR LA SECRETARIA DE
ADMINISTRACION A TRAVES DE LA DIRECCION GENERAL DE GESTION
ADMINISTRATIVA INSTITUCIONAL, QUE CELEBRA POR UNA PARTE EL
PODER EJECUTIVO DEL ESTADO LIBRE Y SOBERANO DE MORELOS
REPRESENTADO EN ESTE ACTO POR EL CIUDADANO CESAR ANDREY
VERDUGO VILLEGAS, EN SU CARACTER DE DIRECTOR GENERAL DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES DE LA
SECRETARIA DE ADMINISTRACION, A QUIEN EN LO SUCESIVO SE LE
DENOMINARA COMO EL “PODER EJECUTIVO”, Y POR LA OTRA PARTE
LA PERSONA MORAL DENOMINADA WINGU NETWORKS, S.A DE C.V,,
REPRESENTADA EN ESTE ACTO POR EL CIUDADANO N

I =N SU CARACTER DE APODERADO LEGAL.
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Documento A

Cuernavaca, Mor., a 13 de Junio de 2019,

Goblerno del Estado de Morelos
Direccién General Procesos para la Adjudicacién de

Contratos de la Secretaria de Administracion det Poder Ejecttivo del Estado de Morelos
Presente.

Me refiero a la invitacién a cuando menos tres personas nacional N°. DGPAG-E-N8-2019 eh Ia que

mi representada, la empresa WINGU NMETWORKS S.A. DE C.V participa a través de la presente
propasicicn.

Propuesta técnica detsilada de los servicios gue se ofertan conforme al Anexo Téenico 1y de
acuerdo al punto 10.1. de las Bases, sefialando con claridad el servicio que integran su oferta y las
caracteristicas técnicas de los mismos. La Propuesta Tecnica debera presentarse de manera’
impresa en papel membretado del licltante firmada en todas Jas hojas que la integran y en archivo
electrénico en una USB o CD en formato de Word,

La propuasta téenica deberd presentarse de manera impresa en papel membretado del licitante
firmada en todas las hojas qus la integran y en archivo electrénice en una USB o CD, en formato
de Word.

PROPUESTA TECNICA EJEMPLO RESUMEN

Herramientas

COMUNICACION t & Herramienta de comunicacion y colaboracién basica en Internst para

Y 2,300 usuarios, sin necesidad de instalarla /j S
COLABORACION | o Reforzar las capacitaciones sobre el use de la plataforma, asi como /-
incrementar la colaboracién y comunicacién entre sus usuarios, el vy
proveedor deberd cumplir con servicios especializados gue permitan
flevar a cabo estas actividades. \
e Contar con altos niveles de disponibilidad del servicio de mensajeria y T,
colaboracion prabada en un £9.99% \Q f
e Operacién del serviclo de mensajeifa voz, vidsoconferencia vy st}\
colaboracidén en la nube, regida por Acuerdos de niveles de servigio, |

integradas deniro de la misma aplicacion.

e Almacenamiente de archivos v uso compartido integrade en una misma
plataforma.

»  Acceso a la plataforma de colaboracion v comunicacién a través de
diferentes dispositives, sistemas operatives v navegadores,

s Plataforma que permita a los usuarlos ver, editar v crear contenido a
{raves de Correo, Contaclos, Calendario ¥ Documentos aln cuando no ¢

Winou Networks 8.4, de CV
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estén conectados en Indernet, sincronizando automaticamente cuando
se vuelven a conectar,

e Impulso de la colaboracién en tiempo reat a través de reuniones de video
y carreo slecirénico profesional,

s Garantizar la disponibilidad de los servicios de transmisién, recebcion y
almacenamiento de mensajes en correo electrdnico, mensajetia
instantanea en texto, almacenamientos de archivos digitales de miilfiples
formatos, creacion, edicion, distribucion y gestion de documentos digitales
creados en la plataforma de nube y comunicacion de voz /
videoconferencia, que como todo io anterior son necssarios para los
procesos del Gobierno del Estado de Morelos.

e Impulsar el uso de las herramientas de colaboracion para fomentar el
trabajo en equipo, elevar la productividad del personal, hacer una mejor
gestion del conocimisnto y apoyar los procesos de innovacion del
Gobiarno del Estado de Moralos,

Cuentas de Cotreo
electronico bajo &l
dominio
moerelosgob.my

Cettificacion v auditorfa

Los ceniros de datos deberan contar con la certificacién de auditoria SSAE
16/ISAE 3402 tipo It SOC 2 y haber obtenido la certificacion ISO 27001,

La certificacién SSAE 16/ISAE 3402 es una norma de auditorla que evaltia los
controles de seguridad fisica y légica asi como la privacidad de la informacién.
IS0 27001 es una evaluacion de seguridad informatica.

Encri o v _autenticacion.. ‘

Contar con una capa adicional de seguridad con autenticacién de dos factores,
fo cual reduce considerablemente el riesgo de robo de nombres de usuario y
contrasefas. Encriptado automatico de las sesiones del navegador con SSL
sin ta necesidad de VPN u otras infraestructuras costosas v complicadas.

Wingu Networks 5.4, de TV

'DOCUMENTO

VERSION PUBLICA

Articulos 3 fracc. XXVII, 4, 51 fracc. XXVII, 82 Y 87
de la Ley de Transparencla y Acceso a la
\___Informacién Publica del Estado de Morelos

Atentamente/g . "
;/\f oS

%

REPRESENTANTE LEGAL
WINGU NETWORKS S.A. DE CV.

52 55 4742 0800 i/ . —
ORI RS 0T P S

B




U networss

ey

ANEITRION DEL MUNDO

Gobhierno del Estado (g/
2018-2004 )

TECNICO 1

Invitacidén a cuando menos tres personas nacional Nam. i(
DGPAC-E-N9-2019, referente a la contratacién de la plataforma de 5%/\1
comunicacion y colaboracion para la administracion de %

. . ;. . . . . . P
aplicaciones y correo elecirénico institucional bajo el dominio: Y
morelos.gob.mx, correspondiente a 2,100 licencias, a partir del " @N
fallo y por un periodo de 12 meses. ‘5\?‘\

/

Segundo Procedimiento.

/.
Wingu Networks SA. de CV ,__':%/
52 55 4742 0600 p -
1 D 0 C U M E NTO\ WA NN QUNSTWOTKS,com y _ /«%\
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Guernavaca, Mor., a 13 de Junio de 2019.

ANEXO TECNICO 1

Gobierno del Esfado de Morelos
Direccidn General Procesos para fa Adjudicacion de

Contretos de la Secretaria de Administracicn del Poder Ejecutivo del Estade de Morelos
Presente,

Me refiero a la invitacién a cuandc menos tres personas nacional N°. DGPAC-E-NS-2019 en la que
mi representada, la empresa WINGU NETWORKS S.A. DE C.V participa a través de la presente
proposicion.

Confratacion de la platatorma de comunicacidén vy colaboracion para la administracidén de
aplicaciones y correo electrdnico institucional bajo &f dominio: morelos.gob.mx, correspondiente a
2,100 licencias, a partir del fallo y por un periodo de 12 meses.

Se requiere proporcionar a las dependencias del Gebierno del Estade una plataforma de )
comunicacion y colaboracion que tes permitan optimizar su trabajo, integradas v que permitan el

acceso desde cualquiar dispositivo tales coma computadora, teléfono o tablet,

1.

|:Descripeion de laNecesidad =

‘Herramientas™:

COMUNICACION | & Herramienta de comunicacion y colaboracién hasica en Internet para s
Y 2,100 usuarios, sin necesidad de instalarla i,

COLABORACIO | s Reforzar las capacitaciones sobre el usc de la plataforma, asi como <:~
N incrementar la colaboracién y comunicacién ente sus usuarics, el R

proveedor debera cumplir con servicios especializados que permitan
llevar a cabo estas actividades.
@ Contar con altos niveles de disponibilidad det servicio de mensajeria vy |
colaboracion probada en un 99.99% {
s Operacion del servicio de mensajeria voz, videoconferencia vy @

colaboracion en la nube, regida por Acuerdos de niveles de servicio,
integradas deniro de la misma aplicacién.
# Almacenamiento de archivos v uso compartide integrado en una misma 7
plataforma, L
e Acceso a la plataforma de colaboracion v comunicacion a través de {
diferenies dispositivas, sistemas operativog v navegadores. 3 y
e Plataforma que permita a los usuarios ver, editar v crear contenido a ) \/
fravés de Correo, Contactos, Calendario y Documentos adn cuando no
estén cenectados en Internet, sincronizando automaticamente cuap 1l ;///
s& vuelven a coneslar. ) 8
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2. NECESIDADES

Herra

e Impulso de la colaboracién en tiempa raal a través de rauniones de video
y correo electronico profesicnal,

e Garantizar la disponibilidad de los servicios de transmisidn, recepcion y
almacenamiento de mensajes en corroo  electrénico, mensajeria
instantanea en texto, almacenamientos de archivos digitales de multiples
formatos, creacidn, edicidn, distribucién v gestion de documentos
digitales creadas en la plataforma de nube y comunicacion de voz /
videoconferencia, que como todo lo anterior son necesarios para los
procesos del Gobierno del Estade de Morelos.

o Impulsar el uso de las herramientas de colaboracién para fomentar el
trabajo en equipo, elevar la productividad del perscnal, hacer una mejor
gestion del conocimiento y apoyar los procescs de innovacion del
Gobierno del Estado de Morelos.

Cuentas de
Corres Certificacién v audiioria

Los centros de datos deberdn contar con la certificacion de auditorias SSAE

e:edm”'“; P30 | 16/1SAE 3402 tipo Il SOC 2 y habsr obtenido la certificacin IS0 27001, %{
© OIS | | o certificacion SSAE 16/ISAE 3402 es una norma de auditoria que evalia los m
marelosgob.mx controles de seguridad fisica y logica asi como la privacidad de la informacion.

150 27001 es una evaluacion de seguridad informética,

Enctiptado v autenticacion,

Contar con una capa adicional de seguridad con autenticacién de dos factores, lo
cual reduce considerablemente el riesgo de robo de nombres de usuario y /7“\
contrasefias. Encriptado autornético de las sesiones dsl navegador con SSL sin .

la necesidad de VPN u ofras infraestructuras costosas y complicadas. - f

2.- INFORMACION DEL REQUERIMIENTO: \

Los participantes, deberan realizar la entrega conforme a lo indicado en esta seccién, para e ‘{%
habilitamiento de las licencias de la plataforma de colaboracion del Gobierno del Estade bajo \j%
las consideraciones siguientas:
Y

Su e

LICENCIAMIENTO DE LA PLATAFORMA DE COMUNICACION Y COLARORACGION: “Q‘_\f?‘ i
N

“}‘-“ s

A.  La solucion debera integrar aplicaciones de colaboracién que permiten compartir, gestionar ?\f =
y acceder al contenido desde cualguier dispositivo a la informacién generada por fa |
Institucidn, en formatos de: aplicativos, documentos, fotografias, audio y video; la cual es J o
almacenada, cifrada, encriptada, publicada y administrada en los micrositios gestionados N
por las mismas areas y ustarios en la sclucion.

B. Correo Ejectrdnico.

Wingu Nehworks S.A.de CV
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a. Email con almacenamiento minimo de 30 GB con la posibilidad de llegar a ser llimitado
para ias cuentas de les empleados del gohierne.

b. Menssjeria instantanea integrada — Conexién con contactos sin necesidad de abrir otra
aplicacion o salir dal correo. No requiere sofiware adicional.

¢, Video Chat y lamadas de voz integradas — Conversaciones de voz y video que facilita
la comunicacién personal con compafieres de trakaie en cualgquier momento v lugar,

d. Blsqueda instantanea de mensajes — Tecnologfa de bdsqueda integrada al correo,
convirtiendo sus buzones en un poderoso motor de blisqueda de corrsos,

C. Calendario:

a. Soportar la creacion de calendarios publicos y privados.
b, El usuario lendra la opcion de compartir su calendario en diferentes visualizaciones
segun lo determine el usuario.
c. Permita lo necesario para calendarizacion (salas de juntas proyectores, etc.)
d. Permita compartir el calendario con otros usuarios, mismos que podrian administrar
dicho calendario.
e. Contar con la capacidad de mostrar citas, aungue se encuentre sin acceso a internet.
f. Coniar con la capacidad de agregar un horario distinto para visugiizar las citas cuando
sl usuario se encuentre fuera de su propia zona horaria.
g. Permitir la sincronizacion con dispositives madviles como Android v 108,
h. El calendario debera permitir insertar la ubicacion fisica de una reunion para realizar
una georreferenciacién del lugar.
i. El calendario debe permiir publicar en la web los evenlos a peticion de! usuaric sobre \J
tode cuando se trata de eventos publicos v/o acontecimienios. ?:S

D. Aimacenamiento

a. Contar con un espacio de almacenamiento minimo de 30 GB con la posibilidad de llegar

a ser ilimitado, N
b. Las comunicacionas astardn protegidas mediants HTTPS y SSL. / 'x
c. Se contara con una interfaz web que permita también a los dispositives maéviles manejar N f i
ja misma interfaz v funcionalidades, =
d. Se incluyen herramientas de sincronizacion entre los equipos de computo vy el “\#
almacenamiento en la nube, RN
a. Se cuenta con seguridad de permisos espec:fcos para edicion, comentarios v lectura “-.\\\i\i X{
para compartir carpetas v archivos dentro del repositorio en 1a nuke, \‘\\'«a‘;\!
f. Se ofrece un almacenamiento Unico para acceder a las versiones actualizadas de los Q\
archivos, ademas de poder compartiios y accederlos a fravés de internet usande
cualquier dispositiva, E
g. Se cuenta con un visualizador de los decumentos compartidos con otros funcionarios. \ j)
E. Mensgeria Instanténea
a. Herramientas de comunicacicnss unificadas con la capacidad de enviar y recibir
mensajes instantaneos a uno o mas destinatarios
b. Elenvio se hara ya sea desde el havegador o el dispositivo movil del funcionario, /”;
c. Se incluye dentro de la misma herramienta el servicio de Voz sobre IP para lamadas e S
inclusc video para conferencias Interactivas uno a uno o grupales o que permitira evitar ,\:3
gastos de traslado o vidticos para reunjones, conferencias ¢ capacitaciones. e
A

F., Redes Sociales
Wingu MNetworks SAA.de CV
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a. Lared social serd pretegida mediante HTTRS y SSI.,
b. Cuenta con una interfaz Web
¢. Permite la interconexion entre personas dentro y fuera de la dependencia dependiendo
del nivel de seguridad deflnido por el o los administradores de ia plataforma
d. Cuenta con uha interfaz que permite la publicacién de mensajes de manera informal
e. Permite que el funcionamiento genere foros y comunidades de discusion donde pueden
compartirse informacion relevante para los equipcs
f. Es capaz de configurarse de manera privada para sevitar 1a publicacion de informacion
mensaies e imagenes fuera de la dependencia
G, Proveer capacidad de incremento de cuentas bajo demanda. Es decir, que a peticién del
' Gobierno del Estado de Morelos se pueden agregar cuentas para servidores publicos con
un tiempe méximo de 76 horas de espera para montar infragstructura de servidores o
servicios adicionales.

H. Incorporar mecanismos de seguridad. Es decir, que la herramienta cuente con mecanismos
para deleccion v blogqueo de: mensajes no deseados, suplantacién de identidad, virus,
contenide sensible del Gobierne del Estado de Morelos,

[.  Scpeortar cuenta de usuario y confrasefia Unica y universal para toda la plataforma de
comunicacion y colaboracion. Es decir que los servidores plblicos del Gobierno dal Estado
de Morelos accedan a cualquiera de las herramientas utilizando un sole nombre de usuario
y conirasefia, asi como un generador de claves de autenticacion gratuito accesible por
medios elactrénicos. : (_/

J. Proveer una disponibilidad minima del 99.9%, sin ventanas de mantenimiento o {fl
actualizacién de software. b

K. Contar con motor de blisqueda de contenidos, para enriquecer Ja experiencia de trabajo vy
ayudar a incrementar la productividad de los usuarios, facilitando las bdsquedas de
documentos e informacidon almacenados por usuatio en linea, permitiéndole acceder y .
trabajar directamenie desde et navegador web, asf como compartir los contenidos con otras / )

usuarios dentro de Gobierno del estado de Morelos. N / B
3.- CARACTERISTICAS EN LA INFRAESTRUCTURA PARA GARANTIZAR EL SERVICIC: \
Los participantes deberan cumplir v garantizar la disponibilidad dei servicio conforma los \ /
siguientes lineamientos: \\\, 7
1. Acuerdo de nivel de servicio (SLA) de 89.9% sin tiempos programados de inaclividad ni \";_' !\
neriedos de mantenimiento, )
2. Las aclualizaciones de la plataforma deberan ser de manera automatica sin afectar ei .
funcicnamiento para el usuario final,
3. La plataforma debera contar con una infraestruciura de escala y flexible que permita \7’

que los datos sean accesibles inclusive si fallan los servidores,
4, La plataforma deberad garantizar el filtrado Antispam y Antivirus para correo elestrsnico,

5. La infraestruciura debera estar hospedada en las instalaciones del fabricante, sin _.\ /’
necssidad de contar con equipos ni software por parie del Gobierno del Estado. \\’
6. Se deberd garantizar la encriptacion de los datos en los centros de datos del fabricante. /f/ " A
!;/»' | \%r
4.- OBLIGACIONES DE LOS PARTICIPANTES: . |
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Los participantes deberan cumplir con los siguientes lincamientos y entregables, mismos que
deberan estar descritos en detalle dentro de su propuesta técnica y economica.

Requisitos de Capacidad de los Recursos Humanos de los pariicipantes

Los participantes deberan presentar la documentacion que acredite que el personal propuesto
para la prestacion de los serviclos de Soporte Técnice, cuenta con los conocimientos y
experiencia necesarios:

e Certificacion de Ingenlero de Soporte emitido por el fabricante.
Requisitos de Experiencia de los participanies

Los participantes deberan presentar la documentacion que acredite que la empresa cuenta con la
trayectoria y experiencia en la prestacion del servicio de Soporte Técnice:

¢ Los participantes deberan contar con ai menos 5 afios colaborando como partner en la
marca participante.
¢ Los participantes deberdn contar con al menos 2 afios de experiencia, ejecutando
servicios de:
o Regisiro de Incidentes y solicitudes de servicio
o Analisis e identificacién de causa ralz de incidentes con la plataforma gue cumpla con
los requerimientos en estas bases
e Con el objetivo de garantizar la implementacion y soporie con las mejores practicas de la
industria, el participante debera contar con un certificado vigente de una acreditacion de
Sistemas de Geslion de Servicios de Tl bajo normas 1SO-20000 la cual certifica due los
participantes tienen en operacion un procesc de Gestién de Servicios que cubra los
siguientes aspectos:
Planificacion de la ehtrega de servicios de Soporte Técnico
Precese de implementacion, operacién, monitoreo, revision, ¥y mejora del servicio de
Soporte Técnico
o Repories de disponibilidad y niveles del Servicio de Soporte Técnico
o Administracion de los proveedores involucrados en la prestacién del servicio de
Soporie Tacnico

1. Tedes los componentes seran adjudicados a un solo proveedor.

2. La contratacion de los servicios serd a partir de la fecha dei fallo y por un pariodo de un
afio

3. El contrato de servicio debera garantizar el manejo de la informacién confidencial que
el Gobierno del Estado proporcione al participante durante fa ejecucion de los servicios.
4, Todas las especificaciones sefialadas en este anexo son miniras, por lo tanto, }
participantes podran ofertar bienes con especificaciones superiores, si asi lo congj
conveniente.

5. Los participantes deberan de considerar la implementacion y puesta & pun
solucion incluyendo la totalidad de servicios, configuraciones, interfaces, u
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herramienias y procedimientos para la correcta operacion de la solucion,

6. Para garanfizar el dimensionamiento, disefio, e implementacion exilosa del proyecto,
los participantes deberan presentar las certificaciones o credenciales dei personal que
realizara las actividades. Los participantes deberan contar con al menos el personal
siguiente con certificacion vigente,

Administrador Consultor técnico capacitade para gestionar los | 2
Certificado servicios y funcionalidades de la plataforma
incluyendo el ciclo de vida de los usuarios desde
aprovisionamiento hasta su suspensidn. Creacion vy
mantenimiento  de estructura  organizacional,
creacion de politicas de seguridad bésica para
prevenir incidentes de seguridad,

Certified Consultor Técnico que liene los conacimientos v | 3
Deployment habilidades necesarias para analizar y disefiar la
Specialist mejor esfrategia de implementacion de la

plataforma. %‘,
Professional Consultor Técnico capaz de disefiar, desarrollar y | 2 @
Cloud Architect administrar seluciones de alta disponibilidad sdlida,

segura, escalable y dinémica para lograr objetivos
empresariales.

Assaociate Cloud | Consultor Técnico capaz de  implementar | 1 / ~,
Enginger aplicaciones, supervisar operaciones y administrar _
soluciones empresariales. Asi como realizar tarsas
comunes en la plataforma a fin de mantener una o N
mas soluciones implementadas qgue aprovechen fos o
servicios administrados por el fabricante o \' N [
adtoadministrados que se encuentran en la A f
plataforma. N

Consultor Técnico capaz de ocuparse de las tareas | 1 i
Professional Data | de disefio, construccion, mantenimiento vy solucidn &j
Engineer de problemas de los sistemas de procasarmiento de ﬁ
datos, con especial énfasis en la seguridad, “\j
confiabilidad, tolerancia a los errores, escalabilidad,
fidelidad y eficiencia de estos sistemas. e
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Grupo KIO Networks estd conformado por KIO Networks y sus empresas: Wingu
Networks, MésNegocio, Dattlas, Smdrt y redIT, las cuzles brindan una completa oferta
de servicios en México, Panaré, Guatemala, Replblica Dominicana, Estados Unidos y
Espafia,

Wingu NMetworlts, donde “Wingu” es una palabra en dialecto swahili-africanc que
tiene como significado “nube” y es una empresa mexicana fundada en Marzo de 2012,
con la misién de ser un socio confiable que busca transformar la productividad de las
PYMES, Corporativos v Gobiernos con tecnelogiz de cdmputo en a2 nube de una
manera asequible e innovadora.

Para lograrle, proponemos el uso de G-Suite, que es una solucidn robusta de
Colaberacion Empresarial en la Nube, altamente profesional 2 infraestructura
respaldada por Google; siendo una herramienta integral que incluye aplicaciones de
correo elactrénico, gestién de calendarios, almacenamiento de informacién en la nube,
videoconferencias y grupos de {rabajo, entre otras, las cuales permiten aumentar la
productividad del negocio vy ahorrar en recursos; manteniendo la proteccidn de la
informacién, el bloqueo de spam, deteccidon de virus, asl como |z prevencion de
pérdida de dates v control auditable de la informacion.

&
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Las herramientas de G-Sulte mejoran la comunicacién de tu
equipo, brindando un mejor desempefio

Wingu Networks SA. de CV

£ g

ACCEDE Al CORRED DES
CUALGUIER LUGAR

Gmail funciona en cuatquier

DE

ofdenador ¢ dispositive movil con

GMAIL

conexion de datos

CONECTA CON OTROS
EMPLEADOS

Tu bandeja de entrada no esta
compuesta solamente da
meansajes, sine también de
personas

B2 58 47420600
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La asistencia sin conexion te
permite sequir trabajando incluse
si no dispones de conexion a
Internet. Ya sea que estés en la
oficing, en una reunién o en un
avion, tu correo estard siemore
contigo,

A
30 GB de espacio de e
almacenamiento compartide ya la x“(/
posibilidad de comprar espacio
adicional, nunca tendras que ‘;
eliminar nada. Con su eficaz AN
busqueda, puedes encontrar todo lo \}\5‘\]
que necesitas. Ademés, las \éx\

etiguetas v los filtros te ayudan a ]

mantenerlo todo bien organizado. d
Kv2

7
El chat de textc, voz v video te \/
permite ver quién esta conectado vy
conectarte de inmediato. Puedes ver
las fotos del perfil de tus contactos,
las actualizaciones y docurnantos
compartidos jurite a cada carreo
electrénico.




CALENDAR

SIEMPRE ORGANIZADO
v A TIEMPO

Crganiza el dia con Calendar v
recibe recordatorios en tu teléfono
o bandeja de entrada

CUANDO REUNIRTE CON
TU EQUIPO

Calendario compartido con todo tu
aquipo.

PUBLICA CALENDARIOS
EN LA WEB

Crea un calendario e integrarlo a tu
sitio weab

52 55 4742 0600

‘DOC UMEN TO | wwwwingunetsiorks.com

VERSION PUBLICA

Articulos 3 fracc, XXVI1, 4, 51 fracc. XXVII, 82 Y 87
de la Ley de Transparencla y Acceso a la

L Informacién Publica del Estado de Morelos

v

(U networss

a BIO =it Sop vy

£l calendario compartido te
ayuda a encontrar el momento
adecuzdo para habiar con las

 personas de tu ambito de

trabajo y la funcion de agenda
inteligente propone hararios de
reunidn viables para todos.
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Da vida a tus Archives  Comparte archivos o carpetas con quien td elijas.
Archivos o carpetas completas para compartir con personas, todo
un equipo e incluso con ciudadanos, proveedores y otros
gobiernos. Crea y responde a comentarios en los archivos para
una mejor colaboracién,

Accede a tu trabajo desde cualquier lugar en tu Mac, PC o
dispositivo mdévil y en la web. Solo tienes que descargar la app. Al i :
actualizar un archivo en un dispositivo, los cambios se guardan s_/

automaticamente en Drive y en el ofro dispositivo, por lo que
siempre tienes la versién mas actualizada de los archivos donde los
necesites.

P——

Mds capacidad cuando Empieza con 30 GB para espacio de almacenamiento para cada

iz necesites usuario, {Mecesitas mas? A partir de 20 GB por tan solo 4 euros
al mes, los administradores pueden adquirir vy administrar de n
forma centralizada hasta 16 TB (si, ihablamos de 16.000 GB!)
de almacenamiente adicional para cada usuario.

£20 1o mpresa

Driva B ' 7 (\&J .

Descubte Google Diive

Mi Ut s oy tus arehboss. Con

i - themnidid GO DING A2 BRI, FUs3es Snontes
~ [ Gooe Drivd Apcheras o b eqtipo & Mieatd sé.
+ 1 Olipton damare s
B Proyesio FLG

1 Praggecho At
o SOmaNmY (Dl A DL HOBFICAIGN
ormazens Fletatsycenming - r e
- [T TON SR 10t
Kisy . B Proyret S gt 14de
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HERRAMIENTAS DE PRODUCTIVIDAD COLABORATIVA

Crea documentos con imagenes, tablas, ecuaciones, diagramas,
enlaces y mucho mas. Recopila las aportaciones y administra las
opiniones a través de la funcion de comentarios.

Documentos

Con el eficaz editor de hojas de calcuio puedes guardar v compartir
listas, realizar el seguimients de proyectos, anaiizar datos vy
monitorear resultades. Las herramientas de formulas avanzadas,
graficos insertades, filtros y tablas dinamicas te permiten disponer
de la informacion desde diferentes perspectivas.

Hojas de
calcuio

Con el editor de presentaciones puedes crear digpositivas muy
vistosas e insartar videos, animacionas y transicicnes dinamicas.
Publica tus presantacicnes en la Web para que cualquierz pueda
Presentaciones verlas o compartirlas de forma privada.

Crea elementos visuales y trabaja con ellos de forma colaborativa
gracias al editor de dibujes. Insertarlos en documentos o
prasentaciones mediante el portapapeles web.

Crea un formulario con el sencillo editor de formularios para recabar
informacién de tus empleados, proveaderes o ciudadanos. Todas las «._

respuestas se guardan en una heja de calculo para que puedas o
obtenar datcs reales para estadisticas.

Formularios

Wingu Networlks SA. deCV
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HANGOUTS

“ Tacn: Fu :f_d’ays

2w Ahorra tiampo v
mantenta conectade
Bl yon Eho tha shaw? %E

Con Hangouts, puedes B ey Ya no tendréas que viajar
iniciar o participar en You gy wannn e loea s con demasiada frecuencia
. , Tazos? Prra? . .
videoconferencias de alta %%  niusar tanto el teléfono.

Con Hangouts puedes
ahorrar dinero v, lo que es
aln mas importante,

definicién con hasta 25
personas desde donde te
encuentres, Tanto si los

participantes estan en ia R — tiempo, ya gue te permite
otra punta de la cludad conectarte cara a cara con
como en ef dltimo rincdn &~ - tus colaboraderes desde
del mundo, con Hangouts . ®  cualguier lugar.,
todos estaran juntos en la
misma habitacién,
Funciona con las Funciona en tu o
aplicacionas que mas dispositivo favorito f,-/
utilizas V;’
Hangouts se ejecuta S
Hangouts esta conectado & directamente en el N
atras aplicaciones como navegadar web, por o que ; i
Gmail, Calendar y Drive funciona en cualquier af
para que puedas iniciar ordenadcr, mientras que \
una conversacion rapida fa aplicacion para moviles
desde tu bandeja de de Hangouts esta
entrada, afadir una disponibie para iPhone, -
videoconferencia a un iPad y para teléfonos v
evento del calendario o tablets Android,
colaborar en un (™
documento durante lg
flarmada.
Wingu Networks SA de CV
1 - oy
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FACILIDAD DE CREACION Los sitios de tus proyectos
creados tan facil v rapido como

Crea sitios web sin saber escribir un documento, y

programar ademas puedes elegir entre
cientos de plantiflas
predeterminadas.

GOOGLE SITES

Administra calendarios,
documentos, presentaciones v
videos, el sistema de blsqueda
de Google se encargars de
encentrar lo que busques,

COMPARTE Permite que tu equipo de
trabajo, tode 2l gobierne, otra

Con un solo ¢lic puedes compartir empresa o hasta los cudadanos

tu sitic web puedan tener acceso a tu sitio

pues controlas quién puade
visualizarlo y modificario
Siempre podras ajustar ia
configuracién mas tarde.

Canlro de aprendizale para usuarios W ]

Sy,
Movedaces de Cougle Apps... i

ﬁ‘% Céioe ginpazal @ Conyeilise et %:g Novedades
ki exgeddo
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Una red social pensada para  Acelera y facilita el hecho de

gohiernos compartir v colaborar con los

' ciudadanos v los miembros de
tu equipo.

GOOGLE PLUS

El pGblico ideal para cada
pregunta o idea, Comparte tus
ideas con una comunidad
espacifica o plantea una
pregunta a tedo tu gobierno.

Filtre el contenido para Organiza tus conexiones sociales

encontrar la informacién mas deuna fofg‘z@uefe alt{fjt,?da g

o e sus necesidades. La posibilida

reievame de filtrar te asegura que estaras Q“’
al tante de lo que publiquen ‘ﬁ
quienes e inspiran v gue podra

cormpartir contenido con aguellos
a guienes quleras llegar,
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SERVICIOS DE SOPORTE TECNICO WINGU

Es indispensable contar con los servicios de soporte técnico por parte del
proveedor sobre la nueva plataforma de servicios y su consola para el o los
administradores de el Gobierno del Estado de Morelos, por lo cual se debe
incluir como parte integral del servicio un Centro de Contacte en espafiol vy en
territorio nacional, que con base a las funciones y procesos establecidos en la
metodologla ITIL cumpla con:

¢ Proporcionar los reportes de los niveles de servicio ofrecidos al Gobierno
del Estado de Morelos describiendo el plan de atencién de fallas v niveles
de escalamiento.

o El registro de drdenes de servicio debe incluir al menos los siguientes

datos:
o Numero de orden de setvicio.
o Fecha.
o Hora.
o Tipo de servicio. A3
o Tipo de escalamiento. %
o Fechay hora de cierrs del servicio.
o Nombre de la persona gue solicita el servicio y de la persona que
atienda el servicio.
e El Centro de Contacio debe proporcionar los siguientes niveles de servicio: .
o Cobertura 7x24 los 365 dias del afio. / \\
o 100% de atencién a. las drdenes de servicio requeridas para lo cual ™/ )
debe asignar un nGmero de folio o ticket de control correspondiente. ?‘\
o 100% de drdenes de servicios documentadas.
s En el caso de recepcidn de ordenes de servicio via telefénica debe
contemplar lo siguiente: L
o Nivel de atencién a llamadas (ticket) 100%. \;1 :
o Porcentaje de abandono en espera menor al 5%
e En el caso de recepcion de ordenes de servicio via correo electrdnico o
mediante un portal Web, debe asegurar la entrega de un acuse de recibo ,
por la misma via indicando el nimero de orden de servicio correspondiente. A E
e La atencion de los requerimiento a través de la linea de soporte, sera de = s
acuerdo a la siguiente definicion de prioridades: \ f“j%xa,

1
VAT el
a

.
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Niveles de Severidad
P1 Impacto Crifico Servicio ho disponible
P2 Impacto Alto Servicio Severamente mermado
P3 Impacto Medio Servicio Parcialmente mermado
P4 Impacte Bajo Servicio Utilizable
Tiempos de respuesta
1 Telefdnica 7x24 1 hora
P2 Telefénica 7X24 24 horas
PR3 Correo electrénico o tickets 72 horas o
S,
P4 Correo electrénico o tickets 72 horas A
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o [] Centro de Contacto deberd generar una base de conocimiento, misma M
gue consolida toda la informacion referente a las drdenes de servicio, /
preguntas mas frecuentes, trazabilidad de incidentes, resolucion de e
problemas & informacion documental generada durante el ciclo de vida del N
servicio, manteniendo actualizada toda la informacion por parte del personal 1"\1

autorizado de Gobierno del Estado de Morelos.
e Es importante precisar que el Cantro de Contacte no atenderd llamadas de
los usuarios finales; el Centro de Contacto atenderda al personal L,
iecnico-operativo responsable y autorizado por Gobierno del Estado de \%‘
Morelos para solicitar 6rdenes de servicio. Gobierno del Estado de
Morelos proporcionara una lista con la relacion del perscnal autorizado al
provesdor ganador.
e El personal que brindara el soporte, debera cumplir con las credenciales de
administracion y/o despliegue de la plataforma de nube.
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Wingu Networks S.A de C.V ofrece incluir los siguientes servicios dentro de su
gue consiste en:

2 Sesiones con duracion de 5 horas cada una para 4
participantes por sesion, para el Entrenamiento vy actualizacion
para Administradores sabre el uso, gestién y configuracién de a
Plataforma de Comunicacion y Colaboracion G Suite.

5 Sesiones con duracion de 6 horas cada una para 15

participantes por sesion, de Entrenamiento y actualizacion para ;/“"“\.‘
usuarios sobre el uso de la Plataforma de Comunicacion y i
colaboracion G Suite. \f
\
\

30 usuarios con almacenamiento extra de 50 GB \j\
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zstrategia de Gestidn y adopcion de la Plataforma de
Comunicacion y Colaboraciéon G Suite.

1. Sesion de Entrenamiento y Actualizacién para
Administradores .

; 1, Qué es G Suite? :
4 Introduccién gg,C\}ue es el CPanel? %
{Objetivos del Curso

: 2 Conoglendo su Interfaz {Acceso y caracteristicas del CPanal
! ‘Formas de subir usuarios s
‘Perfil de usuario i/
f ‘Opcicnes en la edicidn de cuentas rd
3 1 Usuarios ‘Alias de cuentas r;:,,“f
' ‘Organizaciones \’*a\ ;
Servicios {Activar y desactivar) \
Permisos de Usuarios
, Privilegios
4 : Funciones de administrador -Crear nuevas funcione .
: : U . . S
: Multiples asignaciones “\u\;\ E
o : . . . w3
: | 1Qué son y como funcionan . \\}%3
5 Grupos Personalizacidn de grupos \fglﬁjh\
] ‘Recomendaciones en grupos '%\
' o s . \ EOcho servicios del core-de GSuite :
6 . Personalizacion de herramientas principales ) T IRR . ‘
| Configuracién técnicaideiservicios tj)
L
fj%;\"’
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Administracién de dispositivos mdviles
Administracién de dispositivos moviles
7 : Dispositivos Moviles Politicas

: Configuracidn de dispositivos mdviles
Mejores practicas en dispositivos méviles

Configuracién de dispositivos méviles
; Verificacion de dos pasos
3 : Seguridad : APls
‘ Diferentes Autenticaciones
Protocoto SSL

: Qué es chrame
9 3 Chrome Caracteristicas y ventajos
. ‘Politicas administrativas de Chrome

Graficos de uso en servicios

5 Audit log
o Reportes Emai log
‘Reportes CSV
;Perfit de la compafiio
1 Perfil de fa compatiia Preferencias de comunicacion ;

‘Personalizacidon de ta compafia
‘Personalizocion de URL

: 67 servicios extra
12 ] Otros Servicios ‘Nuestra recomendacién de uso
‘ .Google Plus

13 J Soporte éCor\tocto con Google

; ;Aplicociones EaN
14 Markatplace Apps para toda la empresa o sélo una parte
' de ella

‘Migraciones ‘f;x{ ‘
GAMMO AN
GAMME 3
‘Respaldo de datos '
Google Syne
Vault

16 Otras Herramlentas ;GAM

15 ‘ Migraciones y Respaidos
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Estrategia de Gestion y adopcion de la Plataforma de Comunicacion y
Colaboracion
G Suite.

2.5esion de Entrenamiento y Actualizacion
para Usuarios.

iaQué es la nubea?

1 ! Intreduceion , . o .
g ‘Qué es G Suite y las aplicaciones que la conforman 5
: ‘ !
1 Introduccidn
2 : G le Ct : . . ‘
cogie Lhrome Perfiles de Usuario : ;\‘k/
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¢ Qué puedes hacer con Gmail?
Conociendo su Interfoz

:Redactor v enviar

éOrgonizo la bandeja de entrade
3 : Gmail iBusq ueda de correos electronicos
‘Creacion de filtros personalizados

Creacién de firma de correo

:Configuracion

(LQué puedes hacer con contoctos?
Conociendo su Interfaz

Crear contactos y grupos de centactos

4 ! Contactos {Organiza los contactos

Exportar e importar contactos [fg

iDetegocién de contactos

ELQué puedes hacer con Calendar?
LConociendo su Interfaz

.,

i Programar eventos -
5 Calendario L . =
. Crear recordaterios N

: EComportiryver calendarios

Parsonalizar un catendario

=

I

ﬁ
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¢ Qué puedes hacer con Hongouts?
Iniciar chots o videollamadas

iUnErse o una videollamada
;Comportir tu pontalta y afiadir o mas personas
éConfigurocién
6 | Hangouts ‘Hangouts Chat
f&Qué puedes hacer con Hangouts Chat?
;Inicior chats

‘Crear o Unirse a une videollamada

.Cdmo crear salas vy unirse o ellas

¢ Qué puedes hacer con Hangouts Meet?
Jniciar una videoltamada

7 Hangouts Meet
‘Colaborar en tas videcllomadas

‘Gestionar la configuracidn de los dispositivos

4 Qué puedes hacer con Drive?

.Conociendo su Interfaz ./
H -~

'Subir y almacenar archivos y/o carpetas 5,

‘Acceder a archivos

: . iVer vy actuctizar archivos
3 Drive ;

:Organizar y buscar
.Compartir y Colaborar
File Stream

Configuracidn
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Qué puedo hocer con los unidades de equipo
Configuracidn de una unidad de equipo

‘ARadir archivos y carpetas

9 Drive Unidades de Equipo ‘Organizar archivos
‘Compartir y colaborar
Configuracion

10 Reforzamisento

3. Activacién de almacenamiento drive extra de 50 GB para 30
usuarios definidos por el Gobierno del Estado de Morelos.
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Leido que fue el presente instrumento enteradas las partes de su valor, fuerza
~legal, validez, contenido y alcance legal del presente instrumento juridico, 1o
ratifican y firman por friplicado en la ciudad de Cuernavaca, Morelos, a los 28
de junio de 2019, de conformidad al articulo 62 de la ey sobre Adquisiciones,
Enajenaciones, Arrendamientos y Prestacion de Servicios del Poder Ejecutivo
del Estado Libre y Soberano de Morelos.

POR EL “PODER EJECUTIVO” POR EL “PRESTADOR DEL
SERVICIO%

-

VILLEGAS.
DIRECTOR GENERAL DE APODERADO LEGAL.
TECNOLOGIAS DE LA INFORMACION
Y COMUNICACIONES DE LA
SECRETARIA DE ADMINISTRACION
Y ADMINISTRADOR DEL CONTRATO.

LA PRESENTE HOJA DE FIRMAS CORRESPONDE AL ANEXO UNO DEL CONTRATO A LA
CONTRATACION DE LA PLATAFORMA DE COMUNICACION Y COLABORACION PARA LA
ADMINISTRACION DE APLICACIONES Y CORREQ ELECTRONICO INSTITUCIONAL BAJO EL
DOMINIO: MORELOS.GOB.MX, CORRESPONDIENTE A 2100 LICENCIAS, POR UN PERIODO DE
DOCE MESES A PARTIR DEL FALLO, SOLICITADO POR LA SECRETARIA DE ADMINISTRACION A
TRAVES DE LA DIRECCION GENERAL DE GESTION ADMINISTRATIVA INSTITUCIONAL, DE FECHA
28 DE JUNIO DE 2019.
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