ANEXO UNO

LAS PRESENTES HOJAS CORRESPONDEN AL ANEXO UNO DEL
CONTRATO UPAC/ADQ27/2018, REFERENTE A LA ADQUISICION DE
LICENCIAS DE CONDUCIR, QUE CELEBRAN POR UNA PARTE EL PODER
EJECUTIVO DEL ESTADO LIBRE Y SOBERANO DE MORELOS,
REPRESENTADO EN ESTE ACTO POR LA C.P. TERESA CUEVAS ARTEAGA
EN SU CARACTER DE DIRECTORA GENERAL DE RECAUDACION, DE LA
SECRETARIA DE HACIENDA; Y .POR LA OTRA PARTE LA EMPRESA
DENOMINADA LATIN ID, S.A. DE C.V., REPRESENTADO EN ESTE ACTO
POR EL C. CONSUELO ZUECK RiOS. EN SU CARACTER DE APODERADA Q}i

O

LEGAL.
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ANEXO 1

I. CARACTERISTICAS Y ESPECIFICACIONES TECNICAS PARA LA ADQUISICION DE “FORMATOS DE
LICENCIAS 2018”

Se requiére la adquisicion de formatos de licencias de conducir para la Coordinacién de control vehicular de la
Direccion General de Recaudacion de la Secretaria de Hacienda del Golpierno del Estado de Morelos, asl como el

mantenimiente preventivo y correctivo al sistema de licencias.

Se deberan de proveer el equipo necesario, los suministros de los consumibles e insumos para la renovacion,
duplicados y emision de licencias de conducir, hasta el mes de septiembre del 2018, considerando una emisién
aproximada de 84,780 ochenta y cuatro mil setecientas ochenta licencias durante la vigencia del contrate, con las

medidas de seguridad y especificaciones que se mencionan a continuacion:
1. Tarjetas preimpresas (84,780}

e Tarjeta de PVC compuesto (PVC y poliester).

= Tamafic CR80.

+ Espesor de 30 milésimas +/- 0.03.

s |30 78101D-1.

e Disefio horizontal.

« Folio tnico.

e Trama guilloche,

e Tinta invisible o UV,

« Ventana transparente. , (Q

« FEl disefio del frente y reverso de |a licencia mantendran los mismos elementos de arte y seguridad a los
actuales. ANEXO A

+ Holograma cuyo disefio y caracteristicas de seguridad mantendra los mismos elementos a los actuales.
ANEXO B

¢ Durabilidad de la tarjeta minima de 3 afios.

Se requiere un cédigo bidimensional para verificacion de datos que se debera generar e imprimir durante ‘\*{\

la personalizacién de la licencia al momento de su emision. {

2. Cinta (Consumibles).
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¢ Cinta entintada, Ribbon
¢ Capacidad para realizar impresiones con color y tinta invisible al frente, y negro al reverso (YMCUVK),
s Impresidn ultravioleta -UV- variable.
= Compatibles y de la misma marca que la impresora de tarjetas.
3. Cinta laminado transparente (consumibles),
* Capacidad para realizar laminados transparentes en la parte posterior de la licencia.
+ Grosor de 1.0 millmetros.
s  Compatibles y de la misma marca que I_a impresora de tarjetas
4. Cinta laminado holografico (consumibles).
» Capacidad para realizar laminados hologréficos en fa parte frontal de la licencia.
= Grosor de 1.0 milimetros.
. Hollograma personalizado para el Estado de Morelos.
» Compatibles y de la misma marca que la impresora de tarjetas
5. Film de transferencias (consumibles)
» Transparente

» Compatibles y de la misma marca que la impresora de tarjetas
Il. CARACTERISTICAS Y ESPECIFICACIONES TECNICAS DEL PORTAL WES

El proveedor debera proporcionar un portal Web para la validacién de licencia por medio de codigo QR

bidimensional.

» Elportal web debera permitir a través del escaneo de un codigo QR bidimensional, ingresar a consultar los

datos de la licencia y por consiguiente verificar su registro en la base de datos.

* El mismo portal debera permitir ingresar una contrasefia de supervisor o agente de transito para ingresar a

consultar la ficha compieta del registro del conductor.

» En caso de no encontrarse la informacién de la licencia en la base de datos, el portal debe mostrar una

notificacion.

« Debe de contar con un médulo de administracion de equipos permitidos {smartphones) para consulta de

codigo QR bidimensional,
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El portal web debera permitir ser consultado a través de un equipo de computo con acceso web al sistema,

previa una validacion del usuario y contrasefia, con los cuales se deberd permitir la lectura.

La licencia debe contener un codigo de seguridad bidimensional, el cual tiene dos niveles de seguridad:

0

El primer nivel de lectura serd de acceso publico y fijo, podré ser leido con Smartphones que
cuenten con camara y una aplicacion de lectura convencional, contendra informacion que el
Gobierno del Estado de Morelos (Secretaria de Hacienda) determine hacer del conocimiento
publico y debera ser enlazada a una pagina web con informacion adicional si el dispositivo de

lectura cuenta con acceso a internet.

El segundo nivel de lectura contendra nimero de licencia y la informacién confidencial que el
Gobierno del Estado de Morelos (Secretaria de Hacienda) determine incorporar; este nivel de
lectura garantiza que el codigo fue generado por una fuente autentica, la informacion confidencial

en este nivel Gnicamente puede ser lelda por dispositivos autorizados a través de llaves de acceso

-con encripcion de 128 bits y que contengan la contrasefia de autorizacion para decodificar la

informacion confidencial, esta aplicacion estard disponible para Smartphones con sistema

operativo android,

MANTENIMIENTO PREVENTIVO Y CORRECTIVO AL SISTEMA DE COMPUTO

Reconfiguracion (si es necesaria) y adecuacion al portal web descrito en el punto II.

Mantenimiento preventivo y correctivo a los equipos relacionados en el anexo C. Se entregara un calendario

de programacién de servicios de mantenimiento preventivo para garantizar el éptimo funcionamiento del

hardware, ademas de contar con un reemplazo de equipos y refacciones directa del fabricante en caso de

presentarse una falla parcial o total en los equipos.

Contar con equipos y refacciones de respaldo relacionados en el anexo C.

Proporcionar el servicio de mesa de ayuda para el soporte técnico, contando al menos con:

a. Analisis, disefio e implementacién de CMDB, procesos de atencion, procedimientos, medios de

noftificacion, etc.

. Capacidad de clasificacion de requerimientos, cambios e incidentes posibles a ser solicitados o
presentados durante el servicio, asumiendo la responsabilidad de efectuar las modificaciones pertinentes

en dichos portafolios, derivados de lo acontecido durante la vigencia del ¢contrato.

Creacion y asignacion de tickets a los requerimientos, cambios o incidentes reportados para dar

telefonica al usuario solicitante (incluyendo por lo menos: nimero de ticket, solicitante, tipo de solicitud /

cambio / incidente, horario de apertura, responsable de atencidn).

‘'DOCUMENTO

VERSION PUBLICA

ke

Am%ulos 3 fracc, XXVII, 4, 51 fracc. XXVII, 82 Y 87

e la Ley de Transparencla y Acceso a la
Informacién Publica del Estado de Morelos i

seguimiento en un tiempo maximo de 2 horas, incluyendo la notificacion via correo electrénico o via o

40
»,

J—

.



jose.esquivel
#custom


d. Al menos un numero gratuito 01800 y un correo electrénico para la atencion de reportes.

e. Horario de atencién de lunes a viernes de 8:00 a 17:00 horas dentro de |los dias laborales de la Secretaria

de Hacienda.

f. Tiempo de respuesta para nofificacién de estado del reporte en un maxime de 4 horas habiles después de

asignacion de ticket.

g. En caso de ser necesario para fallas en hardware, se cambiara el equipo o refaccidn requerida para dar
continuidad a la operacion. l.a Unidad de Sistemas y Armonizacion Contable, determinara si aplica
garantia, compostura o reposicion fotal del equipo.

3. Ambiente de monitoreo e inventario de activos fisicos y l6gicos inmersos en el servicio integral para Ia

operacion del Sistema de Licencias.

8. Programa de transferencia de conocimientos para el buen uso y mantenimiento de los equipos y sistemas que

integran el Sistema de Licencias, el cual abarcara los siguientes temas:
a. Estructura del Sistema de Licencias

b. Desarrollo de médulos adicionales

¢. Estructura y administracion de base de datos actual (Oracle),

d. Manuales de operacion.

Lo relacionado al punto 6, el programa de transferencia de conocimiento debera ser presentado e impartido por
personal certificado del fabricante del software en coofdinacién con personal de la Secretaria de Hacienda, esto
debido a gue el sistema cuenta con proteccion de alta seguridad en la impresion de licencias y se debe proteger la
integridad de la base de datos, ya que la plataforma en la que se almacena la informacion es un administrador de
datos que no es de facil manejo y cuenta con una amplia gama de niveles de seguridad gue solo personal

certificado tiene los conocimientos necesarios para capacitar al perscnal designado por la Secretaria.

E! Programa de transferencia de conocimientos cubrira los cursos, los tematios, las fechas y duracién, convenidos

por ambas partes, considerando que debera ser capacitado al area técnica de la Secretaria de Hacienda.

A

Los cursos seran impartidos en las oficinas de la Secretaria de Hacienda.

El proveedor debera contar con al menos 1 (un) técnico dedicado exclusivamente al soporte en sitio durante la

vigencia del contrato, en las diferentss oficinas de la Secretaria de Hacienda.
Periodicidad del mantenimiento preventivo a equipo de coimputo. . I

Dos mantenimientoas preventivos en sitio durante el pericdo de vigencia del contrato que consisten en:
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« Contar con un stock de refacciones y equipo suficiente que garantice la expedicion de licencias en forma

continua en los dias y horarios establecidos.
e ldentificacién fisica y revision de los equipos de computo.

e ldentificacion y revision de las conexiones fisicas al equipo de comunicaciones; antes de proceder a la

limpieza del equipo.

« Identificacion de las conexiones al equipo con el fin de volver a conectarlas en suposicién original y
verificacion del estado de los conectores, reportando cualquier anomalia y proceder a su reparacion antes

de terminar el mantenimienio preventivo.
« Limpieza fisica del equipo.
e Toma de inventario del equipo.
= Reacomodo de los cables conectados al equipo.
+ Verificacion de la operacion del equipo.
¢ Respaldo de la configuracion en operacion.
¢ Entregar reporte de servicio de cada uno de los equipos.

Mantenimiento correctivo a equipo de coémputo.
En caso de falia del equipo el proveedor que resulte adjudicado debe:

s Recibir ef reporte de falla e intentar su solucién via telefonica o correc electrénico.

+ En caso de no solucionar el problema a través del punto anterior, asistir al sitio para realizar un diagnéstico

de la incidencia o problema.

* En caso de falla de hardware y este no pueda ser reparado, el equipo sera reemplazado por otro equipo
similar ¢ de caracteristicas superiores observando la compatibilidad de la infraestructura actual, asimismo
debe realizar la instalacion, configuracion y puesta a punto, para el 6ptimo funciocnamiento del equipo a

entera satisfaccién de la Secretaria de Hacienda. Q

+ En caso de partes o refacciones sustituidas, éstas se cambian con el mismo numero de parie
correspondiente a la parte o refaccion dafiada, conservande dnicamente la configuracion del equipo

dafiado s -

¢ Entregar reporte de servicio, describiendo detalladamente lo acontecido y en caso de piezas substituidas i

anotar el numero de piezas y pieza reemplazada por equipo.

Cambio de plataforma a sisterma Web
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Consiste en la actualizacidn y migracion del Sistema de computo para la emision de Licencias actual {plataforma
escritorio) a {Plataforma Web), con la finalidad de cumplir con el procesc de homologacion de plataformas por parte

de la Secretaria de Hacienda.

Para ello el fabricante del sistema de computo debera garantizar la misma funcionalidad en el proceso y operacion

del aplicativc en un entorno Web.
El sistema Web debera:

s Estar alojado en &l Servidor en un ambiente Java.

« Conexion a base de datos actual centralizada Oracle empresarial edition.

e Lared de comunicaciones seran responsabilidad de la Secretaria de Hacienda.,

e El aplicativo Web debera ejecutarse en navegadores Internet Explorer, Google Chrome, Mozilla, efc.

¢ El aplicativo Web debera evitar al maximo la instalacion de componentes de manera local, solo aquellos
' que sean indispensables para su operacion, tal como controladores y licencias de perifericos y los plug-ins

necesarios para interactuar con los navegadores web.
s Debera cumplir con las mejores practicas en términos de seguridad para aplicaciones Web.

s La funcionalidad debera ser al menos la misma que el Sistema de computo actual en su version de

escritorio.
s Debera contar con su respectiva flicencia de base de datos Oracle

Cabe sefialar que, como parte del alcance de dicha migracién, la base de datos cenfralizada y la informacién
contenida en ella, serd en todo momento propiedad exclusiva de Gobierno del Estado de Morelos (Secretaria
de Hacienda); por lo cual el provéedor debera proporcionar los accesos correspondientes, asi como la

capacitacion al personal técnico de esta Secretaria, para la explotacion y administracion de la informacién.

La informacion no deberd estar cifrada o encriptada, y en caso de estarlo el proveedor debera proveer la

informacion y llaves necesarias para descifrar o desencriptar y poder utilizar al 100% la informacion recabada en la

emisién de licencias de conducir.

Debera incluir soporte técnico y correccion de errores al sistema de cdmpute de licencias, asi como las
modificaciones en cddigo fuente sobre cambios que sean requeridos por parie de la Secretaria de Hacienda,{,»

como resultado de algtin cambio, como firmas de responsables, tipos de licencias, es decir, modificaciones que no /

L

g . ™
afecten la operacion actual y en el cual no se agreguen nuevas funciones. I
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El proveedor debera entregar un sistema de controi sobre los inventarios de formatos pre-impresocs entregados
en los maédutos (rentisticas), a fin de que la Secretaria de Hacienda tenga acceso a dicha informacién y pueda

administrar las existencias sobre el material necesario en dichas oficinas rentisticas.

IV. EXAMEN TEORICO DE CONDUCIR.

e Se debera incorporar un sub-sistema que permita aplicar un examen de conducir tedrico gue deberd tener
las siguientes caracteristicas:

o Deberad permitir y aplicar el resultado de un examen tedrico de manejo, a través de una segunda
pantalla tactil en la estacion de trabajo del mddulo de emision.

o Debera permitir configurar diferentes estaciones de trabajo como estaciones de examen. Una vez
concluido el registro del conductor, el sistema asigna de manera automatica la estacion a donde
debe presentar el examen.

o Debera contar con un médule de supervisor que fenga la capacidad de monitorear en tiempo real
el progreso del examen en cada una de las estaciones incluyende informacion come:

= Tiempo
= Preguntas contestadas correctamente
»  Preguntas restantes
= Estatus de aprobado o denegado
o Debera ser compatible con dispositivos de pantalla tactil, es decir:
=  Equipos de escritorio touch

o Debera presentar aleatoriamente las preguntas en tres categorias, a manera de que no se repita la
misma estructura del examen teérico:

= Texio
»  |magen
= Video y animacion

o Debera presentar por lo menos 3 opciones de respuestas representadas por "a)”, "b” y “c”, donde
solo 1 (una) de ellas sera la correcta y estas también seran representadas de manera aleatoria.

o Debera tener la capacidad de ser configurable a las siguientes caracteristicas:

v

» NUmero de preguntas a presentar en cada categoria

»  Tiempo limite para la resolucion de examen. En cuyo caso sera representado por un reloj
en pantalia.

»  E|l minimo nimero o porcentaje de respuestas correctas patra considerar aprobado el

examen,
/

L,
¢ La calificacion sera presentada en el panel de monitoreo, y este podra ser condicionante para seguirconla /
emision del documenio, es decir, solo en caso de haber aprobado el examen podra continuar con la

amision. N
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Se debera proveer el sistema de cémputo, asi como los monitores tactiles, considerando al menos uno por
delegacion, para la aplicacien y administracion del examen tedrico, cuya informacidn generada y derecho de uso

parpetuo serd propiedad de Gobierno del Estado de Morelos. £
2

Toda informacion generada durante y al final del proceso, sera propiedad exclusiva de Gobierno del Estado de ;’M‘”

Q

Morelos (Secretaria de Hacienda).
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ANEXO C

Relacidon de Equipo de Computo requerido por la Secretaria de Hacienda

|No.| Equipo | Marca Modelo Cantidad

Accion
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Mantemmienfo

- {Camarafotograficaly de

Escaner de huellas

o] alie] ropT

[
S

Todos los mantenimientos del equipo para la emision de licencias de conducir que se requieran deberan realizarse S
paulatinamente conforme a las necesidades gue requiera la operacion de la Secretaria de Hacienda en B

coordinacion con el area de Servicios de Control Vehicular.
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Leido que fue el presente instrumento juridico y enteradas las partes de su valor, fuerza legal,
validez, contenido y alcance legal del presente instrumento juridico, lo ratifican y firman por
triplicado en la Ciudad de Cuernavaca, Morelos, a veintiocho dias del mes de mayo del afio dos

mil dieciocho.

POR EL “PODER EJECUTIVO” POR EL “PRESTADOR DEL SERVICIO”

C.P. TERESA CUEVAS ARTEAGA. C. CONSUELO ZUECK RIOS.
DIRECTORA GENERAL DE APODERADA LEGAL.

RECAUDACION.

LA PRESENTE HOJA DE FIRMAS CORRESPONDE AL CONTRATO UPAC/ADQ27/2018, REFERENTE A LA
ADQUISICION DE LICENCIAS DE CONDUCIR, QUE CELEBRA EL PODER EJECUTIVO DEL ESTADO LIBRE
Y SOBERANO DE MORELOS, Y LA PERSONA MORAL DENOMINADA LATIN ID, S.A. DE C.V., DE FECHA
VEINTIOCHO DIAS DEL MES DE MAYO DEL ANO DOS MIL DIECIOCHO. POR UN MONTO TOTAL DE
$13'768,272.00 (TRECE MILLONES SETECIENTOS SESENTA Y OCHO MIL DOSCIENTOS SETENTA Y DOS

PESOS 00/100 M.N.},
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