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Revisidn: 0
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Dependencia: Secretaria de Gobierno

Unidad Administrativa: Direccion General del Registro Civil.

Nombre de Partida Presupuestal: Servicios de Acceso a Internet,

Redes y Procesamiento de Informacidn.
Namero de Contrato: DAS/406/2016
Fecha de adjudicacion: 09 de diciembre de 2018

Clave: 2-3-9

Partida: 3171

Proyecto: Federal

Niamero de oficio de suficiencia Global:
SH/0050-2/2016 Y SH/0302-2/2016
Nombre del Proveedor Adjudicado:

Enlace TPE, S.A. de C.V.

Descripcion
del servicio

ENLACE DE INTERNET SIMETRICO DE 20 MBPS CON FLEXIBILIDAD DE
CRECIMIENTO BAJO DEMANDA, CON INFRAESTRUCTURA EN FIBRA OPTICA,
PROPIETARIA DEL CARRIE CON PROTOCOL.OS 24 X 7 X 365.

SEGURIDAD PERIMETRAL. PYME560 PARA LA PROTECION DE DATOS Y
ACCESOS INTERNOS /EXTERNOS DE LOS SERVIDORES, APLICACIONES Y
USUARIOS FINALES DE LA RED DE DATOS.

ENLACE TP, siempre a la vanguardia en la tecnologia de punta, ha desarrollado un
enlace ENLACE TP, siempre a la vanguardia en la tecnologia de punta, ha desarrollado
un enlace directo de Fibra Optica a los usuarios, eliminando asi el uso de cable coaxial; lo
que permite que los usuarios de este servicio obtengan mejor comunicacion en Telefonia
Fija e Internet;

Beneficios Inmediatos:

v Calidad {Ceroc interferencias y estabilidad en la conexién).

v" Optimiza todos los recursos de tu negocio v facilita las tareas de tu equipo de

trabajo al disminuir los tiempos de respuesta a tus clientes con nuestros servicios

de Nueva Generacion.

Centamos con una Red de Alta Capacidad para grandes anchos de banda.

Nos conectamos a las redes mas importantes de contenidos y datos sin

intermediarios para ofrecerte los niveles de servicio mas altos.

v Enlace TP te lleva conectividad por Fibra Optica hasta tu oficina sin importar el
tamafio de tu empresa, desde pequefias , medianas, grandes empresas
corporativos y sucursales. Soporte Técnico incluido duranto todo el plazo
contratado.

v SLA'S 95.5% Atencion a Fallas 24*7/365.

v Seguridad Perimetral PyMES80Q (H) Equipos ONT Huawei 8245H y UPS en
Existencia Incluidos en su servicio.

AN

20 MB
20 MB

Velocidad de baja
Velocidad de subida

Servicio internet |P
fija includia
Costo IVA i

fuid

Costo IVA incluido

$2,312.00

ONT8245H HUAWE! Y UPS
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& Qué es SOC Enlace?

Es el Ceniro de Operacicnes de Seguridad bajo nuestra propia infraestructura
desarrollada por Grupo Salinas con certificaciones y estandares internacionales,
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MORELOS | de Administracién

FORMATO Clave: FO-UPAC-DAS-02
Secretaria CONTRATQ DE PRESTACION DE SERVICIOS Revisién: 0

REFERENCIA: PR-UPAC-DAS-01 Anexo 4 Pag. 3de 8

v Certificacion en |50 27001:2013
v Certificacion en SO 20000
¥ +10 Procesos (SGSI)

Controlamos accesos fisicos v digitales, aseguramos la informacién de los prestadores de
servicio contenida en los diversos activos de las empresas.

Ofrecemos la administracion, gestién, configuracion y operacion de las tecnologias de
seguridad de nuestros prestadores de servicios clientes para establecer un nivel
adecuado de proteccion de la informacion.

La solucién de seguridad perimetral para PYME Enlace es un Servicio Adicional a su
enlace, que permite detectar, prevenir y mitigar amenazas a través del monitoreo
proactivo de la red mediante nuestro SOC Enlace.

¥ Renta mensual fija

Beneficios para el v Con equipamiento de Gltima generacion

prestador de servicios v Elimina la complejidad en la administracién y
gestién de la Seguridad de tu red.

v Servicio administrativo, incluye implementacién y
monitoreo.

Este moduio incluye:

Firewall.- Configuracion del equipo para cargar las politicas de seguridad del cliente con
salida a Internet y direccionamiento privado para LAN (DHCP)

VPN.- Configuracion de 1 VPN entre 2 sitios y 1 VPN entre un sitio y un usuario remoto*

Filtrado Web.- Navegacion segura mediante técnicas de filtrado de contenido para que
los empleados naveguen en sitios web seguros y no peligroses gue pongan en riesgo la
seguridad de la red o la productividad laboral

Control de aplicaciones.- Restringir el uso de aplicaciones no permitidas por la empresa
como gestores de descargar peer to peer (Skype, GoToMeeting, Dropbox, Torrents, etc.)
mediante el blogueo de puertos TCP/UDP

Perfiles de Usuario.- Hasta 3 perfiles de usuario para consulta de las diferentes
funcicnes del equipo

* Para Solucién con equipamiento Huawei, la configuracion de la VPN serg 1 VPN entre 2
sitios.
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FORMATO Clave: FO-UPAC-DAS-02

Secretaria CONTRATO DE PRESTACION DE SERVICIOS Revision: 0

MORELOS | de Administracién

REFERENCIA: PR-UPAC-DAS-01 Anexo 4 P4g. 4 de 8

incluye: el siguiente alcance

e Tipo de soporte
Soporte de la Solucion.- Soporte técnico 5 x 10 de Lunes a Viernes de 9:00 a 19:00hrs. ;
via e-mail y telefénico.

+ Monitoreo y Gestion,
Alertas.- Alertamiento de actividad sospechosa via e-mail

La solucidn incluye 6 eventos para cambios de configuracién anuales (no acumulables)
los tipos de cambios pueden ser de acuerdo al siguiente listado:

Cambios menores en configuracién

Agregar un servicio (Packet Filter o User Filter)
Agregar dominios dentro del Filtrado de contenido
ABC de objetos de red

Madificar servicios (Packet Filter, User Filter y Proxys)
Altas, Bajas y Cambios usuarios VPN

Agregar licencias (Ej. IPSec Users, filtrado de contenido)
Agregar redes secundarias

Agregar una ruta estética

Habilitar o deshabilitar NAT como servicio

Dar de alta servicios de Proxy

Cambiar tipo de Autenticacion

RSN NN N N N NE NN

Cambios con impacto bajo/medio

Notificacién de que existe un origen realizando muchas peticiones

Exista blogueo de servicio por mal funcionamiento en Firewall

Cambio de direccionamiento en cualquier interface del firewall

Blogqueo de cualquier puerto cuando este es atacado. (previa autorizacion del prestador
del servicio o cliente).

Seguridad

perimetral
PYMES60

[ $2312.00 ]

' ' EQUIPAMIENTO INCLUIDO

[ UsSG-6310 ]
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Secretara

FREdR Ebiatons

de Admintstracitn

FORMATO Clave: FO-UPAC-DAS-02

CONTRATO DE PRESTACION DE SERVICIOS Revision: 0

REFERENCIA: PR-UPAC-DAS-01 Anexc 4 Pag. Bde 6

' . CAPACIDADES ' '

50 Mbps ]

SERVICIOS INCLUIDOS
Implementacion

Configuracién inicial del equipeo
Administracion de la configuracion
8 cambios anuales
Monitoreo Proactivo

Soporte 5 x 10
Nota: no incluye reportes

75 Usrs

o

LOS 3 PILARES DE LA SEGURIDAD

Integridad: Mantener integra Ja nformacion, sin modificaciones y que las personas
autorizadas para hacerlo, trabajen bajo estrictas normas de operacion.

Disponibilidad: La informacion de los sistemas y los sistemas mismos, deben de estar
siempre disponibles en cualquier momento que lo necesiten empleados y usuarios.

Confidencialidad: Preservar y restringir la confidencialidad de ia informacion para
aquellos sujetos que no tienen autorizacion. Selo los usuarios definidos por la Direccidn
General del Registro Civil tendran acceso.

Servicio internet IP Velocidad de baja 20 MB
fija includia Velocidad de subida 20 MB
Costo EVA_ incluido $2,_448.00

‘Seguridad Perimentral PyMES60 {H) : :
Costo IVA incluido

$2,312.00
0.00

Unidad
Administrativa que
recibe el servicio

Direccién General del Registro Civil

Domicilio para la
prestacion del

Calle de la luz numero 88, Col. Chapultepeg, Cuernavaca, Morelos. C.P. 62450

servicio

Unidad Direccién General del Registro Civil
Administrativa Tel. 322-21-33

para la = ; i i
Supervisién del Lic. Francisco Alberto Marmeolejo Plascencia
servicio Director de Modernizacion e Innovacion.

Cel. 777 105 95 86
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servicio.

FORMATO Clave: FO-UPAC-DAS-02
Secretaria CONTRATO DE PRESTACION DE SERVICICS Revision: 0
de Administracion :
REFERENCIA: PR-UPAC-DAS-01 Anexo 4 Pag. 6 de 6
Vigencia del Del 01 de enero de 2017 al 30 de septiembre de 2018,

Monto total del
servicio

Sub

86,172.41 $13,787.59 | $99,960.00

Forma de pago

La facturacién sera por mes vencido de los servicios contratados, por la cantidad de $4,760.00
{cuatro mil setecientos sesenta pesos 00/100 M.N.} IVA incluido por 21 meses dando la cantidad de
$99,860.00 {noventa y nueve mil novecientos sesenta pesos 00/100 M.N.) IVA incluido, mismo
servicio que debera ser entregado a total y entera safisfaccion del area requirente quien sera estricta v
directamente responsable de la supervision y verificacion de la calidad del servicio de conformidad con fo que
se establece en los Articulos 8 y 67 de la “Ley sobre Adquisiciones, Enajenaciones,
Arrendamientos y Prestacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano
de Morelos”, asi como su debida presentacion del comprobante fiscal con fundamento en
los dispuesto por los Articulos 29, 29 A, 29 B y 29 C del Cddigo Fiscal de la Federacién y en
el Articulo 27 de [a Ley de Presupuesto, Contabhilidad y Gasto Publico del Estado de Morelos
quedando bajo la mas estricta responsabilidad del drea usuaria, la manifestacion de aceptacion def
servicio en los términos requeridos y en consecuencia la procedencia del pago.

iR are. Meting
or de Adguisiciorp
Servicios..

Proc\sos pard la Adjudicacidn de
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