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ACTA DE FALLO DE LA LICITACION PUBLICA INTERNACIONAL BAJO LA COBERTURA DE TRATADOS,
NUMERO EA-IT17-2024, RELATIVA A LA ADQUISICION PARA LA RENOVACION DE LICENCIAMIENTO DE
SEGURIDAD PERIMETRAL Y EQUIPO DE COMUNICACION PARA EL CENTRO DE DATOS EN LA
COORDINACION DE POLITICA DE INGRESOS DE LA SECRETARIA DE HACIENDA.

En la Ciudad de Cuernavaca, Estado de Morelos, siendo las catorce horas del dia veintitrés de agosto del afio
dos mil veinticuatro; se encuentran reunidos en la sala de juntas de la Direccién General de Procesos para la
Adjudicacién de Contratos, de la Secretaria de Administracién del Poder Ejecutivo del Estado de Morelos,
ubicada en Calle Gutemberg esquina Juarez, nimero 2, Edificio Vitaluz, 3er. Piso, Colonia Centro, Cuernavaca,
Morelos C.P. 62000; los Servidores Publicos del Gobierno del Estado de Morelos; jurado integrado en término%\
del articulo 41 de la Ley sobre Adquisiciones; Enajenaciones, Arrendamientos y Prestacién de Servicios del Poder
Ejecutivo del Estado Libre y Soberano de Morelos (en adelante la “Ley”); y articulo 32 del Reglamento de la Ley
sobre Adquisiciones, Enajenaciones, Arrendamientos y Prestacion de Servicios del Poder Ejecutivo del Estado
Libre y Soberano de Morelos (en adelante el “Reglamento”).

En representacion de itular de Ia Dlrecélon Genera {i
de Procesos para la Adjudicacién de Contratos. Lic. Victor Hugo Brito Clavijo.
Director de Licitaciones.

Representante de la Secretaria de la Contraloria.

Directora de Vigilancia en Procesos de Adquisicion e, Sandid - fs7 Robles.

de Bienes y Servicios.
Representante de la Consejeria Juridica.

= = Lic. Alan Jesus Mufioz Ramirez.
Auxiliar Técnico.

Representante de Area Requirente (Direccion
General de Sistemas y Armonizaciéon Contable).

e C. José Miguel Pérez Anza Rodriguez.
Director General de Sistemas y Armonizacion
Contable.

En este acto se hace constar que no se presento ningun licitante al acto de fallo.

Con fundamento en lo establecido por los articulos 42 fracciones IV y V, 43, 44 y demas relativos aplicables de
la Ley, asi como el articulo 45 del Reglamento, la convocante, en el procedimiento de la Licitacion Publica
Internacional bajo la Cobertura de Tratados, Nimero EA-IT17-2024, relativa a la adquisicion para la
renovacion de licenciamiento de seguridad perimetral y equipo de comunicacién para el Centro de
Datos en la Coordinacion de Politica de Ingresos de la Secretaria de Hacienda, emite el fallo
correspondiente, en los siguientes términos: .

Derivado de la Vigésima Quinta Sesion Ordinaria del Comité para el Control de Adquisiciones, Enajenacio
Arrendamientos y Servicios del Poder Ejecutivo del Estado de Morelos, celebrada el dia 05 de julio de 2024,

la que se acordd por unanimidad de votos, mediante acuerdo nimero 05/ORD25/05/07/2024, dictaminar la
procedencia de celebrar la Licitacion Publica Internacional bajo la Cobertura de Tratados, Numero EA-IT17-
2024, relativa a la adquisicion para la renovacién de licenciamiento de seguridad perimetral y equipo de
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comunicacion para el Centro de Datos en la Coordinacién de Politica de Ingresos de la Secretaria de
Hacienda, del cual se inici¢ el siguiente procedimiento:

A). - Con fecha de 10 de julio del 2024, se publico la convocatoria, referente a la presente licitacion, en la
pagina electronica de la Secretaria de Administracion del Gobierno del Estado de Morelos; en el PERIODICO
OFICIAL “TIERRA Y LIBERTAD” No. 6328 pagina 64, y en el periédico de circulacion local “LA UNION DE
MORELOS”, pagina 7, de acuerdo con lo establecido en los articulos 39 de la Ley y 24 del Reglamento.

B). - Con fecha 01 de agosto del 2024 y de conformidad con lo sefialado en los numerales 6.1., 20.1., 20.2. y
20.3. de las bases de la presente licitacion, se llevé a cabo la junta de aclaraciones de las bases de la licitacion,
de acuerdo con lo establecido en el articulo 33 del Reglamento. \\

C). - Con fecha 07 de agosto del 2024 y de conformidad con lo sefialado en los numerales 6.1. y 21. de las
bases de la presente licitacion, se llevo a cabo la entrega y apertura de propuestas técnicas y econémicas
contando con la participacion de las siguientes empresas:

. - EMPRESAS‘
1.- Guiar Comermahzadora de Productos y Servicios, S.A. de C.V.
2.- Soporte y Operacién de Sistemas de Cémputo, S.A. de C.V.

Todos con el fin de realizar el acto de entrega de propuestas técnicas y econdmicas, y apertura de las mismaék
de acuerdo a los numerales 13., 14., 15., 16. y 17. de las bases de la licitacion.

Los representantes de los licitantes, en el acto de presentacion y apertura de propuestas, con el objeto de
acreditar la existencia y personalidad juridica, hicieron entrega de los documentos identificados como Anexo 2,
mediante los cuales presentaron escrito manifestando bajo protesta de decir verdad que cuentan con las
facultades suficientes para suscribir en nombre de su representada las propuestas correspondientes, asi también
dicho escrito contiene los datos establecidos en el numeral 14. de las bases conforme a lo previsto en los articulos
40 fraccion I, 42 fracciones | y Il de la Ley y 35 del Reglamento, asi mismo presentaron copia del recibo de pago
de bases conforme a lo solicitado en el numeral 13.4. de las bases de la presente licitacién; por lo que en su
momento oportuno 'y de resultar adjudicado se solicitara la documentacién original para su cotejo
correspondiente.

1. Soporte y Operacion de Sistemas de Cémputo, S.A. de C.V., presenté escrito de fecha 07 de agosto
de 2024. Signado por el C. Javier Castillo Barra, representante legal de la misma.
2. Guiar Comercializadora de Productos y Servicios, S.A. de C.V., presenté escrito de fecha 07 de agosto

de 2024. Signado por el C. Jorge Alberto Arcos Mercado, apoderado legal de la misma, asi mismo se hizo
constar que el C. Rubén Palacios Ravelo, solo participaria en caracter de oyente de acuerdo a lo estable€ido, «
en el ultimo parrafo del articulo 35 del Reglamento, en virtud de que la identificaciéon de quien otorga el poder)
no se encontraba vigente. /

Soportey Guiar
. . . , , e Operacién de . COmercualizador
L : - s . Anexo/ | Sistemas de ade Productosy
o, Poclimento Solicitado Documento 'Cémputo, S.A.‘é' ~ Servicios, S.A.
- o s decVe | decVe
Presenta |  Presenta |
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. . . . : . _Si No | Si No
1 |Acreditacién de la existencia y personalidad juridica del licitante. Anexo 2 X X
Formato que contiene la relacién de los documentos solicitados para
participar y que integran la propuesta técnica y econémica. La
omisién de la entrega de este documento no sera motivo de
descalificacién. :
Propuesta Técnica (Sobre A) Documento

Propuesta técnica detallada de los bienes que se ofertan

conforme al Anexo 1 (Anexo Técnico) y de acuerdo al punto 10. de

las bases, sefialando con claridad los bienes que integran su oferta y M

Anexo 4 X X

las caracteristicas técnicas de los mismos.

3 La Propuesta Técnica deberad presentarse de manera impresa en | A) X X
papel membretado del licitante, firmada en todas las hojas que la
integran y en archivo electrénico en una USB en formato de Word.
Sin embargo la omision del archivo electrénico no sera motivo
de desechamiento.

Carta compromiso en papel membretado del licitante en la que
manifieste bajo protesta de decir verdad, que entregara los bienes B) X X
conforme a lo seialado en los puntos 11.1., 11.2., 11.3., 11.4,,
11.5., 11.6., 11.7. y 11.8. de las bases.

Carta compromiso en papel membretado. del licitante en la que
manifieste bajo protesta de decir verdad, que los bienes son de origen
nacional o cumplen con las reglas de origen correspondientes a los
5 capitulos de compras del sector publico de los tratados de libre C) X
comercio conforme los formatos (Opcién 1), (Opcién 2) y (Opcién
3).

Carta compromiso en papel membretado del licitante en la que
manifieste bajo protesta de decir verdad que es el representante legal
6 | de la empresa y que a la fecha de presentacion de la misma no le D) X X
han sido revocados sus poderes.

Carta compromiso en papel membretado de la empresa en donde
manifiesta bajo protesta de decir verdad, que no se encuentra en
ninguno de los supuestos a que hacen referencia los articulos 40
7 | fraccion XVI, 79 y 100 de la Ley sobre Adquisiciones, E) X X
Enajenaciones, Arrendamientos y Prestacion de Servicios del Poder
Ejecutivo del Estado Libre y Soberano de Morelos.

Presentar declaracién de integridad, a que se refiere el articulo 28
fraccion VI, del Reglamento de la Ley sobre Adquisiciones,
Enajenaciones, Arrendamientos y Prestacion de Servicios del Poder
Ejecutivo del Estado Libre y Soberano de Morelos, en papel
membretado del licitante en la que manifieste que por si mismo o a
través de interpdsita persona se abstendra de adoptar
8 | conductas para que los servidores pliblicos de la Dependencia F) X X
o Entidad, induzcan o alteren las evaluaciones de las
propuestas, el resultado del procedimiento, u otros aspectos que
otorguen condiciones mas ventajosas con relaciéon a los demas
participantes que constituyan violaciones a la Ley o a su Reglamento;
o que constituyan un delito.

Carta compromiso en papel membretado de la empresa, donde
indigue que en caso de resultar adjudicado asumird Ia G) X X =
responsabilidad total en el caso de que infrinja patentes y marcas
o viole registros de derecho de propiedad industrial, con relacién S
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a los bienes objeto de la presente licitacion, de acuerdo al punto 9.4.
de las bases, en términos de lo que sefiala el articulo 40 fraccion
XXVIII, de la ley de la materia.

Carta compromiso en papel membretado del licitante en el que
manifieste bajo protesta de decir verdad, que cuenta con la
capacidad técnica total y oportuna para la entrega de los bienes
10 | que integra mi propuesta, conforme al punto 10.1 y el Anexo 1 H) X X
(Anexo Técnico), dentro del plazo establecido en el punto 11.1 de
las bases de la presente licitacion.

manifieste bajo protesta de decir verdad que, en caso de resultar
11 | adjudicado, exhibira la garantia sefialada en el punto 12.1..respecto ) X X
a los bienes ofertados conforme al Anexo 1 de las bases de la
presente licitacion.

N
Carta compromiso en papel membretado del licitante en la que \

Carta en papel membretado del licitante bajo protesta de decir verdad
donde se compromete a subsanar cualquier defecto o vicio oculto, en
un plazo que no exceda a lo sefialado en el punto 12.2. de las bases,
12 | en términos de lo dispuesto por el articulo 31 de la Ley sobre J) X X
Adquisiciones, Enajenaciones, Arrendamientos y Prestacion de
Servicios del Poder Ejecutivo del Estado de Morelos.

Carta en papel membretado de los licitantes, que manifieste bajo M
protesta de decir verdad; que conoce la Ley sobre Adquisiciones,
Enajenaciones, Arrendamientos y Prestacion de Servicios del
13 | Poder Ejecutivo del Estado Libre y Soberano de Morelos y su K) X X
Reglamento, asi como de estar conforme con el contenido de las
presentes Bases de Licitacion.

Carta en papel membretado de los licitantes que manifieste bajo
protesta de decir verdad, que no tiene pendiente entrega alguno

14 | con el Gobierno del Estado de Morelos, o hubiese incumplido en L) X X
Xsus obligaciones que tuviere con el Gobierno del Estado de
Morelos.

Carta original en papel membretado del licitante, donde manifieste
bajo protesta de decir verdad, que se encuentra al corriente de sus
obligaciones fiscales y que no tienen adeudos fiscales firmes a su
cargo por impuestos federales, ni estatales, debiendo adjuntar
documento vigente expedido por el SAT, consistente en la opinién
15 | positiva de cumplimiento con fecha no mayor a 30 dias naturales M) X X
anteriores a la fecha de la apertura de proposiciones, asi mismo
en caso de ser adjudicado, debera acreditar haber hecho publico el
resultado de la opinién de cumplimiento, conforme a lo establecido
en las reglas 2.1.24, 2.1.28 y 2.1.36 de la Resolucién de la ;
Miscelanea Fiscal para el ejercicio 2024. /\ S

D

3
%
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Carta original en papel membretado del licitante, donde manifieste
bajo protesta de decir verdad que, se encuentra al corriente de sus
obligaciones fiscales, en materia de seguridad social, debiendo

Seguro Social y del Instituto del Fondo Nacional de la Vivienda para
los Trabajadores, consistente en la opinién positiva de cumplimiento,
respecto de la opinidon de cumplimiento del IMSS, esta debera
presentarse vigente al dia de la apertura de proposiciones, de
conformidad con el Acuerdo ACDO.AS2.HCT.270422/107.P.DIR,
dictado por el H. Consejo Técnico del Instituto Mexicano del Seguro
Social, asimismo en caso de ser adjudicado, debera acreditar haber
hecho publico el resultado de la opinién de cumplimiento, y por
cuanto hace a la opinién de cumplimiento del INFONAVIT, esté ser3,
con fecha no mayor a 30 dias naturales anteriores a la fecha de
apertura de proposiciones. : :

En caso de que el licitante, acredite no tener registro patronal ante el
Instituto Mexicano del Seguro Social o teniéndolo, acredite no tener
empleados registrados ante la Institucién de Seguridad Social antes
referida, deberan presentar la impresion del resultado de la consulta
al modulo de opinion de cumplimiento de obligaciones en materia de
seguridad social asociado a su Registro Federal de Contribuyentes
con vigencia del dia de la apertura de proposiciones.

adjuntar documento vigente expedido por el Instituto Mexicano del

N)

X
(La
opinién

de
cumplimi
ento del
IMSS no

se
encuentr
a vigente)

17

Carta en papel membretado del licitante donde manifieste bajo
protesta de decir verdad, que el objeto social y la actividad econémica
del licitante coincide con el objeto de la presente licitacion, debiendo
anexar constancia de situacion fiscal actualizada, expedida por el
Servicio de Administracion Tributaria (SAT), asi mismo, en caso de
resultar  adjudicado, debera presentar los  documentos
comprobatorios para la elaboracion del contrato correspondiente.

O)b

18

Presentar el certificado de manifiesto de particulares, asi como el
manifiesto de vinculo con servidores publicos, de conformidad con el
“Acuerdo por el que se expide el protocolo de actuacién en materia
de contrataciones publicas, otorgamiento y prorroga de licencias,
permisos, autorizaciones y concesiones” publicado en el Diario Oficial
de la Federacion el 20 de agosto del 2015 y modificado por el mismo
medio el 19 de febrero de 2016 y 28 de febrero de 2017.
https://manifiesto.funcionpublica-gob-mx, con fecha no mayor a 30
dias naturales anteriores a la fecha de apertura de
proposiciones.

P)

19

Carta en papel membretado de los licitantes bajo protesta de decir
verdad en la que manifieste que es una persona fisica con
discapacidad o que es una empresa que cuenta con personal con
discapacidad en una proporcion del cinco por ciento cuando
menos, de la totalidad de su planta de empleados, cuya antigiiedad
no sea inferior a seis meses, antigliedad que se comprobara con el
aviso de alta al régimen obligatorio del Instituto Mexicano del Seguro
Social, de conformidad con los articulos 34 de la Ley y 9 del
Reglamento. En el caso de que los licitantes no se encuentren en
este supuesto, podra omitir la entrega de este documento, no siendo
motivo de desechamiento.

Q)

X
(Indica
que no
aplica)

20

Carta en papel membretado de los licitantes bajo protesta de decir
verdad en la que manifieste preferentemente que es una persona
establecida y con domicilio fiscal en el Estado de Morelos. Enel
caso de que los licitantes no se encuentren en este supuesto, podra

R)

X
(Indica
que no
aplica)
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omitir la entrega de este documento, no siendo motivo de
desechamiento.

21

Carta en papel membretado del licitante bajo protesta de decir verdad
en la que manifieste, que cuenta con la Infraestructura necesaria,
procedimientos, equipos suficientes y adecuados, para la entrega de ) X X
los bienes solicitados y cumplir con la misma, de conformidad con lo
sefialado en el Anexo 1 (Anexo Técnico), de las presentes bases.

22

Carta en papel membretado del licitante bajo protesta de decir verdad
en la que manifieste, que cuenta con lo siguiente:

e Certificado oficial de parte de Fortinet donde se dé constancia
al proveedor como Partner oficial de Fortinet. \

e Por lo menos 2 especialistas certificados por Fortinet para la
instalacion de Firewalls equipos de seguridad perimetral. NSE
4: Network Security Professional.

e Por lo menos 1 especialista certificado por Fortinet para la
instalacion del equipo administrador de dispositivos firewalls de
seguridad perimetral NSE 5 — FortiManager. T) X X

o Por lo menos 1 especialista certificado por Fortinet para la
instalacién de los equipos de conectividad LAN Fortinet NSE 6
— FortiSwitch.

o Carta de Respaldo de Fortinet que avale la certificacion de
Partner para comercializar sus productos, asi como del
personal capacitado y certificado.

Asimismo, el licitante debera presentar los Certificados y la

(Aclarado en la J.A.)

23

Carta de Partner, adjuntos a la presente carta. &

Carta en papel membretado del licitante en donde manifiesta bajo
protesta de decir verdad que, en caso de ser adjudicado, se obliga a
entregar los bienes descritos en el punto 10.1 de las presentes bases, U) X X
en el domicilio sefialado en el anexo 1, (lugar de entrega).

24

Carta en papel membretado del licitante en donde manifiesta bajo
protesta de decir verdad que, en caso de ser adjudicado, se obliga a
instalar las licencias y equipos de cémputo, de acuerdo al punto 11.6. V) X X
de las bases.

En el acto de presentacion y apertura de propuestas, se desechd la propuesta de la empresa Guiar
Comercializadora de Productos y Servicios, S.A. de C.V., por no cumplir con el inciso N), de acuerdo con lo
siguiente: :

e Inciso N), se encontraba fuera de la vigencia solicitada, se presenté con fecha 06 de agosto del 2024.
Por lo antes expuesto, se desecho la propuesta del licitante Guiar Comercializadora de Productos y Servicios,

S.A. de C.V., en virtud de no cumplir con el numeral 16.2. inciso N) de las bases de licitacién, con fundamento
en los numerales 13.3., 16.4 y 24.1 inciso A) de las bases de licitacion.

Asimismo, en el acto de presentacion y apertura de propuestas, y con fundamento en los articulos 42 de |&
y 38 parrafo cuarto del Reglamento, se dio lectura a cada uno de los precios unitarios sin VA de la propo

D
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y al importe total de la misma, asi como al monto total de la garantia de seriedad de la propuesta, los cuales se
consignan a continuacion:

1. SOPORTE Y OPERACION DE SISTEMAS DE COMPUTO, S.A. DE C.V.

PROPUESTA ECONOMICA

Licencia de antivirus: (CIXI1CSAA) Central
Intercept X Advanced

SOPHOS

Licencia

40

$3,255.00

$130,200.00

Licenciamiento Unified Threat Protection
(UTP) (IPS, Advanced Malware Protection,
Application Control, Web & Video Filtering,
Antispam Service, and 24x7 FortiCare) para
equipo Fortigate 60F 1 afio.

FORTINET

Licencia -

$21,262.68

$170,101.44

Licenciamiento Unified Threat Protection
(UTP) (IPS, Advanced Malware Protection,
Application Control, Web & Video Filtering,
Antispam Service, and 24x7 FortiCare) para
equipo Fortigate 200F:1 ario.

FORTINET

Licencia

$121,177.80

$363,533.40

Poliza de servicio de soporte técnico para
equipo Forti Analyzer FAZ-150G por 1 afio
24x7

FORTINET

Licencia

$38,013.00

$38,013.00

Certificado de seguridad SSL
*www.hacienda.morelos.gob.mx - SSL
comodin Estandar 1 ario

GoDaddy

Licencia

$7,771.25

$7,771.25

Certificado de seguridad SSL
www.ingresos.morelos.gob.mx SSL Estandar
1 Afio

GoDaddy

Licencia

$7,771.25

$7,771.25

Poliza de servicio de soporte técnico
FortiManager-200G gestor de dispositivos
por 1 afio en modalidad 24x7

FORTINET

Equipo

$86,865.15

$86,865.15

Poliza de servicio de soporte Premium para
equipo FortiSwitch F124-FPOE por 1 afio en
modalidad 24x7

FORTINET

Equipos

$7,016.00

$42,096.00

Poliza de servicio de soporte Premium para
equipo FortiSwitch F148-FPOE por 1 afio en
modalidad 24x7

FORTINET

Equipos

$8,837.50

$17,675?0\

Equipo FortiGate 200F Unified Threat
Protection (UTP)

FORTINET

Equipos

$327,566.25

$327,566.2

11

Switch FortiSwitch 124F-FPOE

FORTINET

Equipo

$62,260.28

$622,602.80

12

Switch FortiSwitch 148F-FPOE

FORTINET

Equipo

$96,361.80

$192,723.60
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Access Point inaldmbrico 231G Wi-Fi 6E Tri- :
13 Radio 2,4 GHz + 5 GHz +5 GHz / 6 GHz FORTINET Equipo 8 $19,940.24 $159,521.92
Access Point de acceso inalabrico 431F Tri
14 radio (2x 802.11 a/b/g/n/ac Wave 2, 2x2 MU- [ FORTINET Equipo 1 $21,759.18 $21,759.18
MIMO
15 Switch de red de alta densidad para Centro CISCO Equipo 1 $762,654.00 $762,654.00
de Datos
16 \S/l:tema de alimentacion ininterrumpida 1500 APC Equipo 2 $19,001.28 $38,002.56
17 \S/::tema de alimentacion ininterrumpida 1000 APC Equipo 10 $1,979.80 $19,798.00
18 Bracket vertical 3U NA Equipo 10 $2,100.00 $21,000.00
Subtotal $3,029,654.80
IVA $484,744.77
Cantidad con letra: TOTAL $3,514,399.57
Tres Millones Quinientos Catorce Mil Trescientos Noventa Y Nueve Pesos 57/100 MN “

Asimismo, se present6 una garantia de seriedad de la propuesta:

IMPORTE DE LA GARANTIA DE SERIEDAD DE LA PROPUESTA $175,719.97
NOMBRE DE LA AFIANZADORA Aseguradora Insurgentes, S.A. de C.V.
NUMERO DE FIANZA 4738-08303-8

En el acto de presentacién y apertura de propuestas, los servidores publicos Ivan Joel Flores Santana,
representante de la Secretaria de la Contraloria y Alan Jesus Mufioz Ramirez, representante de la consejeria
Juridica, asi como la representante de la empresa Soporte y Operacion de Sistemas de Cémputo, S.A. de C.V.,
rubricaron los documentos que contienen la documentacion administrativa, propuesta técnica y oferta econémica
de la presente licitacion, que integran las propuestas presentadas.

Posterior al evento de presentacién y apertura de propuestas técnicas y econémicas la Secretaria de Hacienda
del Poder Ejecutivo del Estado Libre y Soberano de Morelos a través de la Direccion General de Sistemas y
Armonizacion Contable; en conjunto con la Direccién General de Procesos para la Adjudicacion de Contratos,
procedieron al analisis detallado y cualitativo de la propuesta técnica y econémica aceptada aplicando los criterios
especificados en las bases y en la junta de aclaraciones celebrada el dia 01 de agosto del afio en curso de la
siguiente empresa participante:

EMPRESA QUE PRESENTA PROPUESTAS Y ES SUSCEPTIBLE DE ANALISIS CUALITATIVO
Soporte y Operacién de Sistemas de Cémputo, S.A. de C.V.

Asimismo, se comunicé a los Servidores Publicos y representantes de las empresas participantes, que el “Acto
de Fallo” se llevara a cabo el dia 23 de agosto del afio en curso, a las 14:00 horas, en las instalaciones
coder

Direcciéon General de Procesos para la Adjudicacion de Contratos de la Secretaria de Administracién del
http#/morelos.gobmx 'f ] Gobierno Estade de Morelos ',t @GobiernoMorelos

Ejecutivo del Estado de Morelos.
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DICTAMEN TECNICO

D) Con fundamento en lo establecido por el articulo 43 de la Ley sobre Adquisiciones, Enajenaciones,
Arrendamientos y Prestacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano de Morelos, en lo
sucesivo “La Ley”; la Direccion General de Sistemas y Armonizacion Contable en su caracter de area requirente,
emite el Dictamen Técnico que servira como fundamento para el fallo correspondiente de la Licitacion Publica
Internacional bajo la Cobertura de Tratados Numero EA-IT17-2024, relativa a la adquisicion para la
renovacién de licenciamiento de seguridad perimetral y equipo de comunicacién para el Centro de
" Datos en la Coordinacién de Politica de Ingresos de la Secretaria de Hacienda, el cual se realiza en los

términos siguientes:

PRIMERO. - Conforme a lo establecido por los articulos 43 de la Ley y 40 del Reglamento, el area requirente
procedié al analisis detallado de las propuestas técnicas y econdmicas para determinar la solvencia de las
proposiciones presentadas, conforme a los criterios especificados en las bases.

Los criterios que se aplicaran para evaluar los aspectos legales, técnicos y econémicos seran:

A) Seran evaluados los aspectos legales y técnicos de conformidad a lo siguiente:

1. Legal. Se hara de conformidad al andlisis de la documentacién que acredite la existencia y
personalidad del participante, de acuerdo al punto 14.1 de las bases.

2. Técnica. Sera evaluada mediante el examen de la documentacién presentada relativa a los
aspectos administrativos a que se refiere el punto 16.2, y cumpliendo con las especificaciones
y caracteristicas técnicas requeridas de conformidad a las Bases, tomando en consideracion
la documentacion e informacién presentada.

B) La convocante evaluara los aspectos economicos de conformidad a lo siguiente:
1. La evaluacién de las proposiciones econémicas se realizard comparando entre si, todas las
condiciones ofrecidas por los distintos licitantes, elabordndose para tal efecto la tabla

comparativa de ofertas econémicas presentadas y susceptibles de analisis.

SEGUNDO.- Evaluacién legal y administrativa de los documentos, en el que se verificé que cumplieran con la
informacién solicitada, sin entrar a la revision técnica de la partida ofertada por el licitante:

A) Evaluacién de los aspectos legales y administrativos a que se refiere en los puntos 14.1. y 16.2.

Continuando con la revision de las propuestas se observa lo siguiente:

e || http/morelos.gob.mx f | Gobierno Estado de Morelos Ig @GobiernoMorelos

» 3
' A | SOPORTE Y OPERACION DE \
S - o - o o o % ererencia s . : <
S b » . o . ; o . -~ | SISTEMAS DE COMPUTO S.Al
No = Documento Solicitado |  Anexos Bases de. a0 =
. - - ‘ - _ Licitacién . DE CV.
Acreditacion de la existencia y personalidad '
1 e L yp 2 PUNTO 14.1 CUMPLE
juridica del licitante.
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Formato que contiene la relacion de los

documentos solicitados para pa’rt|0|'par y NO PRESENTA
2 que integran la propuesta técnica vy S Spaasls NO ES MOTIVO DE
econdémica. La omisién de la entrega de s DESECHAMIENTO

este documento no sera motivo de
descalificacion.

Propuesta Técnica (SOBRE A) PUNTO 16.2 CUMPLE
Propuesta técnica detallada de los \
bienes que se ofertan conforme al Anexo

1 (Anexo Técnico) y de acuerdo al punto
10. de las bases, sefialando con claridad los
bienes que integran su oferta y las
caracteristicas técnicas de los mismos.

3 | La Propuesta Técnica debera presentarse A Inciso A) CUMPLE
de manera impresa en papel membretado
del licitante, firmada en todas las hojas que
la integran y en archivo electronico en una

USB en formato de Word. Sin embargo la k
omisién del archivo electrénico no sera
motivo de desechamiento.

Carta compromiso en papel membretado
del licitante en la que manifieste bajo
protesta de decir verdad, que entregara los
bienes conforme a lo sefialado en los
puntos 11.1., 11.2,, 11.3., 11.4., 11.5,
11.6., 11.7. y 11.8. de las bases.

B Inciso B) CUMPLE

Carta compromiso en papel membretado
del licitante en la que manifieste bajo
protesta de decir verdad, que los bienes son
de origen nacional o cumplen con las reglas
5 de origen correspondientes a los capitulos (o Inciso C) CUMPLE
de compras del sector publico de los
tratados de libre comercio conforme los
formatos (Opcién 1), (Opcién 2) y (Opcién
3).

Carta compromiso en papel membretado
del licitante en la que manifieste bajo
protesta de decir verdad que es el

6 representante legal de laempresay que ala D Ingiza’ D) CUMELE .
fecha de presentacion de la misma no le han
sido revocados sus poderes. 4
S ntte, gobr : clos | W] @cobiernoMore
& || http/morelosgobmx Gobierno Estade de Morelos @GoblernoMarelos
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Carta compromiso en papel membretado de
la empresa en donde manifiesta bajo
protesta de decir verdad, que no se
encuentra en ninguno de los supuestos a
que hacen referencia los articulos 40
fraccion XVI, 79 y 100 de la Ley sobre
Adquisiciones, Enajenaciones,
Arrendamientos y Prestacion de Servicios
del Poder Ejecutivo del Estado Libre y
Soberano de Morelos.

E Inciso E)

CUMPLE

Presentar declaracién de integridad, a
que se refiere el articulo 28 fraccion VI, del
Reglamento de la Ley sobre Adquisiciones,
Enajenaciones, Arrendamientos y
Prestacion de Servicios del Poder Ejecutivo
del Estado Libre y Soberano de Morelos, en
papel membretado del licitante en la que
manifieste que por si mismo o a través de
interpésita persona se abstendra de
adoptar conductas para que los
servidores publicos de la Dependencia o
Entidad, induzcan o alteren las
evaluaciones de las propuestas, el
resultado del procedimiento, u otros
aspectos que otorguen condiciones mas
ventajosas con relacion a los demas
participantes que constituyan violaciones a
la Ley 0 a su Reglamento; o que constituyan
un delito.

F Inciso F)

CUMPLE

Carta compromiso en papel membretado de
la empresa, donde indique que en caso de
resultar adjudicado asumira la
responsabilidad total en el caso de que
infrinja patentes y marcas o viole
registros de derecho de ' propiedad
industrial, con relacion a los bienes objeto
de la presente licitacion, de acuerdo al punto

'9.4. de las bases, en términos de lo que

sefiala el articulo 40 fraccién XXVIII, de la
ley de la materia.

G Inciso G)

CUMPLE

10

Carta compromiso en papel membretado
del licitante: en el que manifieste bajo
protesta de decir verdad, que cuenta con la
capacidad técnica total y oportuna para

H Inciso H)

CUMPLE

@

nttp//morelosgobrnx

f

Gobierno Estado de Morelos

lﬁ @GobiernoMorelos
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la entrega de los bienes que integra mi
propuesta, conforme al punto 10.1 y el
Anexo 1 (Anexo Técnico), dentro del plazo
establecido en el punto 11.1 de las bases
de la presente licitacion. |

Carta compromiso en papel membretado
del licitante en la que manifieste bajo

protesta de decir verdad que, en caso de \\
11 resultar adjudicado, exhibira la garantia I Inciso 1) CUMPLE
sefialada en el punto 12.1. respecto a los
bienes ofertados conforme al Anexo 1 de
las bases de la presente licitacion.

Carta en papel membretado del licitante
bajo protesta de decir verdad donde se
compromete a subsanar cualquier defecto o-
vicio oculto, en un plazo que no exceda a lo
sefialado en el punto 12.2. de las bases, en I
12 e : ; J Inciso J) CUMPLE

términos de lo dispuesto por el articulo 31 %
de la Ley sobre Adquisiciones,
Enajenaciones, Arrendamientos y
Prestacion de Servicios del Poder Ejecutivo
del Estado de Morelos.

Carta en papel membretado de los
licitantes, que manifieste bajo protesta de
decir verdad; que conoce la Ley sobre
Adquisiciones, Enajenaciones,
Arrendamientos y Prestacion de
Servicios del Poder Ejecutivo del Estado
Libre y Soberano de Morelos y su
Reglamento, asi como de estar conforme
con el contenido de las presentes bases de
Licitacion.

13 K Inciso K) CUMPLE

Carta en papel membretado de los licitantes
que manifieste bajo protesta de decir
verdad, que no tiene pendiente entrega
14 | alguno con el Gobierno del Estado de L Inciso L) CUMPLE
Morelos, o hubiese incumplido en sus
obligaciones que tuviere con el Gobierno del
Estado de Morelos.

Carta original en papel membretado del
licitante, donde manifieste bajo protesta de

1h - K M Inciso M) CUMPLE
decir verdad, que se encuentra al corriente m N

de sus obligaciones fiscales y que no tienen »

@

http#/morelosgobimx 'f Gobierno Estado de Morelos E @GobiemoMQrelzs
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adeudos fiscales firmes a su cargo por
impuestos federales, ni estatales, debiendo
“adjuntar documento vigente expedido por el
SAT, consistente en la opinion positiva de
cumplimiento con fecha no mayor a 30 dias
naturales anteriores a la fecha de Ila
apertura de proposiciones, asi mismo en
caso de ser adjudicado, deberd acreditar
haber hecho publico el resultado de la
opiniébn de cumplimiento, conforme a lo
establecido en las reglas 2:1.24, 2.1.28 y

2.1.36 de la Resolucién de la Misceldnea \
Fiscal para el ejercicio 2024.

Carta original en papel membretado del
licitante, donde manifieste bajo protesta de
decir verdad que, se encuentra al corriente
de sus obligaciones fiscales, en materia de
seguridad  social, debiendo  adjuntar
documento vigente expedido por el Instituto
Mexicano del Seguro Social y del Instituto
del Fondo Nacional de la Vivienda para los
Trabajadores, consistente en la opinién
positiva de cumplimiento, respecto de la
“opinion de cumplimiento del IMSS, esta
debera presentarse vigente al dia de la
apertura de  proposiciones, de
conformidad con el Acuerdo
ACDO.AS2.HCT.270422/107.P.DIR,
dictado por el H. Consejo Técnico del
16 | Instituto Mexicano del Seguro Social, N Inciso N) CUMPLE
asimismo en caso de ser adjudicado,
deberd acreditar haber hecho publico el
resultado de la opinién de cumplimiento, y
por cuanto hace a la opinién de
cumplimiento del INFONAVIT, esta ser3,
con fecha no mayor a 30 dias naturales
anteriores a la fecha de apertura de
proposiciones.

~En caso de que el licitante, acredite no tener
registro patronal ante el Instituto Mexicano
del Seguro Social o teniéndolo, acredite no
tener empleados registrados ante la
Institucion de Seguridad Social antes
referida, deberan presentar la impresion del
resultado de la consulta al moédulo de
opinién de cumplimiento de obligaciones en

D

%
3
£3
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materia de seguridad social asociado a su
Registro Federal de Contribuyentes con
vigencia del dia de la apertura de

proposiciones. \

Carta en papel membretado del licitante
donde manifieste bajo protesta de decir \
verdad, que el objeto social y la actividad
economica del licitante coincide con el
objeto de la presente licitacion, debiendo
anexar constancia de situacion fiscal o Inciso O)
actualizada, expedida por el Servicio de
Administracion Tributaria (SAT), asi mismo,
en caso de resultar adjudicado, debera
presentar los documentos comprobatorios
para la elaboracion del contrato
correspondiente.

/

17 CUMPLE

Presentar el certificado de manifiesto de
particulares, asi como el manifiesto de
vinculo con servidores publicos, de §
conformidad con el “Acuerdo por el que se \
expide el protocolo de actuacién en materia
de contrataciones publicas, otorgamiento y
prorroga de licencias, permisos,
autorizaciones y concesiones” publicado en P Inciso P)
el Diario Oficial de la Federacion el 20 de
agosto del 2015 y modificado por el mismo
medio el 19 de febrero de 2016 y 28 de
febrero de 2017.
https://manifiesto.funcionpublica-gob-mx,
con fecha no mayor a 30 dias naturales
anteriores a la fecha de apertura de
proposiciones.

18 CUMPLE

Carta en papel membretado de los licitantes
bajo protesta de decir verdad en la que
manifieste que es una persona fisica con
discapacidad o que es una empresa que
cuenta con personal con discapacidad en
una proporciéon del cinco por ciento . CUMPLE CON LA

19 | cuando menos, de la totalidad de su planta Q Inciso Q) ACLARACION DE QUE NO
de empleados, cuya antigiedad no sea LE APLICA
inferior a seis meses, antigliedad que se
comprobara con el aviso de alta al régimen
obligatorio del Instituto Mexicano del Seguro
Social, de conformidad con los articulos 34

delaLeyy 9 del Reglamento. En el caso de m

v@ http/morelosgobimx f Gobierno Estade de Morelos ’l @GobiemoMQr_eK
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que los licitantes no se encuentren en este
supuesto, podra omitir la entrega de este
documento, no siendo motivo de
desechamiento.

20

Carta en papel membretado de los licitantes
bajo protesta de decir verdad en la que
manifieste preferentemente que es una
persona establecida y con domicilio
fiscal en el Estado de Morelos. En el caso
de que los licitantes no se encuentren en
este supuesto, podra omitir la entrega de
este documento, no siendo motivo de
desechamiento.

ACLARACION DE QUE NO

CUMPLE CON LA

LE APLICA

21

Carta en papel membretado del licitante
bajo protesta de decir verdad en la que
manifieste, que cuenta con la Infraestructura
necesaria, . procedimientos, equipos
suficientes y adecuados, para la entrega de
los bienes solicitados y cumplir con la
misma, de conformidad con lo sefialado en
el Anexo 1 (Anexo Técnico), de las
presentes bases.

CUMPLE

22

Carta en papel membretado del licitante
bajo protesta de decir verdad en la que
manifieste, que cuenta con lo siguiente:

e Certificado oficial de parte de Fortinet
donde se dé constancia al proveedor
como Partner oficial de Fortinet.

e Por Ilo menos 2 especialistas
certificados por Fortinet para la
instalacién de Firewalls equipos de
seguridad perimetral. NSE 4: Network
Security Professional.

e Por lo menos 1 especialista certificado
por Fortinet para la instalacion del
equipo administrador de dispositivos
firewalls de seguridad perimetral NSE 5
— FortiManager.

‘e Por lo menos 1 especialista certificado

por Fortinet para la instalacién de los
equipos de conectividad LAN Fortinet
NSE 6 — FortiSwitch.

R Inciso R)
S Inciso S)
T Inciso T)

CUMPLE

http/morelos.gobmx f Gobierno Estado de Morelos
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e Carta de Respaldo de Fortinet que avale
la certificacion de Partner para
comercializar sus productos, asi como
del personal capacitado y certificado.

Asimismo, el licitante debera presentar
los Certificados y la Carta de Partner,
adjuntos a la presente carta.

(Aclarado en la J.A.)

23

Carta en papel membretado del licitante en
donde manifiesta bajo protesta de decir
verdad que, en caso de ser adjudicado, se
obliga a entregar los bienes descritos en el
punto 10.1 de las presentes bases, en el
domicilio sefialado en el anexo 1, (lugar de
entrega).

U Inciso U)

CUMPLE

24

Carta en papel membretado del licitante en
donde manifiesta bajo protesta de decir
verdad que, en caso de ser adjudicado, se
obliga a instalar las licencias y equipos de
cémputo, de acuerdo al punto 11.6. de las
bases.

\ Inciso V)

CUMPLE

NN

Una vez concluido el andlisis de la oferta que presenta la empresa denominada Soporte y Operacién de
Sistemas de Computo, S.A. de C.V. y de conformidad con lo establecido en el punto 16.2 de las bases, se
observa que el licitante presenté la documentaciéon requerida, por lo que la proposicion cumple legal y
administrativamente con los documentos e informacién solicitada, conforme al punto 16.2 de las bases de
licitacion, como se refiere en el cuadro anterior del presente Dictamen que servira para el fallo.

Licitante que cumplié con la documentacién e in

1.~

Soporte y Operacion de Sistemas de Cémputo, S.A. de C.V.

formacién legal y administrativa.

Derivado de lo anterior, se procede a realizar el analisis técnico de acuerdo con las especificaciones

establecidas en el Anexo 1 de las bases de la licitacion:

B) Evaluacio

n del Anexo Técnico

DESCRIPCION

. SOPORTE Y

~ SISTEMAS DE

" OPERACIONDE

COMPUTO S.A de ?«r

D

3
3
&3
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ANEXO TECNICO

ADQUISICION PARA LA RENOVACION DE LICENCIAMIENTO DE SEGURIDAD
PERIMETRAL Y EQUIPO DE COMUNICACION PARA EL CENTRO DE DATOS EN LA
COORDINACION DE POLITICA DE INGRESOS DE LA SECRETARIA DE HACIENDA.

Descripoidn amplia v detallads de los blenes

Adquisicion para la renovacién de licenciamiento de seguridad perimetral y equipo de
cémputo de comunicacion, de acuerdo a la siguiente descripcion:

Licencia de antivirus: (CIXILCSAA) Central
Intercept X Advanced

Caracteristicas principales:
e Proteccién web
e  Reputacion de descargas

e  Control web / bloqueo de URL
basado en categorias

e  Control de periféricos
e  Control de aplicaciones

o e  Deteccién de malware con Deep
Licencia de

1 o Learning SOPHOS Licencia 40
- antivirus

° Escaneado de archivos
antimalware

° Analisis de comportamiento previo
a la ejecucion (HIPS)

° Bloqueo de aplicaciones no
deseadas

e  Sistema de prevencion de
intrusiones

e  Agente ZTNA integrado

e  Control y politicas de acceso de
ZTNA

CUMPLE

CUMPLE

http//morelosgobmx 'f Gobierno Estado de Morelos W/ @GobiernoMorelos
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e  Soporte 12 meses

El proveedor debera dar soporte técnico en
sitio y remoto durante 1 afio.

El proveedor debera ayudar en realizar los
mantenimientos y actualizaciones que
requieran los productos de consola y
Endpoint.

Licencia
Unified

Licenciamiento Unified Threat Protection
(UTP) (IPS, Advanced Malware Protection,
Application Control, Web & Video Filtering,
Antispam Service, and 24x7 FortiCare) para
equipo Fortigate 60F 1 afio.

El licenciamiento debe contar con las
siguientes funcionalidades:

Prevencién de intrusiones

e  Analizar los paquetes de datos, en
busca de patrones conocidos que
existen en las amenazas

Proteccion Avanzada Anti Malware

e  Que soporte configuraciones para
la deteccién de malware conocido,
filtrar de sus flujos de datos y
bloquearlo para que no penetre el
sistema.

Control de Aplicaciones

e  Sesolicita se pueda controlar todo
con una sola consola de
administracion. Que pueda facilitar
la supervision del sistema, asi como
la direccién de componentes
particulares.

Filtrado web

e  Serequiere que la funcion de
filtrado implique desde filtrado de
contenido, filtrado de correo
electrénico y web, filtro de correo

FORTINET

Licencia

CUMPLE

&

http/morelosgobmx f Gobierno Estado de Morelos

@GobiernoMorelos



pedro.santiago
Draft


VERSION PUBLICA

INFORMACION COMNFIDEMNCLAL

DOCUMENTO

Articulos 3 fracc. XXV, 4, 51 fracc., X>XWIIL, 82 ¥ 87

de la Ley de Transparencia

Informacidén Publica del Esta‘{io de Morelos

Acceso a la

MORELOS

2018 - 2024

<

¢

ey

no deseado. La funcién de filtrado
web deberd evitar que los usuarios
vean sitios web especificos o
localizadores de recursos
uniformes (URL). Configurar filtros
web para dirigirse a ciertos sitios
segln lo que la organizacion desea
lograr.

Antivirus

e  Software antivirus que pueda
monitorear la red, detectar y evitar
que los virus dafien el sistema o los
dispositivos conectados. Y cuente
con una base de datos de firmas

- amplia y actualizada.

Licencia
Unified

Licenciamiento Unified Threat Protection
(UTP) (IPS, Advanced Malware Protection,
Application Control, Web & Video Filtering,
Antispam Service, and 24x7 FortiCare) para
equipo Fortigate 200F 1 afio.

El licenciamiento debe contar con las
siguientes funcionalidades:

Prevencién de intrusiones

e  Analizar los paquetes de datos, en
busca de patrones conocidos que
existen en las amenazas

Proteccion Avanzada Anti Malware

° Que soporte configuraciones para
la deteccién de malware conocido,
filtrar de sus flujos de datos y
bloquearlo para que no penetre el
sistema. :

Control de Aplicaciones

e  Sesolicita se pueda controlar todo
con una sola consola de
administracién. Que pueda facilitar
la supervision del sistema, asi como
la direccién de componentes
particulares.

FORTINET

Licencia

CUMPLE

D
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Filtrado web

e  Serequiere que la funcién de
filtrado implique desde filtrado de
contenido, filtrado de correo
electrénico y web, filtro de correo
no deseado. La funcién de filtrado
web deberad evitar que los usuarios
vean sitios web especificos o
localizadores de recursos
uniformes (URL). Configurar filtros
web para dirigirse a ciertos sitios
segun lo que la organizacién desea
lograr.

7=

Antivirus

° Software antivirus que pueda
monitorear la red, detectar y evitar
que los virus dafien el sistema o los
dispositivos conectados. Y cuente

con una base de datos de firmas
amplia y actualizada. \

Péliza de servicio de soporte técnico para
equipo Forti Analyzer FAZ-150G por 1 afio
24x7

e  Ellicenciamiento premium debe
ofrecer:

° Forti care premium para equipo
Forti Analyzer FAZ-150G por 1 afio

CUMPLE
g | Pl e e Soporte Web FORTINET | Licencia 1
servicio
° Descarga de Software desde el
portal del Fabricante /
e  Soporte Telefénico 24x7
e  Tiempo de respuesta para eventos
criticos no mayor a 1 hora.
° Reemplazo de hardware en caso
de fallas.
@ http:/morelos.gobinx ‘f Gobierno Estado de Morelos l’ @GobiemoMoregS
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Certificado de seguridad SSL
*www.hacienda.morelos.gob.mx - SSL
comodin Estdndar 1 afio

e  Elcertificado digital deberd
autenticar la identidad del sitio
web. :

e  Deberd utilizar un protocolo de
seguridad que pueda crear un
enlace cifrado entre el servidor
web y el navegador web.

° Se debera considerar lo siguiente: M

° Contar con un nivel de validacion
estandar.

e - Muestra el indicador de confianza
Certificado ~ enla barra de direcciones.

de

seguridad e  Validacion automatica, emisién en GoDaddy Licencla : \

CUMPLE
SSL minutos.

e Autenticacion. - Se verifica la
propiedad del dominio de los
clientes y ayudan a evitar los
ataques a los dominios y las
falsificaciones.

e  Cifrado. - Los clientes obtienen la
clave publica para abrir una
conexion TLS del certificado SSL del
servidor.

o  HTTPS. - HTTPS (la version segura
de HTTP) aparece en los sitios web
que tienen el tréfico cifrado por
SSL/TLS. Ademds de proteger los
datos del usuario, HTTPS transmite
credibilidad y confianza al visitante
del sitio.

oo Certificado de seguridad SSL
Certificado ) .
de www.ingresos.morelos.gob.mx SSL Estdndar 1

6 - J Afio GoDaddy Licencia 1
seguridad

St El certificado digital debera autenticar la CUMPL

identidad y brindar seguridad para todos los

D
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subdominios asociados a un mismo dominio.
Contar con las siguientes caracteristicas:

e  Proteccion para cada uno de sus
subdominios.

° Proteger al mismo tiempo un
nombre de dominio determinado y x
todos sus subdominios. Esto
incluye los actuales y los que se
decida crear en el futuro.

Péliza de Servicio de soporte Técnico
FortiManager-200G gestor de dispositivos por
1 afio en modalidad 24x7 con las siguientes
caracteristicas:

1.  Soporte Web

o 2.  Descarga de software desde el SUMPLE \
7 Pdliza de " FORTINET Licencia 1 >
S portal del fabricante
servicio
3. Soporte Telefdnico
4.  Tiempo de respuesta para eventos
criticos no mayor a 1 hora.
5. Reemplazo de hardware en caso de
fallas.
Péliza de servicio de soporte Premium para
equipo FortiSwitch F124-FPOE por 1 afio en
modalidad 24x7
Sz & 1. Soporte Premium para equipo
g | Rolge FortiSwitch F124-FPOE por 1 afio iisne 6 CUMPLE
sefyico en modalidad 24x7:
2. Pdliza de servicio premium debe
ofrecer:
3.  Soporte Web
e f | R
Ll http/morelos.gobimx l f | Gobierno Estado de Morelos . J , @GobiernoMarel
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4. Descarga de software desde el
portal del fabricante
5. - Soporte Telefénico
FORTINET
6.  Tiempo de respuesta para eventos
criticos no mayor a 1 hora.
Z Reemplarzo de ha(dwére en caso de
fallas. =
| Pdliza de servicio de soporte Premium para
equipo FortiSwitch F148-FPOE por 1 afio en
modalidad 24x7:
12 :Soporte Premium para equipo
FortiSwitch F124-FPOE por 1 afio
en modalidad 24x7:
2. Pdliza de servicio premium debe
# ofrecer:
sk CUMPLE
P
9 0“2? fje i FORTINET Licencia 2
servicio 3.  Soporte Web
4.  Descarga de software desde el
portal del fabricante
5.  Soporte Telefénico
6. Tiempo.de respuesta para eventos
criticos no mayor a 1 hora.
7.  Reemplazo de hardware en caso de
fallas.
Equipo FortiGate 200F Unified Threat
Protection (UTP)
Equipo de
10 seguridad | El equipo debe contar con las siguientes FORTINET Equipo 1
perimetral | caracteristicas: -
1. Deberd contar con una capacidad
de al menos 3.5 Gbps de
rendimiento de firewall
&3 httpgmorelos gobrmx § | Gobierno Estado de Morelos 19| @cobiernoMorelos
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10.

11.

12,

13.

14.

Deberd contar con una capacidad
de al menos 13 Gbps de
rendimiento de VPNs IPSEC

Deberd contar con al menos 5 Gbps
de rendimiento de IPS

Deberd contar con funcionalidades
de filtrado web habilitadas

Deberd contar con funcionalidades
de antispam habilitadas

Deberd contar con al menos 3 Gbps
de rendimiento de proteccién
contra amenazas (con trafico
Enterprise Mix con funcionalidades
de Firewall, IPS, Control Aplicativo
habilitadas, Filtrado URLy
Proteccién de Malware
habilitadas).

Debera soportar al menos 4 Gbps
de throughput para inspeccién de
trafico SSL

Deberd soportar al menos 3
millones de sesiones concurrentes

Deberd contar con la capacidad de
soportar 280,000 nuevas sesiones
por segundo.

Debera soportar al menos 16,000
VPNs IPSEC (client-based) y hasta
500 usuarios en VPN SSL

Deberd soportar 5,000 tokens para
autenticacion de doble factor

Deberd contar con al menos 16
puertos RJ45 a 1 Gbps

Deberd contar con al menos 8
puertos SFP a 1 Gbps

Deberd contar con al menos 2
puertos SFP+a 10 Gbps

CUMPLE

)

%3
s
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15. Deberd soportar alta disponibilidad
en su operacion

16. Debera contar con puerto de
consola para la administracién

Ademds de las capacidades nativas de firewall,
ruteo, NAT y balanceo, las funcionalidades de
seguridad que deberan estar habilitadas en los
equipos durante toda la vigencia del contrato
son:

° Applica'tionVContro!
° IPS :

e Web filtering

° Video filtering

e  Antivirus

° Antispam

Caracteristicas de soporte del fabricante:

e Se deberd considerar un soporte
por parte del fabricante de la
solucién pro;ﬁuesta y con un nivel de
atencién 24x7 para los equipos
propuestos durante 1 afio.

e  Elcentro de soporte técnico deberd
estar basado en México y la
atencion deberd ser en espaiiol.

Caracteristicas de soporte del proveedor:

e  FElproveedor deberd realizar la
instalacién y configuracién del
equipo en el sitio estipulado
incluida en el costo de la

~adquisicion.

http/morelosgobmx. H: Gobierno Estado de Morelos
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El proveedor deberd presentar
carta de distribuidor autorizado por
el fabricante.

El proveedor debera presentar
carta del fabricante que cuenta con
personal certificado.

El proveedor deberd presentar al
menos 2 ingenieros certificados en
la solucién.

El proveedor debera ofrecer
soporte técnico en sitio, remoto y
telefénico 7x24x365

Debera tener equipo de respaldo
para que en caso de falla del
equipo sea reemplazado en un
lapso no mayor a 4 horas.

SWITCH FORTISWITCH 124F-FPOE

Especificaciones del equipo de comunicacion

LAN

e 24 puertos GE RJ45
° 4 puertos 10GE SFP+
e  Soporte protocolo 802.3af/at
° Budget PoE 370 W CUMPLE
11 Switch FORTINET EQUIPO 10
e  Capacidad de Switch 128 Gbps
e  Paquetes por segundo 190 Mbps
e  Vlans soportadas 4000
° DRAM 512MB DDR3
° Flash 64MB
e  latencia de red menora lus
Funcionalidades
e  Deberd soportar priorizacién de
trafico basada en IP TOS/DSCP
http:/morelosgobmx { f | Gobierno Estado de Morelos || @GobiernoMorelos
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° Deberd soportar marcado de
trafico con 802.1p y/o IP TOS/DSCP

e  Deberéd soportar Link Aggregation
estatico

e  Deberd soportar LACP
e  Deberd soportar Spanning Tree
° Deberd soportar Jumbo Frames

° Debera soportar Auto-negociacién
para la velocidad de los puertosy
para Duplex

° Deberd soportar el estandar IEEE
- -802.1D

e MAC Bridging/sTP

e  Deberd soportar el estandar IEEE
802.1w

e  Rapid Spanning Tree Protocol
(RSTP)

e  Debera soportar el estandar IEEE
802.1s

e  Multiple Spanning Tree Protocol
(MSTP)

e  Deberéd soportar la funcionalidad
STP Root Guard

° Deberd soportar STP BPDU Guard

° Debera soportar Edge Port / Port
Fast

e  Debera soportar el estandar IEEE
802.1Q '

e  VLAN Tagging
e - Deberd soportar Private VLAN

e  Deberd soportar el estandar IEEE

802.3ad
: , 7\
@ http/morelosgobmx , 'F Gobierno Estado de Morelos @GobiernoMorelos
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° Link Aggregation con LACP

e  Deberd poder balancear tréfico

e  Unicast/Multicast sobre un puerto
trunk (dst-ip,dst-mac, src-dst-ip,

src-dst-mac, src-ip, src-mac)

e  Deberd soportar el estandar IEEE
802.1AX Y

° Link Aggregation

° Debera soportar instancias de
Spanning Tree(MSTP/CST)

e  Deberd soportar el estdndar IEEE
802.3x Flow

e  Control con Back-pressure
° Deberd soportar el estandar IEEE
802.3 10Base-T “

e  Deberd soportar el estandar IEEE
802.3u 100Base-TX

e  Deberd soportar el estandar IEEE
802.3z 1000Base-SX/LX

° Debera soportar el estandar IEEE
802.3ab 1000Base-T

e  Deberd soportar el estandar IEEE
802.3ae 10

° Gigabit Ethernet
e  Deberd soportar el estandar IEEE 4; é
802.3 CSMA/CD como método de

acceso y las especificaciones de la
capa fisica

° Deberd contar con la funcionalidad
de Control de Tormentas (Storm
Control)

° Debera soportar la creacion de

VLANSs por m .

http#/morelosgobrmx H: Gobierno Estado de Morelos Y| @GobiernoMarelos
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e  MAC, IPy Ethertype-based

e  Deberd soportar la funcionalidad
de Virtual-Wire

° Deberd soportar Split Port (QSFP+
breakout to 4xSFP+)

° Deberd soportar Time-Domain
Reflectometer(TDR)

Caracteristicas de soporte del fabricante:

Se deberd considerar un soporte por parte del
fabricante de la solucién y con un nivel de
atencién 24,x7:para los equipos propuestos
durante 1 afio.

El centro de soporte técnico deberd estar
basado en México y la atencién debera ser en
espaiiol.

Caracteristicas de soporte del proveedor:

El proveedor deberd realizar la instalacién y
configuracién del equipo en el sitio estipulado
considerando todo lo necesario.

El proveedor deberd presentar carta de
distribuidor autorizado por el fabricante.

El proveedor deberd presentar carta del
fabricante que cuenta con personal certificado.

El proveedor deberd presentar al menos 1
ingeniero certificado en la tecnologia de
switches que garantice la  correcta
implementacidén. -

El proveedor deberd ofrecer soporte técnico en
sitio, remoto y telefénico 7x24x365

Deberd tener equipo de respaldo para que en
caso de falla del equipo sea reemplazado en un
lapso no mayor a 2 horas.

12 Switch

SWITCH FORTISWITCH 148F-FPOE

FORTINET

EQUIPO

/
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Especificaciones del equipo de comunicaciéon
LAN

° 48 puertos GE RJ45
e  4puertos 10GE SFP+ CUMPLE
e  Soporte protocolo 802.3af/at
e  Budget PoE 740 W :x
e  Capacidad de Switch 176 Gbps

e  Paquetes por segundo 260 Mbps
e  Vlans soportadas 4000

° DRAM 512MB DDR3

e  Flash 64MB

e  latencia de red menor a lus

Funcionalidades “

e  Deberd soportar priorizacion de
trafico basada en IP TOS/DSCP

e  Debera soportar marcado de
tréfico con 802.1p y/o IP TOS/DSCP

e  Deberad soportar Link Aggregation
estatico

° Debera soportar LACP

e  Deberd soportar Spanning Tree

e  Deberd soportar Jumbo Frames

° Debera soportar Auto-negociacion
para la velocidad de los puertosy

para Duplex

e  Debera soportar el estandar IEEE
802.1D

e  MAC Bridging/STP

D
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) Deberé soportar el estandar IEEE
802.1w

e  Rapid Spanning Tree Protocol
(RSTP)

° Deberd soportar el estandar IEEE
802.1s :

° Multiple Spanning Tree Protocol
(MSTP)

e  Debera soportar la funcionalidad - m

STP Root Guard
° Deberd soportar STP BPDU Guard

° {;,Dveberé soportar Edge Port / Port
_ Fast

° Deberéd soportar el estandar IEEE
802.1Q

° VLAN Tagging
e Deberd soportar Private VLAN

° Debera soportar el estandar I[EEE
802.3ad

° Link Aggregation con LACP

° Deberd poder balancear trafico

° Unicast/Multicast sobre un puerto
trunk (dst-ip,dst-mac, src-dst-ip,

src-dst-mac, src-ip, src-mac)

° Deberd soportar el estandar IEEE
802.1AX - ;

° Link Aggregation

° Debera soportar instancias de

S

Spanning Tree(MSTP/CST)

° Debera soportar el estdndar IEEE
802.3x Flow

e  Control con Back-pressure

%
%
£
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e  Deberd soportar el estandar IEEE
802.3 10Base-T

e  Deberd soportar el estandar IEEE
802.3u 100Base-TX

e  Deberd soportar el estandar IEEE
802.3z 1000Base-SX/LX x

° Debera soportar el estandar IEEE
802.3ab 1000Base-T \

e  Deberd soportar el estandar IEEE
802.3ae 10

e  Gigabit Ethernet

e  Deberd soportar el estandar IEEE
802.3 CSMA/CD como método de

acceso y las especificaciones de la \\\
capa fisica s

e  Deberd contar con la funcionalidad
de Control de Tormentas (Storm
Control)

° Deberd soportar la creacion de
VLANSs por

e  MAC, IPy Ethertype-based

e  Deberd soportar la funcionalidad
de Virtual-Wire

e  Debera soportar Split Port (QSFP+
breakout to 4xSFP+)

e  Deberéd soportar Time-Domain
Reflectometer(TDR)

Caracteristicas de soporte del fabricante:
Se deberd considerar un soporte por parte del
fabricante de la solucién y con un nivel de
atencidn 24x7 para los equipos propuestos

durante 1 afio.

El centro de soporte técnico debera estar

basado en México y la atencidn deberd ser en P
espafiol. .
@ http/morelos.gobrnx ’f Gobierno Estado de Morelos || @GobiernoMorelos
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Caracteristicas de soporte del proveedor:

El proveedor deberd realizar la instalacion y
configuracién del equipo en el sitio estipulado
considerando todo lo necesario.

El proveedor deberd presentar carta de
distribuidor autorizado por el fabricante.

El proveedor deberd presentar carta del

fabricante que cuenta con personal certificado. x\

El proveedor deberd presentar al menos 1
ingeniero certificado en la tecnologia de
switches que garantice la . correcta
implementacion.

El proveedoi' deberd ofrecer soporte técnico en
sitio, remoto y telefénico 7x24x365

Modulacidn: BPSK, QPSK,
64/256/1024 QAM

\
Deberéd tener equipo de respaldo para que en
caso de falla del equipo sea reemplazado en un
lapso no mayor a 2 horas.
Access Point inaldmbrico 231G Wi-Fi 6E | Tri-
Radio 2,4 GHz + 5 GHz + 5GHz / 6 GHz
e  Tipo de equipo: Interior
° Interfaces: 1 100/1000/2500 Base-
T RJ45,1 10/100/1000 Base-T RJ45,
@ 1 USB tipo 3.0, 1 puerto serie RS-
232 R145
@ SSID simultdneo: Hasta 8 por
cliente (7 si el escaneo en sequndo
plano estd activado) . ; : o
Radios: : = CUMPLE
FORTINET EQUIPO 8 =
@ Banda de frecuencia: 2,4 GHz
13 Access
Point e Ancho de canal: 20/40MHz

D

%
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e Cadenas MIMO: Servicio 2x2
e  Banda de frecuencia: 5,0GHz
o Ancho de canal: 20/40/80MHz

e Modulacién: BPSK, QPSK,
64/256/1024 QAM

® Cadenas MIMO: Servicio 2x2
Internas: K

e x2 Wi-Fide doble banda +
o x2 Wi-Fitribanda y
e Escaneo + 1 Banda anica

e 2,4 GHz BLE/ZigBee

Tecnologia MIMO M

Méximo consumo de energia:
802.3af = 15.4W
802.3at = 25.5W

Mdxima tasa de transferencia: Radio 1: hasta
574 Mbps Radio 2: hasta 1201 Mbps Radio 3:
hasta 2401 Mbps

Caracteristicas de soporte del fabricante:

Se deberd considerar un soporte por parte del
fabricante de la solucién y con un nivel de
atencién 24x7 para los equipos propuestos
durante 1 afio.

El centro de soporte técnico deberd estar
basado en México y la atencién debera ser en
espafiol.

Caracteristicas de soporte del proveedor:
El proveedor debera realizar la instalacién y

configuracién del equipo en el sitio estipulado
considerando todo lo necesario.

2\
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El proveedor deberd presentar carta de
distribuidor autorizado por el fabricante.

El proveedor deberd presentar carta del
fabricante que cuenta con personal certificado.

El proveedor deberd presentar al menos 1
ingeniero certificado en ‘la tecnologia de
wireless que  garantice la  correcta
implementacion. :

El proveedor deberd ofrecer soporte técnico en
sitio, remoto y telefénico 7x24x365

Deber4 tener equipo de respaldo para que en
caso de falla del equipo sea reemplazado en ur.
lapso no mayor a 2 horas.

14 Access Access Point de acceso inaldmbrico 431F Tri NA EQUIPO 1

Point radio (2x 802.11 a/b/g/n/ac/ax, 4x4 MIMO
and 1x 802.11 a/b/g/n/ac Wave 2, 2x2 MU-
MIMO)

Tipo de equipo: Interior

Ndmero de radios: 3 + 1 BLE

NuUmero de antenas; 5 Internas + 1 BLE Interna
CUMPLE

Frecuencias (GHz): 2.400-2.4835, 5.150—
5.250, 5.250-5.350, 5.470-5.725, 5.725-5.850

Interfaces: 1x 100/1000/2500 Base-T RJ45,
1 x 10/100/1000 Base-T RJ45,

1x Tipo A USB,

1x RS-232 RJ45 puerto serial

SSID simultdneos: Hasta 8'por cliente que
atiende la radio (7 si se realiza escaneo en
segundo plano).

esta hab:iiitado)

Esténda}es |EEE: 802.11a, 802.11b, 802.11d,

802.11e, 802.11g, 802.11h, 802.11i,802.11j,
802.11k, 802.11n, 802.11r, 802.11u, 802,11v,

@
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802.11w, 802.11ac, 802.11ax (Wi-Fi 6),
802.1Q, 802.1X, 802.3ad, 802.3af, 802.3at,
802.3az, 802.3bz

Méxima tasa de transferencia: Radio 1: hasta
1147 Mbps Radio 2: hasta 2402 Mbps Radio 3:

Solo escaneo Radio 1: hasta 1147 Mbps Radio
2: hasta 2402 Mbps Radio 3: Solo escaneo.

Consumo maximo de energia: 24.5 W

Caracteristicas de soporte del fabricante: Y

/

Se deberd considerar un soporte por parte del
fabricante de la solucién y con un nivel de
atenciéon 24x7 para los equipos propuestos
durante 1 afio.

El centro de soporte técnico deberd estar
basado en Meéxico y la atencién deberd ser en
espafiol.

Caracteristicas de soporte del proveedor:

El proveedor debera realizar la instalacion y
configuracién del equipo en el sitio estipulado
considerando todo lo necesario.

El proveedor deberd presentar carta de
distribuidor autorizado por el fabricante.

El proveedor deberd presentar carta del
fabricante que cuenta con personal certificado.

El proveedor deberd presentar al menos 1
ingeniero certificado en la tecnologia de
wireless que garantice la  correcta
implementacion.

El proveedor debera ofrecer soporte técnico en
sitio, remoto y telefénico 7x24x365

Debera tener equipo de respaldo para que en
caso de falla del equipo sea reemplazado en un
lapso no mayor a 2 horas.

G:
X
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15 | Switchde SWITCH DE RED DE ALTA DENSIDAD PARA CISCO EQUIPO 1
red -~ CENTRO DE DATOS

e 24 puértos UPOE+, 24x 10G
(10G/5G/2.5G/1G/100M)

e 8 Puertos 10G/25G SFP+/SFP28
e 16 GB RAM

e Debe tener instaladas al menos dos fuentes SHILE §
de poder para redundancia N+1

Rendimiento minimo de reenvio 654.72 Mpps
e Capacidad de conmutacién 880 Gbps

° Debe séportar al menos 39K rutas IP‘VV4

e Debe soportar 19,500 rutas IPv6. 7 : J

e Debe tener la capacidad de soportar 32,000 \
direcciones MAC. : \

e Debe soportar buffer de al menos 16 MB
e Soporte VMN

e Capacidades de enrutamiento

e Caracteristicas capa 2

e Routed Access (RIP, EIGRP Stub, OSPF - 1000
routes)

o PBR
o PIM Stub Multicast (1000 routes))
e PVLAN

o Automatizacién NETCONF, RESTCONF, gRPC, |
YANG, PnP Agent,

ZTP/Open PnP, GuestShell (On-Box Python)

e Telemetria y visibilidad Model-driven
telemetry, sampled NetFlow, SPAN,

RSPAN m
&3 || nttpymorelosgobrmx H: Gobierno Estado de Morelos !§ @Got“iemoMQrelogf
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e Compatibilidad con NAT estatica y dindmica
y traduccidn de direcciones

de puertos (PAT)

e VRRP

e Hasta 1TB of stacking bandwidth
e Highest 90W UPOE+ Density

e 100G IPsec in hardware \
e Secure Tunnel connectivity

e Enhanced Application Hosting
e PBR

e CDP

o SXP

NS
o ACL

e Licenciamiento de acceso por 3 afios para su
administracion que incluya:

e  |mplementacion simplificada de
dispositivos

e  Gestion unificada de redes
cableadas e inaldmbricas

e  Virtualizacién y segmentacion de
redes

e  Politicas basadas en grupos
° Andlisis basados en el contexto

e  3afios de garantia soporte del 1 i
Centro de Asistencia Técnica 8X5

e 3 tranceivers 10GBASE-SR SFP Module

e 3 tranceivers 10GE SFP+ transceiver
module, short range, SFP/SFP+

X
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e 3 Jumper de Fibra Optica
Multimodo 50/125 OM3, LC-LC
* Duplex, OFNR (Riser)
El proveedor debe presentar carta de
distribuidor autorizado de parte del
fabricante. ‘
16 SISTEMA SISTEMA DE ALIMENTACION APC EQUIPO 2
DE ININTERRUMPIDA
ALIMENTAC
ION
ININTERRU ,
MPIDA ° ; Potencia nominal de 1500 VA
e 1000 watts
e  Montaje enrack 1U \
e  Voltaje 120V CUMPLE
° 4 salidas NEMA 5-15R
° Monitoreo remoto de energia
basado en la nube a través del
puerto Ethernet
e  AVR,LCD
e  Apagado mediante cables seriales o
UsB
e Regulacién automdtica de voltaje
17 SISTEMA SISTEMA DE ALIMENTACION APC EQUIPO 10
DE ININTERRUMPIDA
ALIMENTAC
160N ° Potencia nominal de 1000 VA
ININTERRU
MPIDA e 600 watts CUMPLE
e  Voltaje120V
e 6 salidas NEMA5-15R
e Regulacién automatica de voltaje
|| nttp/morelos gobrmx § | cobierno Estado de Morelos W @Gobiernomarelos
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18 BRACKET BRACKET VERTICAL 3U NA EQUIPO 10
e  Perfil para carriles de montaje en L

e  Perforaciones de Montaje
cuadrado (para tuerca enjaulada) CUMPLE

e  Tipode rack de 2 postes
e  Alturade3U
e  Tipo de Marco Rack Abierto

e  Montaje en Pared K

i

e  Admite equipos de TI/AV/Red de,
19"

e  Armazén de acero de calibre 14
° Color negro

e  Capacidad de Carga 68.0 kg

\
° Se debera considerar todos los k

accesorios de soporteria para su
correcta instalacion.

Con el fin de garantizar el tréfico saliente y entrante a nuestro centro de datos por parte de los GUMPLE
usuarios internos de la Secretaria y de poder separar el trafico de los usuarios del de los
servidores en el cluster del centro de datos, se requiere de un equipo Fortigate 200F (UTP)
con licenciamiento (IPS, Advanced Malware Protection, Application Control, Web & Video
Filtering, Antispam Service, and 24x7 FortiCare) para equipo Fortigate FG-200F 1 afio.

Especificaciones Técnicas

Estas licencias y equipos deben brindar proteccion perimetral a lo siguiente:

o Alos usuarios de las Unidades Administrativas sefialadas como sitios beneficiados. b o
e A los equipos asignados al personal adscrito a la Direccion General de Sistemas y
Armonizacion Contable.
e Alos aplicativos y sistemas que administra la Secretaria de Hacienda.
@)
X
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e A transacciones y/o aplicaciones de cobro de la Secretaria de Hacienda, asi como
de la Secretaria de Movilidad y Transporte.

e Brindar seguridad web para la navegacion, asf como a la informacion que utilizan los
usuarios ubicados en el edificio de la Coordinacion de Politica de Ingresos.

Ademas de lo anterior, se busca que los equipos y licencias brinden seguridad en la red
basada en reglas de firewall, asi como la aplicacién de politicas para la prevencion de
Intrusiones, seguridad para el contenido mediante las reglas de seguridad siguientes:

e Antivirus/antispyware

e  Anti spam entrante y saliente

e  Seguridad del contenido y cifrado en el trafico HTTPS/SSL.

o Inspeccién TLS 1.3, Seguridad en las transaccicnes y en los datos bancarios de los
contribuyentes al realizar sus pagos de tramites y servicios ofrecidos por el Gobierno
del Estado.

o  Seguridad en la transferencia de datos en el sistema de Ingresos.

e Seguridad en la navegacion a través de la red. LAN y WAN

e IPS/DPI inspeccion profunda de paquetes maliciosos y proteccion

Sitios Beneficiados con la adquisicion del Requerimiento ‘

e Oficina de la Secretaria de Hacienda

o Coordinacién de Programacién y Presupuesto
= Direccién General de Presupuesto y Gasto Publico
= Coordinacién de Programas Federales CUMPLE
= Direccién General de Contabilidad

o Procuraduria Fiscal del Estado

o Unidad de Planeacion
= Direccién General de Gestion para Resultados

=  Direccién General de Planeacioén Participativa e Informacién
Estratégica :

= Direccién General de Evaluacion de Proyectos de Inversion
o Tesoreria General del Estado
= Direcciéon General de Financiamiento

o Unidad de Enlace Financiero Administrativo

Gobierno Estado de Morelos [§ @GobiernoMorelos
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o Direccion General de Sistemas y Armonizacién Contable CUMPLE
o Unidad de Coordinacion Hacendaria
o Coordinacion de Politica de Ingresos

= Direccion General de Auditoria Fiscal

= Direccion General de Recaudacion

= Rentisticas y oficinas de cobro foraneas

= Verificentros del estado de Morelos

=
//

= Contribuyentes dentro y fuera del estado.
e Secretaria de Movilidad Y Transporte

Propuesta Técnica Recomendaciones Generales
El proveedor debera presentar un formato de propuesta técnica el cual especifique lo

siguiente:
CUMPLE
e | adescripcion de los bienes mencionados en cada partida de este presente anexo,
e FEl precio unitario de cada uno de los bienes, desglosando los impuestos que
correspondan,
e  Manifiesto del compromiso de garantia contra vicios ocultos y de mala calidad de los
bienes,
e Correo electrénico o el contacto designado por el PROVEEDOR, no necesariamente
el representante legal de la empresa, sin embargo, toda notificacion que se le haga
por parte del area requirente se considerara de caracter oficial.
e Domicilio Oficial.
Consideraciones generales
Es de vital importancia que el Proveedor que realizara las instalaciones de los equipos prevea i
informar al momento de cotizar si cuenta con lo siguiente: CUMPLE
e Certificado oficial de parte de Fortinet donde se dé constancia al proveedor como
Partner oficial de Fortinet.
e Porlo menos 2 especialistas certificados por Fortinet para la instalacion de Firewalls
equipos de seguridad perimetral. NSE 4: Network Security Professional
e Por lo menos 1 especialista certificado por Fortinet para la instalacion del equipo v
administrador de dispositivos firewalls de seguridad perimetral NSE 5 - FortiManager ( :}

‘@ httpy/morelos.gobimx ’f Gobierno Estado de Merelos Y| @cobiernoMorelos
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Seseli

e Porlo menos 1 especialista certificado por Fortinet para la instalacion de los equipos
de conectividad LAN Fortinet NSE 6 - FortiSwitch y LAN Edge

e Cartade Respaldo de Fortinet que avale la certificacién de Partner para comercializar
sus productos, asi como del personal capacitado y certificado.

El Proveedor debera presentar los certificados originales y la carta de Partner al
momento de la apertura de propuestas.

El PROVEEDOR se obliga a comunicar cualquier cambio en los datos del contacto oficial, \
mediante escrito en papel preferentemente membretado firmado por su representante legal ’
dirigido al area Requirente, en un plazo no mayor al dia habil siguiente de realizado dicho

cambio. En caso de incumplir con la obligacién de informar los cambios en el contacto oficial, SLMELE
el area requirente, no sera responsable, por las consecuencias, que por causa de dicha
omision afecte el cumplimiento del proveedor.
El proveedor se obliga a responder por su cuenta y riesgo de los dafios y/o perjuicios que, por
inobservancia o negligencia de su parte se presenten en los bienes durante su traslado,
instalacion y despliegue. : : {
Para la instalacion de los bienes, el proveedor debera contemplar dentro del costo de la
adquisicion el de los materiales e insumos que requiera, asi como el de la mano de obra
empleada en el proceso de instalacién.
Condiciones para la Entrega de los Bienes
El proveedor debera considerar para la entrega recepcion de los Bienes, llevar el personal
suficiente para la descarga y colocacion de los Bienes.
El Proveedor debera contar con personal experto en la funcionalidad de los equipos, dando GUMPLE
como resultado la continuidad de la seguridad perimetral durante todo el ejercicio 2024.
Lugar y tiempo de entrega e instalacién de los bienes
El lugar de la entrega de los bienes debera realizarse en el almacén general de Gobierno,
CUMPLE

ubicado en Callejon Dolores S/N, Colonia Lazaro Cardenas, Jiutepec, Morelos, C.P.
62553

La entrega se llevara a cabo dentro de los 05 dias naturales posteriores a la notificacion del
fallo, en una sola exhibicion.

La instalacién de todos los bienes descritos en el presente anexo deberd realizarla el
proveedor, el cual se realizara en el sitio ubicado como las oficinas del SITE de la secretaria
de Hacienda, asi como las oficinas pertenecientes al edificio de la Coordinacion de Politica de CUMPLE
Ingresos, con domicilio en BOULEVARD BENITO JUAREZ ESQ. HIMNO NACIONAL S/N,
COL. LAS PALMAS, CUERNAVACA, MORELOS, en un periodo de tiempo no mayor a 10
dias habiles, contados a partir de la fecha de entrega en almacén general.

>
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Condiciones de pago.
El pago se realizara en una sola exhibicion a entera satisfaccion del area requirente, DENTRO

DE LOS 15 DIAS HABILES POSTERIORES A LA ENTREGA DE LA FACTURA QUE SE
PRESENTE SIN ERRORES EN IMPORTES NI ESCRITURAS, correspondiente a los montos
pactados en el contrato.

CUMPLE

Garantia
El plazo de la garantia de funcionamiento estara vigente durante 12 meses; misma que

contara a partir del dia habil siguiente al de la entrega satisfactoria de los bienes y hasta por CUMPLE
12 meses. La garantia puede implicar la Reposicion de los bienes, siempre que estos se
dictaminen como no funcionales por parte del area requirente, en caso de reposicion de los
bienes, quien resulte adjudicado, estara obligado a sustituirlos dentro del plazo maximo de 05 \
dias Habiles, contados a partir de la notificacion correspondiente.

Z

El periodo para la garantia de soporte surte efectos respecto las diversas fallas o incidencias
que se presenten durante el despliegue de los bienes, esta debera consistir en dar
ASISTENCIA INMEDIATA DENTRO DE LAS PRIMERAS DOS HORAS UNA VEZ
REPORTADA LA INCIDENCIA, con una modalidad 24/7, a partir del dia habil siguiente al de
la entrega satisfactoria de los bienes y hasta por 12 meses.

TERCERO.- Con fundamento en lo previsto por el articulo 38 parrafo quinto del Reglamento de la Ley, se
realizd la evaluacién detallada de la propuesta técnica presentada por el licitante, en el que se verificé qu
cumpliera con las especificaciones establecidas en el Anexo 1 (Anexo Técnico) de las bases de licitaciéne,\\&
siendo susceptible de analizarse econdmicamente.

Una vez concluida la evaluacion cualitativa de las proposiciones, se concluye que el licitante que se indica
cumple con la documentacién e informacion legal, administrativa y técnica solicitada conforme a los puntos 16.2
y 16.3 de las bases de licitacién, por lo que es susceptible de analizar su propuesta econdmica:

‘No. | Licitante que cumplié con la documentacién e informacién legal, administrativa y técnica

1.- | Soporte y Operacion de Sistemas de Computo, S.A. de C.V.

EVALUACION ECONOMICA

E) Conforme a lo establecido en el primer parrafo del articulo 43 de la Ley y de acuerdo al numeral 22.2. inciso
B) de las bases de licitacion, que a la letra dice:

B) La Convocante evaluara los aspectos econémicos de conformidad a lo siguiente:

1. La evaluaciéon de las proposiciones econdmicas se realizard comparando entre si, todas las

condiciones ofrecidas por los distintos licitantes, elaborandose para tal efecto la tabla comparativa de

ofertas econémicas presentadas y susceptibles de analisis. @
O

Ahora bien, en virtud de que la Unica propuesta susceptible de evaluaciéon econdmica es la del licitante Sop
y Operacion de Sistemas de Computo, S.A. de C.V., haciendo la siguiente oferta econdmica: <

http//morelos.gobrnx f Goblerno Estade de Morelos I’ l @GobiernoMorelos
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e | e L e |1 TIRO | _ | o | UNITARIO . e

Licencia de antivirus: (CIXl1CSAA) Central ; :

1 Intercept X Advanced SOPHOS Licencia 40 $3,255.00 $130,200.00
Licenciamiento Unified Threat Protection
(UTP) (IPS, Advanced Malware Protection,

2 Application Control, Web & Video Filtering, FORTINET Licencia 8 $21,262.68 $170,101 4<
Antispam Service, and 24x7 FortiCare) para
equipo Fortigate 60F 1 afio.
Licenciamiento Unified Threat Protection
(UTP) (IPS, Advanced Malware Protection,

3 Application Control, Web & Video Filtering, FORTINET Licencia 3 $121,177.80 $363,533.40
Antispam Service, and 24x7 FortiCare) para
equipo Fortigate 200F 1 afio.
Poliza de servicio de soporte técnico para

4 equipo Forti Analyzer FAZ-150G por 1 afio FORTINET Licencia 1 $38,013.00 $38,013.00
24x7 :
Certificado de seguridad SSL

5 *www.hacienda.morelos.gob.mx - SSL GoDaddy Licencia 1 $7,771.25 $7,771.25
comodin Estandar 1 afio
Certificado de seguridad SSL

6 www.ingresos.morelos.gob.mx SSL Estandar | GoDaddy Licencia 1 $7,771.25 $7,771.25
1 Ao
Poliza de servicio de soporte técnico

7 FortiManager-200G gestor de dispositivos FORTINET Equipo 1 $86,865.15 $86,865.15
por 1 afio en modalidad 24x7
Poliza de servicio de soporte Premium para .

8 equipo FortiSwitch F124-FPOE por 1 afioen | FORTINET Equipos 6 $7,016.00 $42,096.00
modalidad 24x7
Poliza de servicio de soporte Premium para

9 equipo FortiSwitch F148-FPOE por 1 afioen | FORTINET Equipos 2 $8,837.50 $17,675.00
modalidad 24x7
Equipo FortiGate 200F Unified Threat . =

10 Protection (UTP) FORTINET | Equipos 1 $327,566.25 $327,566.25

11 Switch FortiSwitch 124F-FPOE FORTINET Equipo 10 $62,260.28 $622,602.80

12 Switch FortiSwitch 148F-FPOE FORTINET Equipo 2 $96,361.80 $192,723.60
Access Point inalambrico 231G Wi-Fi 6E Tri- .

13 Radio 2,4 GHz + 5 GHz +5 GHz / 6 GHz FORTINET Equipo 8 $19,940.24 $159,521.92
Access Point de acceso inalabrico 431F Tri

14 radio (2x 802.11 a/b/g/n/ac Wave 2, 2x2 MU- | FORTINET Equipo 1 $21,759.18 $21,759.18
MIMO

15 C?wnch de red de alta densidad para Centro cIsco Equipo 1 $762,654.00 $762,65‘.00

e Datos
&3\ nttp/morelosgobmx f Gobierno Estade de Morelos ‘y @GobiernoMorelos
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16 \S/iAstema de alimentacion ininterrumpida 1500 APC Equipo 2 $19,001.28 $38,002.56
17 \S/i:tema de alimentacion ininterrumpida 1000 APC Equipo 10 $1,979.80 $19,798.00
18 Bracket vertical 3U NA Equipo 10 $2,100.00 $21,000.00
Subtotal $3,029,654.80
IVA $484,744.77
Cantidad con letra: TOTAL $3,514,399.57

Tres Millones Quinientos Catorce Mil Trescientos Noventa Y Nueve Pesos 57/100 MN

Se procedi6 a realizar un estudio de mercado de conformidad con lo establecido en el tltimo parrafo del articulo
43 de la Ley, que a la letra dice:

“En el caso de que en la licitacién publica un solo Licitante cumpla con todas las caracteristicas, legales,
técnicas y econémicas, se realizara un estudio de mercado para asegurar que se estan otorgando las mejores
condiciones de calidad, precio y servicio para el Poder Ejecutivo.”

Derivado de lo anterior, se colige que la propuesta econémica presentada por el licitante Soporte y Operacion
de Sistemas de Computo, S.A. de C.V., se encuentra dentro de los precios aceptables por la convocante
conforme a la suficiencia presupuestal con que cuenta el area solicitante.

EMISION DEL FALLO

F) Atento a lo anterior y a las facultades legales a cargo de la Direccion General de Procesos para la
Adjudicacion de Contratos, a la suficiencia presupuestal asignada y a lo establecido por los articulos 28, fraccion
IX, 43, 44, 45 de la Ley y 45 del Reglamento, se adjudica la partida tnica al licitante Soporte y Operacion de
Sistemas de Cémputo, S.A. de C.V., por un monto total de $3,514,399.57 (tres millones quinientos catorce
mil trescientos noventa y nueve pesos 57/100 M.N.) con IVA incluido; en virtud de que resultd solvente su
proposicién conforme a los criterios de adjudicacién establecidos en las bases de licitacion, porque relne las
condiciones legales, técnicas y econémicas requeridas por la convocante, de acuerdo con los montos ofertados
en su propuesta econdmica, montos que a continuacién se transcriben.

. . . . o : UNIDAD | o ' . ‘
Renglon | DESCRIPCION DEL BIEN ol DE | | cANTiDAD || EREEO | SUBTOTAL
o . _ MEDIDA i - L

Licencia de antivirus: (CIXI1CSAA) Central : ;

1 Intercept X Advanced SOPHOS Licencia 40 $3,255.00 $130,200.00
Licenciamiento Unified Threat Protection
(UTP) (IPS, Advanced Malware Protection,

2 Application Control, Web & Video Filtering, FORTINET Licencia 8 $21,262.68 $170,101.44
Antispam Service, and 24x7 FortiCare) para 2
equipo Fortigate 60F 1 afio.

&3 || nttpymorelos gobrmx f | cobierno Estado de Morelos . J ’ @GobiernoMorelos
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M ORE LQ ANFITRION DEL MUNDO
2018 - 2024 Gubie Lt
Licenciamiento Unified Threat Protection
(UTP) (IPS, Advanced Malware Protection,
3 Application Control, Web & Video Filtering, FORTINET | Licencia 3 $121,177.80 $363,533.40
Antispam Service, and 24x7 FortiCare) para :
equipo Fortigate 200F 1 afio.
Poliza de servicio de soporte técnico para
4 equipo Forti Analyzer FAZ-150G por 1 afo FORTINET Licencia 1 $38,013.00 $38,013.00
24x7 :
Certificado de seguridad SSL :
5 *www.hacienda.morelos.gob.mx - SSL ~ GoDaddy Licencia 1 $7,771.25 $7,771.25
comodin Estandar 1 afio
Certificado de seguridad SSL = I
6 www.ingresos.morelos.gob.mx SSL Estandar [ GoDaddy Licencia 1 $7,771.25 $7,771.25 ,‘
1 Afo I
Poliza de servicio de soporte técnico ‘
7 FortiManager-200G gestor de dispositivos FORTINET Equipo 1 $86,865.15 $86,865.15 \
por 1 afio en modalidad 24x7 i
Poliza de servicio de soporte Premium para |\
8 equipo FortiSwitch F124-FPOE por 1 afio en | FORTINET Equipos 6 $7,016.00 $42,096.00 i
modalidad 24x7 I
Poliza de servicio de soporte Premium para
9 equipo FortiSwitch F148-FPOE por 1 afio en | FORTINET | Equipos 2 $8,837.50 $17,675.00
modalidad 24x7
Equipo FortiGate 200F Unified Threat :
10 Protection (UTP) FORTINET | Equipos 1 $327,566.25 $327,566.25
11 Switch FortiSwitch 124F-FPOE FORTINET Equipo 10 $62,260.28 $622,602.80
12 Switch FortiSwitch 148F-FPOE FORTINET Equipo 2 $96,361.80 $192,723.60
Access Point inalambrico 231G Wi-Fi 6E Tri- .
13 Radio 2,4 GHz + 5 GHz +5 GHz / 6 GHz FORTINET Equipo 8 $19,940.24 $159,521.92
Access Point de acceso inalabrico 431F Tri
14 radio (2x 802.11 a/b/g/n/ac Wave 2, 2x2 MU- | FORTINET Equipo 1 $21,759.18 $21,759.18
MIMO
15 Switch de red de alta densidad para Centro cISco Equipo 1 $762,654.00 $762,654.00
de Datos
16 \S/::tema de alimentacién ininterrumpida 1500 APC Equipo 5 $19.001.28 $38,002.56
17 \S/:itema de alimentacién ininterrumpida 1000 APC Equipo 10 $1,979.80 $19.798.00
18 Bracket vertical 3U NA Equipo 10 $2,100.00 $21,000.00
Subtotal $3,029,654.80
4.77
IVA $484,74 N
Cantidad con letra: TOTAL $3,514,390.57  \ } N

Gobierno Estado de Morelos @GobiernoMarelos
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De conformidad a lo estipulado en el articulo 62 de la Ley, la firma del contrato debera suscribirse en un término
no mayor a diez dias habiles contados a partir de la presente notificacion, en las oficinas de la Direccion General
de Procesos para la Adjudicacion de Contratos, de la Secretaria de Administracion, con domicilio en Calle
Gutemberg esquina Juarez, nimero 2, Edificio Vitaluz, 3er. Piso, Colonia Centro, Cuernavaca, Morelos C.P.
62000, con teléfono 777 3-29-22-00.

El contrato correspondiente lo elaborara la Direccién General de Procesos para la Adjudicacién de Contratos,
para lo cual el licitante adjudicado debera presentar al dia habil posterior a la notificacion del fallo la siguiente
documentacion:

a) Acta Constitutiva (personas morales) o acta de nacimiento (persona fisicas).

b) Reformas a los estatutos sociales (en caso de que existan).

c) Poder Notarial.

d) Identificacion oficial de quien suscribe el contrato (INE, cédula profesional, pasaporte vigente).

e) Comprobante de domicilio reciente.

f) Constancia de situacion fiscal expedida por el SAT, no mayor a 30 dias naturales a la firma del
contrato.

g) Opinion de cumplimiento positiva del INFONAVIT vigente a la firma del contrato.

h) Opinién de cumplimiento positiva del IMSS vigente a la firma del contrato de conformidad con el
acuerdo de fecha 25 de abril de 2023 emitido por el H. Consejo Técnico del Instituto Mexicano d&&\
Seguro Social, la cual debera encontrarse autorizada para su consulta publica en términos del
articulo 32 D del Codigo Fiscal de la Federacion y las reglas 2.1.24 y 2.1.28 de la Resolucion
Miscelanea Fiscal para el Ejercicio 2024.

i) Tarjeta de identificacion patronal expedida por el IMSS, en donde conste el numero de registro
patronal.

j)  Opinion de cumplimiento positiva del SAT vigente a la firma del contrato, la cual debera encontrarse
autorizada para su consulta publica en términos del articulo 32 D del Cédigo Fiscal de la Federacién
y las reglas 2.1.24 y 2.1.28 de la Resoluciéon Miscelanea Fiscal para el Ejercicio 2024.

Asimismo, referente a la garantia de cumplimiento de contrato, se debera entregar a mas tardar a la firma
del contrato, en términos del articulo 75, segundo parrafo de la Ley, de acuerdo con lo establecido en el numeral
25.5 de las bases.

En el caso de que el licitante adjudicado no firmare el contrato por causas imputables al mismo dentro del plazo
establecido, se hara del conocimiento a la Secretaria de la Contraloria para que se inicie el procedimiento de
sanciones previstos en la Ley; de acuerdo a lo sefialado por el segundo parrafo del articulo 62 de la Ley y 76
de su Reglamento.

Para efectos de la notificacion y en términos del articulo 34 del Reglamento, a partir de esta fecha se pon
disposicion de los participantes que no hayan asistido, copia de la presente acta en los estrados de las oficinak
de la Direccién General de Procesos para la Adjudicacion de Contratos del Poder Ejecutivo del Estado de
Morelos, en Calle Gutemberg esquina Juarez, numero 2, Edificio Vitaluz, 3er. Piso, Colonia Centro,
Cuernavaca, Morelos C.P. 62000; por un término no menor a cinco dias habiles, siendo de la exclusiva

http/morelosgobimx f Gobierno Estado de Morelos L 4 t @GobiernoMaorelos
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responsabilidad de los participantes acudir a enterarse de su contenido y obtener copia de la misma. Lo cual
tendra los efectos de la notificacion personal.

No habiendo mas que hacer constar, siendo las quince horas del dia veintitrés de agosto del afio en curso, se
cierra la presente, por lo que se firma de conformidad al margen y al calce los que en ella intervinieron, y asi
quisieron hacerlo.

_Esta acta consta de 49 paginas utiles, firmando para los efectos legales y de conformidad con los asistentes a
este evento.

Servidores Publicos del Gobierno del Estado de Morelos:

En representacién del Titular de la Direccién General de
Procesos para la Adjudicacién de Contratos.

Lic. Victor Hugo Brito Clavijo.
Director de Licitaciones.
Representante de la Secretaria de la Contraloria.

Lic. Sandra Pérez Robles.
Directora de Vigilancia en Procesos de Adquisicion de
Bienes y Servicios.

Representante de la Consejeria Juridica.

Lic. Alan Jesus Mufioz Ramirez.
Auxiliar Técnico.

Representante de Area Requirente (Direccién General
de Sistemas y Armonizacién Contable).

C. José Miguel Pérez Anza Rodriguez.
Director General de Sistemas y Armonizacién Contable.

Fin del acta
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