DOC%JMENTO

VERSION PUBLICA

INFORMACION CONFIDENCIAL
Articulos 3 fracc. XXV, 4, 51 frac: XXVII, 82‘(87
de la Ley de Transparencia y Acceso a
Informaclt)n Publica del Estado de Mcrelos

ACTA DE PRESENTACION Y APERTURA DE PROPOSICIONES DE LA LICITACION PUBLICA NACIONAL
NUMERO EA-N23-2025, A PLAZOS REDUCIDOS, REFERENTE A LA ADQUISICION DE EQUIPO DE
COMPUTO Y SOFTWARE; PARA LA JEFATURA DE LA OFICINA DE LA GUBERNATURA DEL ESTADO.

En la Ciudad de Cuernavaca, Estado de Morelos, siendo las diez horas del dfa siete de actubre del afio dos mil
veinticinco; se encuentran reunidos en [a sala de juntas de la Direccidn General de Contrataciones de Bienes y
Servicios, de la Secretaria de Administracion y Finanzas del Poder Ejecutivo Estatal, ubicada en calle Mariano
Abasolo nimero 6 antes 100, edificia Los Laureles, local 105, colonia Centro, Cuernavaca, Marelos, C.P, 62000;
los Servidores Publicos del Gobierno del Estado de Maerelos; jurado integrade en términos del articulo 41 de la
Ley sobre Adquisiciones, Enajenaciones, Arrendamientos y Prestacidn de Servicios del Poder Ejecutivo del Estado
Libre y Soberano de Morelos (en adelante la “Ley”); y, articulo 32 del Reglamento de la Ley sobre Adquisiciones,
Enajenaciones, Arrendamientos vy Prestacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano de
Morelos (en adelante el "Reglamento”). %

(I e NOMBRE
Por la Direccidén General de Contrataciones de Bienes vy
Servicios. C.P. Oscar Monge Sanchez.
Director de Licitaciones.
Representante de la Secretaria de la Contraloria.
Director de Vigilancia en Procesos de Adquisiciones de | Lic. Ismael Onofre Campusano.
Bienes y Servicios.
Representante de la Consejeria Juridica,
Especialista Administrativo.
Representante de Area Solicitante (Jefatura de la Oficinade
la Gubernatura del Estado). C.P. Andrés Robles Avala.
Titular de la Unidad de Enlace Financiero Administrativo.
Representante del Area Requirente (Agencia de
Transformacidn Digital del Estado de Morelos). Ing. César Andrey Verdugo Villegas.
Director General de Gobernanza y Operacidn Tecnoldgica.

Lic. Alan Jesus Mufioz Ramirez,

Por parte de los licitantes:

N : S ARMBRESAS 55 i REPRESENTANTES QUE ASISTEN

1 CEO COMERCIALIZADORA & ESTRATEGIA D

OPERATIVA, S.A. DE C.V.

2 | ESTRATEGIA Y OPERACIONES ESSENCE, S. A. e

DE C.V.

Todos ellos con el fin de realizar el acto de entrega de propuestas técnicas y econdmicas, y apertura de las
mismas, de acuerdo a los numerales 13, 14, 15, 16.y 17. de las bases de la licitacidn.
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Los representantes de los licitantes, con el objeto de acreditar la existendia y personalidad juridica, hicieron
entrega de los documentos identificados como Anexo 2, mediante los cuales presentan escrito manifestando
bajo protesta de decir verdad gue cuentan con las facultades suficientes para suscribir en nombre de su
representada las prepuestas correspondientes, asi también dicho escrito contiene los datos establecidos en el
numeral 14. de las bases conforme a lo previsto en los articulos 40 fraccion Il, 42 fracciones |y Il de la Ley y 35
del Reglamentao, asi mismo presentan copia del comprobante de pago de bases conforme a lo solicitado en el
numeral 13.4. de las bases de la presente licitacion; por lo que en sumomento oportuno v de resultar adjudicado
se solicitara la documentacian original para su cotejo correspondiente.

1. CEO COMERCIALIZADORA & ESTRATEGIA OPERATIVA, S. A. DE C. V., presenta escrito de fecha 07 de

octubre de 2025. signado por el_, Apoderado legal.

2. ESTRATEGIA Y OPERACIONES ESSENCE, S. A, DE C.V,, presenta escrito de fecha 07 de octubre de 2025,

Signado por el_, Apoderado legal.

CESY
COMERCIALIZADORA ESTRATEGIAY
! & ESTRATEGIA OPERACIONES
No. | Documento Solicitado Anexos | OPERATIVA,SA.DE | ESSENCE SA.DECV.
\ ; | C\V.
\\ ' Presenta - Presenta
Si No Si No
' Anexos
1 Acreditacion de la existencia y personalidad 7 X X

juridica del licitante.

Formato que contiene la relacion de los
documentos solicitados para participar vy que
(= 2 | integran la propuesta técnica y econdmica. La 4 X X
omision de la entrega de este documento no sera
motivo de desechamiento.

Propuesta Técnica (SOBRE A)
& Propuesta técnica detallada de los bienes que se
£
\
fﬂ
\

ofertan conforme al Anexo 1 (Anexo Técnico) vy
de acuerdo al punto 10.1. de las Bases,
sefialando con claridad los hienes que integran su
oferta y las caracteristicas técnicas de los
mismos. La propuesta técnica deberd presentarse
de manera impresa en papel membretado del
licitante, firmada en todas las hojas que la
integran vy en archivo electrdnico en una USB, en
formato de Word. Sin embargo, la omisidn del
archivo electrdnico no sera motivo de
desechamiento.
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Carta compromiso en papel membretado del
licitante en la que manifieste bajo protesta de
decir verdad, que los bienes cumplen cen el 50%
de grado de contenido nacional, de conformidad
4 | con el articulo 38 fraccion | de la Ley sobre B X X
Adaquisiciones, Enajenaciones, Arrendamientos vy
Prestacidén de Servicios del Poder Ejecutivo del
Estado Libre y Soberano de Morelos.

Carta compromiso en papel membretado del
licitante en la que manifieste bajo protesta de
5 | decir verdad, que es el representante legal de la o X X
empresay que a la fecha de presentacion de esta
no le han sido revocados sus poderes. . Q
Carta compromiso en papel membretado del
licitante en donde manifiesta bajo protesta de
decir verdad, gue no se encuentra en ninguno de \
los supuestos a que hace referencia los articulos \
40 fraccién XVI, 79 y 100 de la Ley sobre
Adquisiciones, Enajenaciones, Arrendamientos y
Prestacidn de Servicios del Poder Ejecutivo del
Estado Libre y Soberano de Morelos.

Presentar declaracion de integridad, a que se
refiere el articulo 28 fraccidn VI del Reglamenta
de la Ley sobre Adquisiciones, Enajenaciones,

-
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Arrendamientos y Prestacidn de Servicios del
Poder Ejecutivo del Estado Libre y Soberano de
Marelos, en papel membretado del licitante en la
que manifieste que por si mismo o a través de
interpdsita persona se abstendrd de adoptar
conductas para que los servidores publices de la
7 | Dependencia o Entidad, induzcan o alteren las E X X
evaluaciones de las propuestas, el resultado del
procedimiento, u otros aspectos que otorguen

condiciones mds ventajosas con relacidn a los /%)
demds participantes que constituyan violaciones Z /
f/

a la Ley sobre Adquisiciones, Enajenaciones,
Arrendamientos v Prestacién de Servicios del '
Poder Ejecutivo del Estado Libre y Soberano de
Morelos o a su Reglamento; o que constituyan un
delito.

Carta compromiso bajo protesta de decir verdad,
8 | enpapel membretado del licitante donde indique F X X
que en caso de resultar adjudicado asumird la

C
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responsabilidad total en el caso de que infrinja
patentes y marcas o viole registros de dereche de
propiedad industrial, con relacién a los bienes
objeto de la presente licitacion, de acuerdo al
punto 9.4. de las bases, en términos de lo que
sefiala el articulo £0 fraccion XXVl de la Ley sobre
Adquisiciones, Enajenaciones, Arrendamientos vy
Prestacion de Servicios del Poder Ejecutivo del
Estado Libre y Soberano de Maorelos.

Carta compromiso en papel membretado del
licitante en la que manifieste bajo protesta de
decir verdad, que entregara los bienes conforme
lo sefialado en los puntos 11.1., 11.2, 11.3.y
11.4.de las bases de la presente licitacion

10

Carta compromiso en papel membretado del
licitante en el que manifieste bajo protesta de
decir verdad, que cuenta con la capacidad técnica
totaly oportuna para la entrega de los bienes que
integran su propuesta, conforme al punto 10.1.y
el Anexo 1 (Anexo Técnico), dentro del plazo
establecido en el punto 11.1. de las bases de (a
presente licitacion.

11

Carta en papel membretado del licitante en la
que manifieste bajo protesta de decir verdad, que
para el caso en que los bienes no cumplan con @
calidad o caracteristicas acordadas, el licitante
que resultare adjudicado se compromete a
sustituirlas de acuerdo al punto 12.2. de las
presentes bases.

12

Carta en papel membretado del licitante en la
gue manifieste bajo protesta de decir verdad, que
conoce la Ley sobre Adquisiciones, Enajenaciones,
Arrendamientos vy Prestacion de Servicios del
Poder Ejecutivo del Estado Libre y Soberana de
Morelos y su Reglamento, asi como de estar
conforme con el contenido de las presentes bases
de licitacion.

13

Carta en papel membretado del licitante en la
que manifieste bajo protesta de decir verdad, que
no tiene pendiente entrega alguna con el
Gobierno del Estado de Morelos, o hubiese
incumplido en sus obligacicnes que tuviere con el
Gobierno del Estado de Marelos.
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Carta en papel membretado del licitante, en
donde manifieste bajo protesta de decir verdad,
que se encuentra al corriente de sus obligaciones
fiscales y que no tienen adeudos fiscales firmes a
su cargo por impuestos federales, ni estatales,
debiendo adjuntar documento vigente expedido
por el SAT, consistente en la opinidn positiva de
14 | cumplimiento con fecha no mayor a 30 dias L X X
naturales anteriores a la fecha de la apertura de
proposiciones, asi mismo en caso de ser
adjudicado, deberd acreditar haber hecho publico
el resultado de la opinién de cumplimiento, N
conforme a lo establecido en las reglas 2.1.24,
2128, 2136 y 2137 de la Resolucidn

Miscelanea Fiscal para el ejercicio 2025. %
Carta en papel membretado del licitante, en la

gue manifieste bajo protesta de decir verdad, que
mi representada se encuentra al corriente de sus \
obligaciones fiscales en materia de seguridad /[’\%/
social y que, en caso de resultar adjudicada,
presentard a la firma del contrato, Opinidn de
cumplimiento de Obligaciones Fiscales en
materia de Seguridad Social, emitida por el
Instituto Mexicano del Seguro Social, vigente en
términos del acuerdo
ACDOAS2HCT.250423/106,P.DIR, misma que
deberd encontrarse en sentido positivo. o=
Carta original en papel membretado del licitante, //’4}/’
donde manifieste bajo protesta de decir verdad, L/
que se encuentra al corriente de sus obligaciones
fiscales, en materia del Instituto del Fondo
16 | Nacional de la Vivienda para los Trabajadores, N X X
debiendo adjuntar la Constancia de Situacicn
Fiscal en materia de obligaciones fiscales, con
fecha no mayor a 30 dias naturales anteriores ala

15
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fecha de apertura de proposiciones.
Carta en papel membretado del licitante bajo y X %
protesta de decir verdad, en la gue manifieste que —— (Indica que
es una persona fisica con discapacidad o que es no cuenta
17 con personal
una empresa gque cuenta con personal con con personal
discapacidad en una proporcidn del cinco por disca::idad) con
ciento cuando menos, de la totalidad de su planta discapacidad)
5
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de empleados, cuya antigliedad no sea inferior a
seis meses, antigliedad que se comprobara con el
aviso de alta al régimen obligatorio del Instituto
Mexicano del Seguro Sacial, de conformidad con
los articulos 34 de la Ley sobre Adquisiciones,
Enajenaciones, Arrendamientos y Prestacion de
Servicios del Poder Ejecutivo del Estado Libre y
E Soberano de Morelos y 9 del Reglamenta. En el
(o caso de gue los licitantes no se encuentren en

este supuesto, podrdan omitir la entrega de este
documento, no siendo motivo de desechamiento.
Carta en papel membretado del licitante bajo

\ protesta de decir verdad, en la que manifieste X
_ preferentemente que es Lna persona establecida X (indica que
\ 18 | vy con domicilio fiscal en el Estado de Morelos. En (Indica que no cuenta
- el caso de que el licitante no se encuentre en este no cuenta) con domicilio
en el estado)

supuesto, podrd omitir la entrega de este
documento, no siendo motive de desechamiento
Carta en papel membretado del licitante en la
que manifieste bajo protesta de decir verdad que
ol objeto social v la actividad econdmica del
\ licitante coincide con el objeto de la presente
\ 19 l|.C|tac1.o’n, | deblendo_ anexar constancia de o X X
situacion fiscal actualizada, con fecha no mayor a
30 dias naturales, asi mismo en caso de resultar
adjudicado deberd presentar los documentos
comprobatorios para la elaboracion del contrato
carrespondiente,
Presentar el certificado de manifiesto de
"3 particulares, asi como el manifiesto de vinculo
con servidores piiblicos de conformidad con el
“Acuerdo por el que se expide el protocolo de
actuacion en materia de adjudicaciones

publicas, otorgamiento y prorrogas de licencias,
permisos, autorizaciones y concesiones”, R X X
publicado en el Diario Oficial de la Federacidn
el 20 de agosto del 2015 y modificado por el
mismo medio el 19 de febrero de 2016y 28 de
febrero de 2017,
https://manifiesto.buengobierno.gob.mx/SMP-
web/loginPage.jsf , con fecha no mayor a 30
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dfas naturales anteriores a la fecha de apertura
de proposiciones.

Carta en papel membretado del licitante en la
que manifieste bajo protesta de decir verdad que
21 | no se encuentra en el listado de contribuyentes S X X
que establece el articulo 69-B del Cddigo Fiscal
de la Federacion.

Carta en papel membretado del licitante en la
gue manifieste bajo protesta de decir verdad que
no desempefia empleo, cargo o comisién en el
servicio plblico o en caso de que, a pesar de
22 | desempefiarlo, con la formalizacién del contrato T X X
correspondiente no se actualiza un conflicto de
interés, de conformidad con el articulo 51
fraccidn X de la Ley de Responsabilidades
Administrativas para el Estado de Maorelos.
Manifiesto debidamente requisitado de acuerdo
al formato que se anexa, para dar cumplimiento a
lo dispuesto por el articulo 51 fraccién X de la Ley
de Responsabilidades Administrativas para el
Estado de Morelos, para la identificacion de un
posible conflicto de intereses.

23

Carta compromiso en papel membretado del
licitante en el gue manifieste bajo protesta de
decir verdad, que otorga la garantia por un afio, si
un equipo presenta fallas por defectos de
fabricacién y/o vicios ocultos, el cual debera ser
reparado 0 sustituido por completo sin ningun
tipo de costo adicional para el caso de la:

24 Partida 1 renglones 1,2 v 3, garantia de un v % X
afio por defectos de fabricacion y/o vicios
ocultos a partir de la recepcion total de los
bienes y a entera satisfaccion del drea
requlirente,

Parala partida 1 rengldn 4, garantfa de tres \_
afios por defectos de fabricacion y/o vicios
ocultos a partir de la recepcidn total de los
bienes y a entera satisfaccién del area

requirente.
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Y para la partida 2, renglones 1, 2 vy 3,
garantia de un afo sobre el correcto
funcionamiento del sistema a partir de la
entrega oficial, una vez gue estcé operando
en servidores de gobierno y en ambientes
de produccidn,
Carta en papel membretade del licitante en la
que manifieste bajo protesta de decir verdad que
cumple con la siguiente certificacion asi misma,
debera adjuntar copia certificada:

%  No. Nombre Descripcidn
1 Certificacion Esta certificacidn garantiza
ISO/IEC/IEEE | gue la empresa cuenta con
29119- metodologias formales para
25 . o ) W X X
42021, la validacion  funcional,

estructural y regresiva del

(7”

software, lo cual es crucial
para el aseguramiento de
calidad en sistemas de
involucran

gobierno  que

autenticacion dnica,
atencion  ciudadana vy

trdmites digitales.

Carta compromiso en papel membretado del
licitante en el que manifieste bajo protesta de
decir verdad, gque proporcionard capacitacion
% integral a los usuarios finales de las distintas dreas X % %

involucradas en la operacion del sistema por el
g periodo de implementacidn de la herramientay de
hasta 1 afio, para la partida 2 de los renglones 1,

2y 3.

b \\ Acto seguido, y con fundamento en los articulos 42 de la Ley y 38 parrafo cuarto del Reglamento, se dio lectura
Y al precio unitario sin IVA de las proposiciones y al importe total de las mismas, asi como al monto total de las
garantfas de seriedad de las propuestas, las cuales se consignan a continuacidn:

1. CEO COMERCIALIZADORA & ESTRATEGIA OPERATIVA, S.A. DE C.V.
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PROPUESTA ECONOMICA
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PARTIDA

Na.

NOMBRE
GENERICO

DESCRIPGION DEL BIEN

UNIDAD
DE

MEDIDA |

GANT,

PRECIO

UNITARIO

SUBTOTAL

COMPUTARCRA
ALLIN ONE
AVANZADA

COMPUTADORA ALL IN ONE AVANZADA

s Chip Md, CPU da 10 ndclans con 4 nclaos de
randimionto y 6 da eficiancia, GPU da 10 lclaos.

» Neural Engine de 16 nicleos,

s Pantalla de 29.5” pulgadas {diagonal] RETINA 4.5 K
resolucion nativa de 4480 2520.

v Memoria RAM da 16 6B, 350 de 512 GB

» 04 puertos compatibias con Thundarkolt 4/USB 4,
USB 3.1 2aGen, DisplayPort,

o Blusiosth 5.3, Entrada de 3.5 mm para audifanos,

+ Conactividad GlgaitEthernaty Wi-Fi GE (802 11ax),

v Incluya Teolado y Mousa (Magle Mouse y Magie
Kayhoard con touch 10},

» Cimara HD da 12 MP compatible con vista dal
ascriterio con grabacion de video HD da 1080,

PIEZA

$36,208.90

§143.80

COMPUTADORA
PORTATIL
AVANZADA

COMPUTALORA PORTATIL AVANZADA

« Chip M4 CPU 10 nlictaos GPU 10 nileleoa.

» Slstema Operativo macCS dltima versidn estable,
+ Naural Engine 18 nilclacs.

o Memoria RAM 16GB.

v Almacenamiento de estado-salido da 178,

o Pantalia lioulda reting 14"

« 3 puertos Thunderbolt 4 compatible con USB4,
+ 1 puerio HOMI,

o Ranura tarjeta SDX.

o PyertoMagsafe d,

« Magic Keyboard, Trackped Force Touch

+ Adaotador Corrianta USBE 70W,

+ Baterade 724 Wh

PIEZA

$34,013.79

$69,827.58
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3 TABLETA

TABLETA 11 PULGADAS

®

Procesador Chip M3 con CPU de B niiclaos con 4
nuicleos de rendimiento y 4 de eficiencia, GPU de 9
nucleos y Neural Engine de 15 niicleos, RAM 8 GB,
SSD de 256 GB.

Motar mulitimedla 8K HEVC, 4K H.264, ProRssy
ProRas RAW con aceleracién por hardware, Motor
de decoditizacion de video, Motor de codificacion
de video, Motar de codificacian v decodificacion
ProRes, Decodificaoion AV1.

Pantalla liquida retina de 11” multitietl,
retroiluminada por LED con tecnologia IPS,
resolucion 2360 x 1640 pixsles, Revastimisnto
olenfébico resistanie a huellas dactilares.

Wi Fi & (802.11ax) con MIMQ 2x25 Roble banda
gimuitdnea, Bluetooth 5.3

iPadOs 18 o Gltima varsion astanle con Appla
Intelligence.

Cdmara gran angular de 12 MP, apertura de 7/1.8
Zoom digital de hasta 5x.

Dos mierafanos para llamades v grabacién da
audic y video, bocinas estérea en horizontai,
Puerto USB-C compatible con: Carga, DispiayPort,
USB 3 (hasta 10 Gh/s).

Brojula digital, microlocalizacion iBeacon 2ara
ubicacidn,

Sensores: Touch |B, Giroscopio da tras ejes,
Acelerometro, Barometro, Sensor da luz
ambiental.

Baterfa de polimero de litio recargable integrada de
28.93 Wh.

PIEZA

DOC
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INFORMACION CONFIDENCIAL
Ar!l:ulos 3 fracc. XXV, 4, 51 fracc. XXVII, azYs7
ey de Transparencla y Acceso a
Informaclon Publica del Estado de Morelcs

$14,664.31

314,854.31

LOTEDE
SERVIDDRES

1.- 24 Memorins RAM para Servidores HPE Simplivity 380
Gen10 Nada

®  HPES4GB 2Rxd PCA-2933Y-R Smart Kit
M286A8KA0BM2-CTD

®  Kitinteligento HFE da 4GB 2Rxd PC4-2933Y-
R

®  64GB: Capacidad da memoria

[ ] 2Ry Arquitectura del madulo (doble rango
por cuatro bancos)

@  PC4-2932Y-R: Tipo de memoria DOR4 a 2933
MT/s non caracteristicas especilicas [como
ECC y Registerad)

@ Smart Kit: Conjunto optimizado con
componantzs certificados par HPE

L ] Ineluir servicio de instalocidn y puests en
aperacion por parie del fabiricants {craditos de
sarvicio HPE utilizable para sarvicios técnicos
a profesionaies)

2.- Conectividad da nodes Simplivity

® 2 Switches HPE Networking Instant On
modelo 1960 con 12 puertos 10GbEy 4
auertos SFP+

@ A Transceptoras HPE Aruba 10G SFP+ LC LR
para fibra monomodo (SMF), alcance ge hasta
0 km

L ] 2 Cables DAC (Direct Attach Coppar) HPE
Instant On da 1 mewo, SFP+ 3 3FP+, 10 Gops

e 10 créditos de servicie HPE (utillzable para
servicios técnicas o profesionales segin
cantrato)

LOTE

$3,865,000.00

$3,865,000.00
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DOCUMENTO

INFORMACION CONFIDENCIAL
Articulos 3 fracc. XXV, 4, 51 fracc. XXVII, 82 Y 87
de la Ley de Transparencia y Acceso a la
Informacion Publica del Estado de Morelos

a Ineluir servisio de instalacién y puesta en
aperacion por parte det fabricanta

3.- Estructura para Canwo de Datos

®  Sewicio Eléctrieoy migraelon de serviclos
Maovimianto de UPS
@  Suministro @ instalacidn de material Canduit
para mavimiento de contactos considerando §
salidas a.una distancia no mayor de 15 metros
@  Suministro ¢ instalacion.de tres limparas led
da g0 x502m
@ Desconexidny desmontaje de racks y
migrocionde servicios
@  Saguridad Perimetraf 2 interna
KIT TURBQ HD 5 Megapixet / DVA 04 Canales / 04
Camaras Bala con Micrafono integrado (exterior 2.8 mm)./ \}
Fuenta de Podar / Accesorios de lnstalacion, Disco Duro
PURPLE de 2TB /3 ARlOS DE GARANTIA/ Para
Videovigilancia,

Suministro e Instalacién de sisterna blométrico para
360as0 4 sito, con reconocimienty facisl

® o Sistemacontaincendlo
® 02 Extintoresautomaticos tipo granada de 6

kg con agente extdntor hfe-227ea d12'

[ ] Detactards Hume-Autdnomo, No Requiere
Panel, LED de Escape, Sensor por lonizacion,
Bateria Sellaca para 10 afios de vida

4.- Unidad de Almacenamiento NAS SAG400

®  CPU.AMD EPYC 7272, 12 niclaos / 24 hilos,
hasta 3,2 GHz, con cifrado AES-NI

2  Memoria RAM: 32 GB RDIMM ECC DDR4
{nmpliable-hosto 1,024 GB)

® o Bshies de unidad: 12 bahias para discos
SATA da 2,5"/3.5" {intercambsiables an

calienta)
® 0 12 HDD de Z0TB, 7200 RPM, SATA 6 GR/s,
CMR, §12 MB de caché, 3.5, Synology Serie )
HATS300 ///’ /
@  Factor do forma: Montaje en bastidor 2U
° Puertos LAN:
® 1y RJ-45 1 CDE {gestidn)
®  4xRJ-481GBE
L] 2x RJ-48 10 GBE
®  oPuertos adicionales: :
® 2xUSB3.2Geni
@  8xpuertosdeaxpansion Minl-SAS 1D
@  2xmanuras PCle Gen 3.0 x8
@  Fuentedealimentacion: Redundante; 100-
240V CA, 50/80 Hz \
[ ] Capacidad maxima de volumen: Hasta 1PB :
®  Expansidn de almacenamiento: Hasta 108

digeos con 8 unidades RX1223RP

11
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DOCUMENTO

VERSION PUBLICA
INFORMACION CONFIDENCIAL
Artl%ulos 3 fracc. XXVI, 4, 51 fracc. XXVII, 82 Y 87

e

la Ley de Transparencla y Acceso a la
I N A Informacion Publica del Estado de Morelos
EC 1A DE ACMINISTRACION

§.- 04 Unidad de Expansidn RX1223RP

[ ] Baiias de discos: 12 bahias para discos duros

0 SSD SATA de 3.5"/2.5"

¥ Discos intercambiables en caliente
Interfaz de-axpansion, 01 puarto Mini-SA3 HD
01 cabla de axpansion Mini-SAS HD

Allmentacién: Voltaje de entrada: 100 - 240V
CA, Frecuencia: 50760 Hz, monofésica,
N Fuentas da alimentacian redundantes
® Kit da rieles deslizantes RK3-02
6.- 02 Oiscos Duros HUS728TaTALESLA

Capacidad: 8TB

Interfaz: SATA 6 Gb/s

Formato de secton §12a (Advanced Format)
Factor de forma: 3.5

Velocioad de rotacian: 7,200 RPM

Caché (Buffar): 256 MB

Tasa ce transferencia sostenica: Hasta 255
MB/s

Latencia promedio: 4.16 ms

LN

Tecnologin de grahacion: CMR (Convanticnal
Magnetic Recording) »
7.- 02 Discos Duros HATS310-8T

Capacidad: 8 T8
Factor de forma: 3.5 pulgadas
Interfaz: SATA Il 6 Gbra
Valocidad de rotacidan: 7,200 RPM
Caché: 256 MB
L Formato de sector: 5128
Valocidad de ransferancia sostenida; Hasta 260 MB/s

SUBTOTAL $4,021,895.69
I.V.A, $643,503.31
TOTAL $4,665,388.00

CUATRO MILLONES SEISCIENTOS SESENTA Y CINCO MIL TRESCIENTOS NOVENTA Y NUEVE PES0OS 00/100
M.N.

Componentes especificacionas tdcnicas (Modulos,
b " Actividades y/o Requerimientos).
}\

Mdadulo de Gestidn de Usuarios y Roles

La autenticacion serd llevada a caba
por madic da Llave para ol accaso a
servidores publicos.

Ei manejo de Permisos v Roles serd
acministado a fraves da la
aplicacidn de ramites y servicios PIEZA 1 $6,458,000.00 | $6,459,000.00

SOFTWARE
PARA
DIGITALIZACION
DE TRAMITES
Madulo de configuracién de tramites.

- S0 debard contar con un modulo que
permita conflgurar los diverses
trAmites del goblemo, debe ser tan
flexihle que 3e pueda configurar de
acuerdo a cada necesidad del
tramite. Se considera lo sigulente:

- Un trdmite pueda tener 1 o mas pesos,

los cuales pueden conterar

12
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DOCUMENTO

VERSION PUBLICA

INFORMACION CONFIDENCIAL
Articulos 3 fracc. XXVII, 4, 51 fracc. XXV, 82 Y 87
de la Ley de Transparencia y Acceso a ia
Informacion Publica del Estado de Morelos

solicitud de informacidn. solicitud
de documentacidn, vatidaciones
del servidor piblico para la
Informazion y la documentacion
solicitada on indistinto orden.

+ Permite adjuntar documentacion por
parte  del ciudadang,  dicha
documentacion puede rautilizarse
tomédndele  del  expedients
ciudadano o de realizar una nuevs
carga do documentacion.

- Se puede solicitar informacidn on los
formutarios  de  distinto  tipa,
numérica, alfanumérica, toxtos
cortos y/o largos, catdlogos,
documentos, imdgenes.

Anterconexién con los servicios do
hacienda para las validaclones de
pagoy pago en linea.

Inctuir validaciones por pare dal
servidor publico dependiendo del
wamite y an orden conflgurable ¥
considarar ninguna, una o mas
validaciones.

Agendar citas, una o0 mas
dependiendo de las reglas de
pperacion del framite.

ast lo renuiora. Estos debordn ser
configurados medianta piantillas
predisefiadas, considerando
documentos cor firma
slectréaica.

- Utllizar la firma electrdnica pera la
documentacion oficial que se
axpida.

(—%
X
\
Emitir documentos cuando el trimite W

- Configuraciénde pago 2nlinga a través
de los $ervicios dé Haeienda,

Médulo de citas. /
Z
= /4

Implementacién de citas: y /
v

Sa podrd incluir la agenda da citas
para cada tramite.

Fate mddulo deberd incluir
configuracién de dfas inhabiles,
hararics de atancidn, ventanillas
de atencidn, tiempa de atencién
par trdmite. /

S pueden astablecar las fechas de
apertura de citns, pudisndo sleglr
uno o mds mMesas 0 un ano

13
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VERSI PUBLICA

INFORMACION CONFIDENCIAL

Articulos 3 fracc. XXVII, 4, 51 fracc. XXVII, 82Y 87
de la Ley de Transparencla y Acceso a la
Informacion Publica del Estado de Morelos

*E ADMIMISTRY

completo, esto sa realizard por
rango de fechas.

Se muesua el listado de las citag

agendadas v parte de  los
ciudadanos.
. Sa puedean filtrar por dependencia,
@ por vantanilla, por fachas, y por

estado: agendadas, asistidas y
\ cancelades.

= Se puede agendar 2n el instante citas para
ciudadanos que \leguen sin cita, siampre y cuando
hays espacios disponibles.

- Consulta da citas. Se puadan consuiter las citas
agendades, canceladas, asistidas y denerar los
repories comaspondientes en axcal y PDR

- Vantanillas. Permite administrar las ventanillas
can las siguientes funcionas:
- Altay modificacicn da ventaniitas.

- Asignacion de numero de agentes que atisnden
porvantanilla.

- Tiempo an minutos de atancidn designados a
cada cita.

- Ubicacién de |3 ventanilla.

- Saaligen los tramites que atendara {a ventanilla.

"\ - Bajade ventanilias.
b
\ - Auignscion de ventanillas a ramites. Parmite
I} \J

relgcionar las ventanilias a los tramites, cada tramite
puede taner mas de unaventanilla.

- Dias atipicos. Se pueden cenfigurar los dias en los
. cualgs no se prestard sl sarvicio por trdmite v/o
‘ ventaniila,

- Dias Inhabiles. Se esmblecen los ding inhdbiles,
esta funcién solo estama dispanible para el super
administradaor

Expadients Unico Ciudadana. Parmita
canfralizar  y  digitalizar 18 infarmacion v
documentacidn relacionada con los wdmims vy
serviclos gubemamentales, con el objetive de
simplificar y agilizar loa procesas administrativos,
mejoranda la aficiencia en la atencién a la ciudadania,

\.l‘\.
KT

Concentrar (a documentacion que se requiera
para los tramites y servicios v asi poder rautilizaros,
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come i as 8l Asts de nacimianto, CURP
somprobante de damicilie, entre otros,

La docurmentaciin se puada actualizar segin et
wramite y tas vigancias,

Documeanios.

So pennite cargar dogumentos qua intagran el excediente
ciudadanao comao Lo as:

- Acta de nacimienta.
= CURP

- idantificacion oficial. o\
Puede ser de mids de un tipo: INE, Pasaports, Cadula, ate.

- Camprobants tn domicilio:
Sa pueden agregar unc @ mas domicillos. st permitird al
citdadano hacer trémites en uno u otro domicille. Cada
domicillo pueds santener o siguients:

. Galis \
- Mo, extarior s Imterlon
4 - Colonia.

- Municipic/o locolidad.

- Estado.
Sa puedan sgregar oyns tipes de documentos que se
consideren necesarios, por o que el expediente quadard
conflgurable parm scaptar mds tipos do documaentacidn. La
documentacidn que serd parte de los requisitos de tos
trdmites dabera ser astablecida por parte de CEMER.

@  Dashboard
EL sistemna contendrd un dashboard con informacidn %

puntusl

O Indigadores que se congideran:
B Tramites en curso: Nimero total de
trdmites que eatin siendo procesados,
B Trdmites concluldas: Trdmitas quasa

han completado satisfactoriamente.

B Tramites disponibles: Cantidad de [%L!
timites qua pueden ser iniciados, |

#  Ciudadanos activas; Total de

eiudadanos que han interactuado con a
vantanilla digital.

®  Otosindicadores incluyen el nimero de
tramites da cita, transaccionalea, semi-
tansacelonales, & informativos.
¥  Estosindicadores deben de considerar
grificas, visunlizacion de detallas y
exportacion de la informacion.
@  Mddulo de Notiticaciones y Alertas.
El mddulo consiste en permitir
enviar natificaclones en relacicn a
los tramites, notificaclones y/
avisos en ganeral.
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< El sistama anviard notificaciones mediante
correo slectronico y WhatsApp en los
Siguientas casos:

k| Inicio de un wdmite g senvicio.

m Notificacion de madificasiones al tamite
o servicia.

M Notificacién al termino del  tramite,
asimismo sa debe de enviar al documento
oficial obtenido del ciudadano en caso de
que aplique.

@®  Appde tramitas y servicios.

(o] App para poder realizar trdmites v servicios

desde dispositivog moviles.

2 Raseten da contrasena cizdadano. Para si
camhbio de contrasena u olvido se dsbard
realizar a través de Llave MX.

o El sistema debe considerar que si un
ciugadano no recuerca (8 coniasena la
pueda recuperar o cambiar a través da su
correo electranico por medio de Llave MX,

[ ] Modulo para (a administracion de catilogos

Se incluyen todos fos CRUD psm la

administracion de todos ios catdlogos que

se utilizaran en el sistema, para (o cual se
definiran en el lmanscurso dael proyeocto,

Todos los catdlogos deben de considerar la

alta, baja, maoditicacién y reactivacion,

0 Cauiloge de requisitos,

[®]

®  Este catdlogo concentrard todos ics
requisitos de twdo ol universo de trdmites
y serviciod que se proporcionon at
ciudadano, asimismo debers  ser
controlado por parta de CEMER pam la
simplificacion de los mismoes,

O Catdlogo de roles.

| | Concentra todos log rolas de los usuarios,
se considera selo nombre y desciipcion.
Un rol puede tener 1 o m4s permisgs.

&) Catdloge de permises.

m Concentra todos (os permisos existentes
para los usuarios, asimismo astos se ligan
alos rales.

® Mddule de trdmites de acceso al ciudadane,
8] Este modulo esti dedicade al ciudadano,
considera lo siguiente:

M Iniciar un tramite a servicio,

m  Darcontnuidad alos trdmitas y gervicios,
B Agendar citas pama los tramies que esté
dispanible aste servicio,
W Lllevar a cabo wamites y/o servicios
\ digitalas, ya sea semi - transaccional g
transaccional,

[ ] Caonsuitar avisos importantes de gars del
Gobierno del Estado de Morelos,

m Consuitar noticias relevantss,

A B Consuita de "Mis tdimites”. 8 ciudadang

podra cansultar todog los tramites que

gstd realizando, asi como los qua astin

pendientes, envalidacion y/o canceiadys.

£n el inicio de sesion g2 implemnentard la Liave MX {pamm
usuarlos externoa) y Llava Morelos (para usuarios de
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VERSI PUBLICA
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da la Agencis de Transformacidn Digital para la

gobierno} para Lo cual sa tendrdn rou nianes con el parsanat

implementacidn de los mismaos,
E
i

Los modulos descritas sa tendrdnque detallary desplosara
mayor prasision para el desarrotio dal software.

Espegiticaciones Técnicas,

Las tecnologias que se utilizardn pama el desarrolio del
proyecto sa definirdn en al andlisis por parie del equipode
desarrollo de software,

Entragables

N W
@  Seentrogard el c6digo fuenta vel Q -
cadiga compilado Ultima versidn,
misma que debers serrespaidado
an el repositordo estatal de
software,
®  Conflgursclén e implamentacidn
de la plataforma gn un ambients
de prushas en los sarvidores del
Gabigmo del Estado de Morslos,
@  -Software compilado e istalaco
en sarvidoras del Gobierna del
Estado de Morelos en amblentes

de praduccidn.
®  Manual técnice de despliegus y
puesta an operacion para sl
ambiante de produccion:
L Manust técnice de conflguracian,
despilegue y puesta en aperacion ’
pura el ambiente da pruebas,
&  Manual tdcnico do configuracion {
sn-ambientes de desarrolle. \
#  -Documentacion téznica
realizada a o largo del proyecio,
requerimientos, flujos de trabiajo,
dirgramas de procaso y demés
documantacion.

Servicios que debe incluir el sistama
@  Servicio de mensajoria via WhatsApp / £
@  Servicio do Chat botcon A, / '

Servicic de Analisis y Digitalizacign de Procesos gue
contample las siguiantes fages:

1, Levantarnients y andlisis de procsses actuales

@  |dentificacion de los trdmites fisicos
existantesy su documentacion asoclada,

®  Andlisis doflujos de trabajo, cuellos de botella
yopartunidades de mejora.

.
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®  Deiinicidn da requisitos funcicnaios ¥ técnicas
para la digitalizacion.

2. Digafio de flujos de trabojo digitales

L] Modeiado de los procesos en una plataforma
dindmica y configurable.

@  Esmablecimianto de reglas de negocelo,
aprobaciones y validaciones automaticas.

L ] Integracion con sistemas existantes para

% garantizar interopurabilidad,
3. Desarrollo de herramientas complementanas
@  Se deben identificar y considerar todas las

\ herramientas complamentarias que surjan dei
andlisis  provio, asegurando  que  sean
esenciales para la digitalizacion de los

rdmites, Esto incluye sistemas de gestdon
documental, autenticacion Segura,
notificaciones automatizadas, integracion con
bases de datos gqubemamentales y cualguier
otra recnelogia que optimice al flujo de trabajo,
garantizando una  digitalizacién  eficients,
seguia vy allnesda con las nocosidades
operativas y normativas da la institucion,

Consideraciones Tacnoldgicas

El sistema solicitado deberd desarrollarsn bajo una
arquitzctura  tecnologica robusta, escalable, segura v
i orientaca a la axpariencia del usuario, A continuacidn, se
detallan las principales aspacificaciones  técnicas

recomendadas para su  disedo, desarrollo @
implementacidn:

Arquitectura det Sistama

‘\® a.  Amuitectura basada en modele

cliente-sarvidor.
b.  Desarrollo web full-stack con
e aceceso mediante navegador (no
{ \ requiara instalacian].

\ [+ Modular y  escalabla, con
ﬁ\ posibilidad de agreger nucvas
\ 4 funcionalidades o mddulos en

fasas futuras.
2. Languajas ¥ Tecnologias Sugeridas

a. Frontend: HTMLS, CSS5,
| JavaSeripr, framaworks
, madermos como React, Angular o
Vue, sagun canveniencia técnica
del proveedor.

h.  Backand: Node.js, Pythan
(Django/Flask) o PHP (Lamavel),
segin canveniencis técnica del
provesador,

(R Base de Datws: PostgreSQL,
MySQL 0 MongoDB {dependienda

18
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de la estructura relacianal/no
relacional).

d. Mapas y georreferenciacion:
Integracién con APls de Google
Mans, OpenStrectMap o Manbox.

3,  Sepuridad

a. Sistema de autenticacion do
usuarios con control de acceso
granular por roles: administrador,
validadar, editor, ciudadano.

b.  Contrasenas almacenadas con
algarimos de hash segures (g
berypt, Argon2).

¢.  Uso obiigatorio de protocoles de \(.u
comunicacion  segura  (HTTPS) ! '
madianta certificados SSLTLS,

d. Registra de auditorfa de
actividades criticas (bitdcora de
accesos, camblog en  dotos, >
arrores dol sistema), lanto a nivel Q\
de plataiocrma como en base de
dalos.

2. Backups autométicos
programadosg, cen pellticas de
rotencion v recuperacidn ante
desastres.

4. Usahitidad y Accesibitidad

8. Intarfoz totalmenta responsiva,
adaptable a computadoras de
escritario, tabletas y dispesitivos
maoviles,

8. Diseflo enfocado en
experiencia del usuario (UX/UN),
con navegacidn intuitiva,

lconografia clara vy flujos de
intgraceion simples.
Cumglimiento de estdndaras de

(24

accesibilldad web (WCAG 2.,
nivel. AA como minimo), para
garantizar el uso por personascon
discapacidad.

d.  Entrege de manuales de usuarioy
administrader en formate digital
(Editabizz y PDF), con gapturas de
pantalla y descripsiones paso a
paso.

% Integracidny Exportacion da Datos

2, Capacidad de exportar datos an
formatas estandar: PDF. Excel
[xlsx) y CSV, ya sea de forma
individual o por lotes.

B, Implementacién de una AP|
RESTHut pare facilirar
Integraciones con otros sistames
astatales o privados, can
autenticacion portokens {ef. IVT

=7

o QAuth2).
¢.  Posibilidad de importar dotog
desde archivos planos \

astructurados  (CSY, JSON} ¢

(9 TN ey T TETTIITTIS Gty
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k\@“

conexiones axternas mediants
servicios web.
B. Rendimiento vy Almacanamiento

a.  Amuitectura orentada a la alta
disponitulidad, con balanceo ds
carga vy iolarandia a fatlos,

b. Optimizacién ce tiempos de carga
y renderizado, con mecanismos
de caché an frontend y backend.

c. Soporta para almacenamiento de
archives  digitales:  imdgenss,
documantos  PDF,  archivos

comprimidos (ZIP/RAR}, formatos
afimitices, ate.
d. Leos archives  almacenados
\\

deberdn estar ancriptados en

TEPDSO, ¥4 3ed 2 base dedatos o

an  sistama da  archivos,

garantizando su confidencialidad.
7. Senvidor / Hosting

a. Compatibilidad con entornos
Linux (preferentemente Ubuntu
Server ¢ Deblan)

b.  Soportz pera contenecorizacion
(Docker) y orquestaderes como
Kubernetes (opcional)

G: Posibilidad de despliegue tanto en
servidores propios (on-premise)

d.  Se sugiere una arquitecturs

basada en servicios
\ {microseivicios] en  caso  de
: proyactos de gran escala q alta

disponibilidad.

Capaeitacidn: Sa proporcionard capacitacicn integral a los
usuarics finaies de las distintas dreas involucradas an la
cparacion del sistema por 2l periods da implementacion de
\'\Q\ la herramianta y do hasla 1 ano, La capacitacion ineluird:

\

L Sesionas pressanciales y virtuales:
Formacion astructurada para garantizar la
r\\ cemprension del use del sistama.
Ly % #®  Materiales de apoyo: Manuates de usuarlo,
t“ \ videntutoriales y praguntas frecuentes.
\ J L] Prdcticas y simulacienas: Enfrenarmianio en
J sntomas da prueha para asegurar el carrecic
uso de la piataforma.

p Garantias: Garantia sobre el comacto funcionamiento det
sigterna por un periodo de un afio y este empieza a partir de
laentrega y puesta en aperacion, una vez que astd operandc
N an setvidoras do gobierno y en embientes de produccion,
incluyendo;

® Correccion da erores do programacion:
Resclucion de defectos identificades tras la
implamentacidn.
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#  Actualizaciones de seguridad: Aplicacion de
parches v mejoras para la proteceién de datos
v el sistema.

®  Cumplimiento. normativa: Asegurar que la
plateformia se  mantenga  alineada  con
reguiacionss v politicas gubamamantaiss.

@  Pericdo de garantia: Un penodo astablecido
durante 2l cual se comegirén fallos sin costo:
adicicnal, misme que-serd por un ano a padic
dela puesta enoperacién.

7

Soporte Téonigo: Asistencia a lns ysuarios del sistema para
garantizar.su correcto funcionamientn. Este soporte abarca
descn la solucidn do problemas tdenicos hest la
aptimizacion del software, asogurando su estabilidad,
seguridad y eficiencia. El sopoarte cubira dsfoctos de
fabricacion del softwara.y optimizacidn de grocesos que
afectan &l funcionamiento de la herramienta por 1 afo a
partir do la puesta an operacion.

&

./.

La asistencladeberd contemplarse via talefdnica de-lunes a
viemes en un horaric de 8:00 am a 5:00 pm o fuera de ese
harario madianta comen slectronico.

Soporte de primer nivel (Nivel 1, Remato, Vfa
talafénica):

@  Atencion a consultas basicas y problomas
COMUNES.

@  Gulspara el uso del softwars y configuracion
inicial.

@ Restablecimiente de contragedas y aceesos,

®  Registroycatsgonizacion deincidancias.

Saporte da sagundo nivel {Nivel 2, Remoto, Via
talefonica):

@  Resolucidnde prablemas técnicos mas
camplejos,

@  Diagndstico de fallos de funcionamiento en al
sigterng:

®  Apticacion de solugiones temporales
(warkarounds) ¢ definitivas.

N

Soporte de tercer nivel (Nivel 3, Remota, Via
talefanica):

Loy

=

@  litarvancicn da sxpertos en desarrollo o
infraestructura del software. (

@  Comreccidnde errores en el cédigo fusnte o
base de datos.

@  Optimizacion del rendimiento y ajustes de
campatbilidad.

@  Coordinacién con proveedares a fabricantes
de software,

Raquerimientos Adicionales
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Desarrollar una plataforma qua parmita la digralizacian de
los trdmites gubermamentales, asegurando una gestidn
sficiante, ansparente y accasible para ciudaganos y
sarvidores publices.

1. Validacion y Analisis de Requerimiantos

La validacidn de requerimientos se basa en los siguientes
criterios:

®  Cumgplimiento de normativas
gubernamentales.

®  Seguridad y proteccion da datos,

@  Interoperabilidad con owos sistemas
gubernamentates.

®  Accesibilldod y facilidad de uso para
ciudadanos y funcionarios.

2. Requerimientos Generales

®  Implementacion basada en microservicios
para escalabilidad.

@  Soporto para multiples dispesitivos
[responsiva design).

@  Autenticacion segura mediante Liave,

@®  integracidn con bases ds datos
gubernamentales.

®  Implementacion de validaciones digitales para
prevencidn da arraras,

3. Requarimisntos Funcionales

®  Registm da ciudadanos y servidores piblicos.

@  Agendadacitas para trdmitas,

@  Agendarsolounacita sola sin &l flujo de
trimite.

@  Digitalizacion y almacanamiento da
documantos.

@  Firma alectrdnica para vaildacion de trdmites.

Notficaciones automaticas por correo.

@  Panelde administracion para gestion de
usuarios y framites,

4. Requerimientos No Funcionales

®  Alie rendimiento en gl procesamianto de
datos,
®  Segundad con cifrado AES-256
autentcacién multifactor.
®  Capacidad de escalar segun la demanda.
Cumptimiento de la Ley Generai de Proteceion de Datos
Parsonales.

DOCUMENTO

INFORMACION CONFIDENCIAL
Artlculos 3 fracc. XXV, 4, 51 fracc. XXViII, 82Y87
ey de Transparencia y Acceso a la
lnformaclﬁn Publica del Estado de Morelos
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Componentes del sofiwara salisitado (Médulos,
Actividades o Reguerimientos).

®  Mddulo del cludadano, Los ciudadanes
pueden realizar sus solichtudes ante sl
gobiarno o favdés da un portal wab,
conglderando lo siguiente:
O Inicle dasesidn, Elinicio de sesiéndabe
realizarse através deLlave Mexico.
o Los datos a solicitar son los siguisntes:
[ Nombre completo,
Carreo elsctronico.
Diraceion,
Asunto,
Comerntarios,
Municipio de procedancia.
Aceptar Aviso de
privacidad
O Mddulo Mis-solicitudes. : E
= Consulta de todas las “
solicitudes  por  estado,
rango de fachas.
] Cancalacion de
solicitudes..
®  Acceso a documentacién
emitida reldcionada a la
atencion ciudadana.
] Mddule servidor priblico.
O Solicitudes. El méduio de solicitudes
contigng toda el listado de las
solicitudes registradag, nsimismo debe

E N W AR
i

SOFTWARE de considerar lo sigulente:
z :?EQCIE‘)N a Falio da solicitud. PIEZA 1 $3,015,000.00 | $3,015,000.00
CIUDADANA »  Feohn.
= Municipio
" Secretarfa
a Descripeion.
" Estado
= Fecha da finalizada (a
atencion
©  Sepuirniento a la solleitud, El servidor
ptiblico deba poder dar seguimientoala
solicitud por lo cual podrd hacer lo
siguienta:
u Designar a una
dependencia para su
atencidn.
m  Generar2l seguimienta gn :
ot sistarma da las.accianes / ,’7
realizadas. /L/ /
B Completar &l seguimierntio, [, /
El drea qus designe tiens
qua varificar lo
campletadc y generar una 2
raspuesta oficial a travds
del sistema, generando un
documento  aficial vy
firmado-electrénicamenta. v
2 Registrar solicitud. Ure servider pablice
puede ragistrar  la  solicitud  dal \.

ciudadaneo considerande lo siguienta:
A Nombre completo.
] Carreo sigctronico.
L] Direeeidn.
L] Asunto

R

T
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DRARISTRS

L Comentarios
] Municipio de procedencia.
®  Expediente Unico Cludadanc. Parmice
cantmlizar y digitalizar o informagion y
documentacion relacionada con  las
peticionas ciudadanas al gobiamo, can al
objptivo de simplificar v ogilizor los
procesos saministrativos,mejorando  ia
aficiencia en la atencidn a la cludadania.
©  Para este punto se realizard el enlaco
can el expadiente unico cludadano de
wdmites y servicios.
[ ] Maduto de Notificaciones y Alertas
(8] Sistema de notificaciones para alafiars
) ios usunrios del estado y seguimiento
deiaatencidn a sus solicitudes a traves
de correo alectronico, WhatsApp y/o
mensajos de taxto a teléfone calular
®  Reseteo de contrasena ciudadana. Para
2l cambio de contrasera u givido sa
deberd realizar a través de Llava MX.
O El sistema dsbe
considarar que 51 un

‘ cludadano no
recuerda a

: conwasena la puada

recuperar o cambiar

a ravés de su correo
alectronice por
medio de Llave MX.
L ] Médulo para la administracion da
catdlogos
< Se Incluyen todos los CRUD para la
administracion de tedos s catdlogos
que se utilizaran en el sistemna, para lo
cual se definirdn en el transcurso del
proyacio.
< Seconsideran los siguientes:
m  Cardlogoe de rotes.

L] Concantra
todos  fos
roles de los

R\\\ usuarios, se

) considera

solo nombra
y
dascripeion,
Un rol puede
tener 1 o
mas
pErMIsos.

] Catalogo de permiscs.

] Concentra
todos los
permises
existentes
para los
usuarlos,
asimismo

\ A58 sa
ligan a los
roles.

n Catalogo de

dependancing.

" Catalogo de prioridades.

=
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HNISTRA

[ Catdiogo de estados para
la-sollcitud.
= Catalogo de tipes de
zolicitudes.
» Catilogo de fuentes de
solicitudns.
™ Todos los deméds que sean
requeridos para la
pperacidn del'sistema.
a Mddula de chat Botcon 1A,
O El mddule considers: ayuda a3 la

cijdodanin gon  urw chatbot con “\C
inteligencia artificlal, considerande lc
siguinnte.

[ Apoya con las praguntas
acerca de.los temas de ia

atencion ciudadana.
L] Gula al ciudedano acarce &"'
de los temas que s8
atinndoen,
= Respuesta-a las preguntas.
frecuantes.

= Enfrenamiento para  un
lenguaje mas natural ¥
apegado  al  lenguaje
humana,

B Redirsccionamienta a
trimites: v senvicios en
¢a80 de s&r necesario.

\
@ Kioscas.
@) Este madito consiste an una interfaz
hacia el ciudadano, ta cual permitica
contar con et acceso desde los kioscos,
mediante los cualos se podrd realizar

splieitudes de ios ciudadanos.

= Acceso a realizar
sclicitudas ciudadanas,

3 Gonsulta da lag
sclicitudes de atencién
ciudadana, por fechas,
gstados.

| Cancelacion de
solicitudes.

n Acceso a decumentacidn
amitida relacionada a
atencion ciudadana,

[ ] Batos ostadisticos,
C  DashBoard.
O Saconsideraun dashboard qua permita
visualizar s atencion y ai seguimiento
] gue se da a las solicitudas da los
cludadanos de acuerdo a lo siguiente;

B Total de solicitudas.

[ ] Solicitudes completadas

" Solicitudes pendientes

s Solicitudas por municipio

» Solicitudes por Tipo da
solicitud

m  Solicitudes por prioridad

] Solicitudas por origen

O Sedebe ds considerar un fiitro generai
para todas ias graficas da la siguients
maner: '

n Paor afo.

L] Porrango de fachas.

—

ITEETENTIES
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" Por prioridad.
Q S es un usuario admin deberd vertodas
les dependencias asimismo doder
filtrar par dependencia (as grdficas.
Si as un usuarie de dependencia dabera
var solo las solicitudes de su

(6]

dependencia.
~ L ] Mapa do datos.
Q El mapa contempla |a visualizacion da
los municipics y tas solicitudes.

L Se cuenta con filtros por
astado de la solicitud,
rango de fechas, sstado de
la solicitud, municipio.

" Se marca por colores &l
porcentaje de atencion oor
municipio.

] Se colocan leyendas de
porcentaje e atencion,
colores, stc..

En al inicio de sasion se implementard la Llava MX (para

usuarios externos) v Llove Morelosipara usuerios de

gabierno) para lo cual sa tendrén reuniones con el personal
W ¢p la Agencia da Transformacion Cigital para ia

implementacidn de los mismos.

Los madulos descrmtos se tendrdn que detailary desglosara

mayor precision para al desarroltn dal software.

La impismantacion dal Sistarmn da Atancion Ciudadana

coadyuva 3 la transformacidn digital, per lo qus un gobierno

cercano 3 ia ciucadania es posible si se lleva a cabe un
seguimiento purmual de sus solicitudes, por lo que esto

permitrd un gobiemo mds 4gl, seguro y eficients,
hanaficiando a \a ciudadania.

Especificaciones Técnicas.

La tacnologia sa definird con al proveedor de sarvicia v sa
dard pnoridad a las tscnologfas de uso {ibre.

: Entregables

®  -Seepwegard el cddigo fuenta y el
codign compilaco Gitime version,

® Software compiiado e instalado

AN en servidores dei Gobiema del
Estado de Moreins en ambientes
de produccién,

9 Manuei téenico de deapliegue an
ambientes de producsion,

L ] Manual téenico da configuracicn
an amiiantes de desarralic.

®  -Dccumentacidn realizada a o
targo del proyecto,

26
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requerimientos, flujos de tabajo,
diagramas de procaso vy demds
documentacion.

Serviclos que debe incluir et sistama

@  Semvicic de mensajeria via' WhatsApp
@  Servicio de Chat bot con IA.

Servicio- de Andlisis y Digitalizacién de Procesos que
contemple las gsigulentes fases:

Z)

1. Lavadtamionto y andlisis de procasas actuales

] Idontificacidn de las solicitudes fisices
axistantes y su documentacion asociada,

®  Apdlisls de flujos-de trabajo, cuslios de botella
y oportunidades de mejora,

a Definicion de requisitos funcionales y téenicos
para o digitalizacidn.

i

2_Digefio de flujos de trabujo digitalea

@  Modelado de los procesos 2n una plataforma
dindmicay conflgurable,

\
®  Establecimiento de reglas de netocio, .
aprobaciones y validaciones automaticas.
@  Integracidn con sistemas existentes para
garantizar interoperabilidad.
3. Desnrsoilo de herramientas complermentarias \

L] Se deben identificar y considerar todas tas
herramientas complamentarias qus surjan det
andlisis previo, asegurandn que  sean
esonciales para la digitalizacion de {a atencién
ciudadana. Esto incluya sistemas de gestidn
documental, autenticacidn 3egura,
notificacicnes autormatizadas, integracion con
hases da datos gubsmamentalas y cualguier

otra tecnologfa que optimice el flujo ds trabajo, -
garantizando una  digitalizacién eficients, / )/1‘
segura y alineada con las necesidades (/L (
operalivag y normaltivas de la institucidn. L

CONSIDERACIONES TECNOLOGICAS

El sistema solicitado deberd desarrollarse bajo una
arquitectura tocnoldgica robusta, escalable, segura y
arientads a la experiencia del ususrio, A continuacidn, se
detallan las  principalas  espacificacionas  tdcnicas
racomendadas para sy disefio, desarroilo @
Implementacion:

1. Amuitectura dsl Sistema
a.  Amuitectura basada en modiio
cliente-servidor.

27
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b. Desarrcilo web fuil-stack con
accaso medianta navegador (no
requiere instalacion).

3 ¢.  Modular y escalable, con
pogibiidad de agregar nuevas
funcionaiidades o mddulos en
fases futuras.

2. Lenguajes y Tecnologias Sugeridas

a. Frontend: HTMLS5, Ccsss,
JavaScript, framewarks
mademos comn React, Angular o
Vue, segun conveniancia tdcnica

del provesdor.
b. Backend: Node.js, Python
. (Rjango/Flask) o PHP (Laravel),

\ java, NET  Come,  segun

= corvenlencia  técnica  dal

) proverdor.

c. Bage de Datos: PostgreSOL,
MySQL. o MongoDB (dependiando
de la estrustura relacional/no
relacionat}.

d. Mapas vy  geomeferenciacién:
Integracidn con APls de Google
Maps, OpenStroetMap o Mapoox.

a. Inteligencia artificial: Integracion

¢a APIs para chatbot con chatGPT
\ o Gamini.

Cx

3. Seguridad
a. Sistema de autenticacion de
usuarios con control de acceso
wranular gar roles: administradar,
validedor, editor, ciudadano.
b. Cantrasenas almacenadas con
algoritmos de hash seguros (g}

berypt, Arganz),
A c. Uso obligatorio de protocalos de
‘J& comunicacion segura (HTTPS)
madiante certilicados SSL/TLS.

d. Rediste  da  auditoria  de
actividades criticas (bitdcora de
accesos, cambios an datos,
errores del sistemaj, tanto a nivel

. de plataforma como en base de
\J/ datos.
a. Backups automdticos

programados, cen politicas da
retencion y recuperacién  anta

crsastras,
A 4. Usabilidad y Acessibilidad
a. Interfaz totalments respaonsiva,

adaptable & computadoras de
ascritorio, tabletas y dispesitivos
muoviles.

b. Disefio  enfocade  en la
experiencia dal usuario (UX/UL),
con navegacitn intuitiva,
iconografia clam vy flujos de
intaraccion simples.

¢, Cumplimiento de sstindares de
accagibilicad web (WCAG 2.1,

28
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nivel AA como minimo), para
garantizar sl uso por personas con
discapacidar,

d.  Entraga de manualas ds usuarioy
admiristradar en formato digitat
{Editabie y PDF), con capturas de
pantalla y descripciones paso &
pasn.

5. Integraciony Exportacion dé Datos

a.  Capacidad de exportar datos en
formatos estdndar: PDF, Excel
(dsxl y C3Y, ya sea de forma
individual a por letos,

b, Implementacidn da una API
RESTIUl pera facilltar
integraciones con otros sistemas
estatales o privados, con
autanticacidn por tokens (e JWT

a OAuth2),
¢.  Posibilldad de importar datos
dead_e archivoy planos

estructurados  (CSY, JSON} o
conexiones extemas madiante
servicios wab.
6. Rendimiantoy Almacenamiento
o, Arquitestura orientada a la alia
disponibilidad, een balanceo de
cargay tolerancia a failos.
B, Optimizacion ds tlemposdecarga
y renderizado, con mecanismos
decaché en frantend y backend,
¢ Soporte para almacenamisnta de
archivos  dlgitales:  imdgenss,
documentos  PDF,  archivos
comprimitos (ZIP/RAR), formatas:
ofimticos, etc.

d. Los arhives  aimacanados
deberdn estar encriptados en
reposo, ya sea en base de deteso
en  sistema de  archives,
garamtizando suconfidencialidod,

7. Servidor / Hosting

a.  Compatibiidad cen  entomos
Linue (prefarantemeante  Ubuntu
Server o Debian}

b.  Soporte para contenedorizacion
(Dacker) y orquestadores coma:
Kuberrietes (opeitnat

¢, Posibiidad do despliegustantoan
servidoras propios (on-pramise)

d.  Se sugiers una arquitectura
hasada en servicios
[microservicios) en caso de
proyectes de gran eseala o altn
dispanibilidad,

Gapacitacidn: Seproporcionard capacitacion integral a los
uguarios finales da ins distintas dreas Involucradas en la
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f oneraciin del sistemg porei perado de implementacidn de
la herramiznta y de hasea 1 afo. La capacitacitn inclyird:

| ®  Sesiones prasenciplpg yvirtuales: Formacian
esucturada para garantizar |g comprensién
> deluso del sistama,
8  Materiales de Bpoyn: Manualps de ustario,
videotnorigles ¥ Preguntas frecusntes.
®  Précticas y simulaciones; Entrenamiento on
éntomos de prueba parg asegurar 8f corects
\ ' us0 8 a platatorma,

Garantias Gorantia sobre et comeerg funcionamiento da|
sistena porun nerladu de un afio ¥ 8518 empieza a partir dg
12 entrega ofigial, una voz que esté aperando en senvidorog
B goblomo ¥ an ambientee de produccian, Incluyendo;
Y [ ] Correccign de eftores de Programacion:
Resolucidn dg defectas identificadng Tas lp

implementacidn,
L ] Actualizoniones de seguridad: Aplicacion da
PACNEs y mejoras en la protection da datos.
®  Cumplimiento Rormative: Asegurar que g
plataforma 59 mamenga  allneada cop
regulacionss y poiitigag gubamamentales,
X ®  Pariodo de garantin; Un pariodo establecido

durante sl cual 5e comeglrdn fotlos sin costy
adicional.

Saporte Téeniga, Asistencia g lus usuarios dol sistema parg
garantizar su cormecto uncionaminn, Este soporte abarca
desde la solucion ds problemas tenicos hasta I
optimizacidn dal goftwars, asagurandn sy estabilidad,
seguridad y eficiencia. Et Soporte cubre defectos da
fabricacién det software ¥y aptimizacion de procesos qua

\ afectan el funcionamianto de (a herramienta gor 1 ana.
l \J Soporte de primer nival |Nivel 1, Ramoto, Via
telafanica):
3 ®  Awencion a consultas basicas v problemas
comunes,
@ Gula para el uso del software y comfiguracian
inicial. t
" ®  Resublecimienta do Ganirasefias y sccesgs, :

®  Registroy categorizacion de incidencias.

Soporto de sagundo nival (Nival 2, Remato, Via /
telefonica): f

®  Resolucion de prablemas téenicos mads

complejos,

®  Diagnéstico do falios da funcicnamienta en af
sistema,

®  Aplicacion  da soluciores  tamporales
(workarounds) ¢ definitivas.
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Saporte dn tercer nivel (Nivel 3, Remota, Via
telafénica):

® intervencidn de expertos en desamolle o
infraestructura del softwara.
@  Correccion de erores en el cddigo fuente o

basa de datos.
@  Optimizacion del rendimiento y ajustes de
compatibilidad. { "‘\
@  Coardinacion con proveedores o fabricantos \t)
dal software.

Raquerimientos Adicianales

&

1. Vialidaeidn y Analisis de Requerimiantos

La vallidacién de requerimientos se basa en los siguientes

ariterios:
&  Cumplimiento de normativas.
fubsrmameantalss.
@  Seguridady proteccion da datos.

@  Intarogerabllidad  con  otwos  sistamas

‘ gubsrmamentales en caso de ser necesario.

@  Accegiilided y facillded de uso parg
ciudadanos 'y funcionarios.

2, Requarimientos Generales

@ Implamentacion basoda en microsarvicios
para escatabilidad.

@ Soporte para  multiples  dispositivos

{responsiva design).

Autenticacion segura mediante Llave,

@  implementacion de validaciones digitalas para
pravencidn de errores.

IS T

*‘é_')

3. Requarimiantos Funcionales

®  Registro de ciudrcanosy servidares publicos.

@  FimasiectTdnica para emisidn da documentas
oficiates.

@  Notiflcaciones automaticas por corraa,

®  Panol de administracion para gestion de
saticitudes.

4. Requarimientos Ne Funcionalas

$  Aliorendimientoen el procesamignto da datos.

®  Capacidad do escalar segun la demanida.
Cumplimienta (8 ia Lay General da Protacclén de Datog
Parsongles.

B G U et ) Lo ) i Coip )

TEETTIEETS W 6 EYCTTRVTEES e sl ITUITITS ety ROTTTEITTIY e oy ATRRT VIR o RTTUATIINY umuumk_z_h T g i



fernanda.garcia
#custom


DOCUMENTO

INFORMACION CONFIDENCIAL
Articulos 3 fracc. XXV, 4, 51 fracc. XXVII, 82\'8?
de la Ley de Transparencla y Acceso a
Informacion Publica del Estado de Marelcs

B S

solicitado  (Médulos,
Requerimientos)

Compenentes  del  software
Actividades yfo

Madula de gestidn de Usuarios.

Este modulo permite gestionar tode lo refacionado con |8
identidad digital, los perfiles y los parmisos de los usuarios
que imemcnian con dicho sistema. Es esencial para
garanuzar la seguridad, la parsonalizacion de funciones y el
control de acceso 2 los feCuUrses.

Mostrard una tabia con el listade de usuarios con la
siguianta informacion:

Columnas:
W ] ®  Usuario: ldentificador tnico dat usuario.
[ ] Empleaco: Nembre del empleado asociado al

' usuario.

f L Dapendencia: Departamento o drea an la que
trabaja el emplsado.
Ulima modificacion: Fecha y usuario qua
realizd a dltima modificacién an el reg/stro.
Acciones: lconos para gestionar las acciones
disponibies para cada usuario, como ver

]
o
SOFTWARE

®  Autenticacion de usuaring

o}

Verifica la identidad de cada
usuario gue intenta acceder al
sistema {por ejemplo, a travas de
nombre ¢a usuario y contraseda,
autentcacidn multifactor,
biometiia, etc.),

Es al primer paso para garantizar
gque 3CiD personas autorizadas
puedanirgresar.

Implementacion de protocalos da
cifrada  parm  proteger  la
informacion  personal de  los
usuaries,

Uso de autenticacién de dos
facraras {nddigo anviado por SMS
© comeo elactronica) para raforzar
la  segunded en  accasos
sensibles.

®  Gestionde perfiles y roles

O Parmite definir distintos roles o
perfiles da usuario (por ejemplo:
administador,  editor,  lector,
usuario extarno, etc.).

O A ceds peril se le asignan

permisos sspecificos que Umitan
o habifian el  acceso  a

detallos, editar, enviar  correo Yy
LLAVE DIGITAL activar/desactivar al usuario.
MORELQS
3 {ACCESU PIEZA 32,355,000,00 | $2,355,000.00
UNICO DE &
FUNCIONARIOS uncionalldad a considerar:
PUBLICOS)
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INFORMACION LONF IDENCIAL
Aruculos 3 fracc. XXVH, 4, 51 ﬁacc xxvul 82Y87
de ydeTransparencIa v A
ln'ﬂrmac 16n Publica del Estado de MoraloZ.

determinadas funciones o &raas
del sistemas,
@®  Autorizaclon y control de accesos

(0  Se establece qué pueda hacer
cada usuario dentro dai sistema,
en fupcion da su rol 0 permises
personalizados.

O Evitlm accesos indebidos a
infarmacion sensihls o funciones
criticas,

#  Ragisuo ytrazabilidad de actividad !

O Registra las: acciones realizadas
por log usuarios en el sistema,
generando bitdcoras: (logs) para
auditoria v seguimiento.

O Estoes vital para la seguridad, la
rendicién de cueptas y fa
deteceidn de incldented o errores.

@  Castidridel ciclo de vida del usuario
[8) Parmite craan modificar,
suspender ¢ eiminar cuentas de ~
usuario de forma centrallzada.

0 Facilita prozeses como ol alta do
un nuova ampleado, at cambio de
funciones, o la baja per
desvinculacion laboral.

®  Personslizacion del sistema

O Parmita adaptar la experiencia del
usuario segan su perfil: mends,
accesos rapidos, notificaciones
relevantas, etc.

O Mejora s vsshilidad v eficiencia

del sisterta, %

? Interoparahilidad con otros sistemas
O La Liave Morelos se integrard en
los sistemas que administra o
Agencia gon la finalidad db
unificar al aceeso con un solo

Login,
L) Gegtidn delusuario. B
O Siun funcionsdo cesa funciones, ;7' ]
36 jubila a Ninaliza sucontato, al |
sisterna puede automédticamenta [

ravocar ¢  Suspender SUS

accesos, evitando  cuentas

activas innecesarias o riesges de

seguridad. <

L] Autogestién de usuarns. Los funcionarios

publicas puedsn solicitar permisos de accaso

a los slstemas, para fo cuel Interviene una

validacién de un superor deslgnado ¢ de la
Agenecia.

Madulo de gestidn de rolea y permisos do usuario.

El mddulo de gestién de roles.y permisos cumple una
tfuncidn critica para garantizar el acceso controlado, seguro
y aficients a los recursos del sistema. Este modulo parmite
deflnir quién puede hacer qua damiro del sistema,
asegurando que los. usuarios solo tengen acceso a @
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informacicn y funcienolidades que necesitan segun su
funcion o nivel de responsaoilidad.

L ] Dafinir roles y respansabilidades
2 Parmite crear roles predefinidos
G gue agrupan CcIerops permisos
segn funciones comunes dentro
de una arganizacion {por sjempio:
Administrador, Supervisor,
Usuario astandar, Auditor).

3 Caca ol puede confipurarse con
los parmisos adecusdos para
accager, crear, madificar, aliminar
o visuslizar Informacidn o
funcionalidades especificas,

L] Asignar parmisos granulares
2 Parmita asignar permisns
especifices a nivel da mdduics,
acciones, menus, documentos o
reglstros, seglin ln que sa necesite

cantrolar

a Esio avita que los usuarios engan
mds acceso dal npecesarlg
(principio ¢e minime privilegio).

< Unc o mds permises 3e puedan
asignar a un ol

L] Cantrolar el acceso a racursos sansibles

o Protege daws confidencigies,
funcionatidades criticas o Rujos
adminisirativos  que  reguiersn
autorizacion aspecial.

Q Evita arrores o accesos 0
x sutorizados  aque  podiian
. comprometer  la integridad,
confidencistidad o disponibilidad

de tamfurmacion,
® L] Adaplarse 8 asTucturas  jerdrquicas  de

\ gabiame

\I‘ \ < El médulp se puede comfigumar

pera  reflejor  ta patuctura
funcional el gobierno, asignando
purmises segtn departamentes,
aivelas jardrquices o unidades
adminiatrativas.
& Permita defegsr funcionos  sin
sompromaetar ia seguridad,
8/ Pemmite  conflguror permisos
agpeciales o exclusivos, como por
™ gjemple accedar soio a ung
funcionalicad en sspacifico de
una ventana an aspecifico, sin
asignar un rel.
@  Simplificar ia gestion de usuarios
C  Enlugar de definir permisos uno a
una pem cada UsUanin, 5e asigna
un rol gue ya contiena los
nermisos agecuados da acuerdo
a la funcionalida€¢ que cebs
~ cumplin

34

) == G =i =R ) eSS =i ) C=cbid ) =Sl ) C=aSide—) =g ) =
9 FITTETINN] ey NI TIILS ety NTTTERVITIR ety NINUTITITY ey NTNTTIVTITR ey STTTITIINY Jllllllllllk S RINTTLTINS Jmuumk ATHEITRNTR o FITiin|



fernanda.garcia
#custom


O Este hsce mds wiiclents la
administracion  de  8cCes0S,
aspeciabmenta en draas  con
muchos usuarios.

Alta da usuarias,

Se pormitird a través de un portal web axpueste en internat,
darse de alta a lus funcionarios pablicos an Liave Moralos a
travas de-su niimers de empleado o CURR

® Esto permite generar usuarios de manera
autbsuflciente agegurando que el registio estd
limitado  exclusivaments  a  funcionarios
pitiiicos, verificando al correo insttucional o
documentos oficiales.
®  Intsgracion con bases de datos de personal,
sistemas de recursos humanos, o mediante
validaclonescruzadas,
®  [Informacion a consideran
O El registro se puede realizar por
GURP &por ndmero de empleado.
B CURP
13 Nimero de
smpleado
Institucional
Nombre completo
Dependancia
Unidad
Administrativa
Cargo o funcidn
Corran  slactronico
institucional u otro
H Teléfonn da contacto

interconexion con el sistema de Namina.

Los funcicnarios gus.se ragistron como usuarios en Llave
Maraios, podranvalidarse a través de API's a.servicios wab
fua sa conectardn al sistama de nomina.

®  Se punda astablecer un conmrol basado en
fachas clave del sistema de ndmina:
O Fscha de ingreso, inlcia de
vigencia de accese.
¢ Fache de baja o término de
contrato, fin automatico de los

permises,

'3} Licencias, incapacidates;
suspeansionas,. suspansion
tamporal de accesos.

® Al utlizar ol sisterna de ndmina como fuente
oficial, se garantiza que los datos personales
detusvario {nombre, CURR RFC, dependonicia,
drea de adseripeion, ete) sean verificados,
actualesy consistantes,

DOCUMENTO

INFORMACION CONFIDENCIAL
Arllculos 3 fracc. XXV, 4, 51 fracc. XXVII, 82 Y 87
la Ley de Transparencia y Acceso a la
lnformaclon Publica del Estado de Morelos
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DOCUMENTO

VERSION PUBLICA

INFORMACION CONFIDENCIAL
Arilfﬂulos 3 fracc. XXVt 4, 51 fracc. XXVII, 8|2 Y 87
e a

la Ley de Transparencla y ACceso a
Informacion Publica del Estado de Morelos
ECRETARIA DE ADMINISTRACHON

] Previena la creacion de cuentas para personas
no reconocidas oficialmente como empleados
del gobierra,

Vincular el sistemno de nomina con el sistema de gestién da
usuarios es una practica estratégica. No solo majora ta
sagundad y sficiancia, sino gue contribuye dirsctamente al
fortalecimiento de une administracidn pubtica moderna y

automatizada encaminada a la transformacion digital,
Madulo de Catalogos.

Seincluyen todos los CRUD para la adminlstracidn de todos
las sataloges qua se utilizaran en el sistama, para o cual so
\ definirén en el tenscurso del proyecto. Sa consideran los
N\ siguientes:

Dependencias.
Areas de adscripcidn
Aplicaciones

Roles

Parmisos

Usuarios

Médula del sarvidor piblico.
Permita a ios servidoras publicos loguearsa v accador 2 los

sistamas que tengan accesa.

® Login. Serequiers de usuario y contrasena para
acceder. Aplica verificacion de 2 pasos, por
qua solicitard cadigo an mansaje de taxto que
se anviara al celulan

® Activacién de cuenta. La cuenta se activa

Lt mediante un enlace que llega al correo
\\ electrénico, ef cudl solo serd valido por T hora.

L} Fanel de servidor pablico. Muestra el listado de
aplicacicnes a {as cuales el funcicaario puede
acceder.

L Recuperacidn de contrasena. 3e solicitard
correo  slectonico ligade a la cuanta dal
servidor piblica v 38 le anviard unanlace an al
cual podré astablecer una nuevs contrasafia,
agimismo usard doble factor de verificacion,
por lo que mmbién pedird se verifigue a tmavés
de menssje detexto al celular registrado en la
cuanta,

L] Modificar ccntrasena. El sistema permite

J combiar la contrasefn con vesificacion de

doble fectur por lo qua tambieén pedird se

AN ‘ varifique a travas da mansaje de toxto al calular

N registrado an la cuemnta.

induccidn y difusion

L] inducecion @  fungicnarios
piblices sobre el uso da Liave
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Morelos ¥ su integracion an los
aplicativos gubarnamantales.

n Campanas informativas &
wavés de comeo electrdnico
para que loa funulonarios
conozean y adoptenel uso da la
plataforma.

Médulo de Auditaria

@  Dashboard de use. Conternpla estadisticas de
uso, de logueo, liempo de sesidn de loa
usuarios an los sistemas, debs do considarar
los siguientes campos da informacion;

O Gistema.
G usuario.
< Tiempo de sesidn.

3 Fechay hora deinicio da sasidn.
O Fecha y Hora de término de

sesién.

Q Poderlr at detalle de cada ususrio
con datos do la porsona.

{  Asimismo debe de contar con los
siguientesfiltros:

] Par rango.da fechas.

] Por gigtema.

n Buscador  ganaral
por todos  los
campos,

®  Bitacoras. S8 implementard el guardado de ta
informacion que sa va generar darivado de las
acciones de los usuarics en los sistemas.
Esws bitdcoras documentan todas las
acciones relevantes realizadas dentro del
sistema, permitiendo un seguimiento detallado
del comportamianto de los usuaris y det
funcionamiento  del propic  sistema. Se

considera generar bitdcora de lo siguiente:
0 Eliminacion de cualquler registio

a nivel [égico.

2 Acclenes de modilicacion a los A
registros. Z //M f
©  Parametros de entrada en caso de / /
que apliqua. d /
Q@ Usuaric

G Elantesy el después en caso de
realizar modificaciones.

O Fachayhora

Q  IP de del dispositivo donde se
acceds al sistema.

O Ubicacién del dispositivo desde
donds se generd al accaso.

O Mddulo o components del
sistema

& Resuitndo del accasn (exitaso,
fallido, denagado)

(3 Otras acciones que s8 definan an
sl analisis de los requerimientos
acorde alas necesidades do cada

37
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sistema por el origen de su
naturaleza,

Integrocion  con  Sistemas Legados de Diversas
Teonologias

Se raalizara la implementacion de Llave Merelos en los
dasamollos da Software que administra la Agencia o alguna
otra drea tecnoldgica de Gobiemno, por lo que sé lieverd a
cabo esta actividad en todos [oa sistenas del Gobierno dot
Estado de Morelos.

La integracidn de Llave Morelos con sistemas legados
institucionales  Implica adaptar  la  autenticacion
cenmalizada a aplicaciones desarrolladas en plataformas
tacnoldgicamente heterogansas, muchas da las cuales no
fueron disenadas onginalmenta para interoperar con
estdndares modernos de identdad digital.

Para lograr esta integracion, se utilizardn mecanismes de
nteroperabilidad que permitan consarvar ta funcionatidad
da ios sistomas axistantes mientras sa habilita el acceso
mediante credencizgles unificadas. Estos mecanismos

Q
\
i
N\

[ ] Adaptadores SAML 2.0 u Openi Connect

{OIDC): para sistemas construidas an lava

(Spring, JSF), .NET, PHP u otros framewarks

que permiten middleware de autentcacian.

[ ] Cateways o  prowies  autenticadores:

configurados 8! frente de aplicaciones web

legadas, permiten interceptar y validar wkens

sin modificar el codigo fuente,

®  Biblotecas cliante: integradus directamente en
el backend cusndo es posible madificar al
sistema (por gjamplo, con SDKs QIDC an
Pythan, Java, PHP o .NET).

P ®  Integraciones indirectas medianta base de
% datos o APIs: en casos donde solo es posible
validar idepddad contra datos compartidos
) {por ejemplo, madiante sincronizacion de

N usuaring),

Esta esirategia garantiza (a interoperabilidad progresiva con
sistemas dasarrollados en tecnologlas como:

PHP (Laravai, Symfony, legacy procedural)
Java (Spring Roor, Struts, ISP/Serviets)
NET Frameworic / ASPNET

Node.js

38
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Sistarnas sin soporte active o sin documentaclon

Cada integracion serd evaluada individualmente para
getarminar sl mejor enfogque técnice, priorzandn lo
seguridad, estabilidad uperativa y minima invasividad sobre

los sistemas en produccidn
(l.
Especificaciones Téonicas.
N
Entregables \‘-\

@  -Seentregard ol codigo fuentey el
cddigo compilado Gitima versidn
&n produccion.

@  Software compilado s instalado
en- servidores del Gobiermo del
Estadp de Moralos an ambiantas
de produceion,

@  Manual 8enico de despliegua an
amblentes da produccion,

@  Manual téenice de configuracidn
en ambientes de desarollo.

] -Documentacion realizada a lo
larga dat proyecto,

requerimlsntos, flujos de trabajo,
diagramas de proceso y demds
documentacion.

Servicios que dehe incluir el sistema

@  Integracidnde ls Llave Morelos an
los sigiemas legados
administrados por la Agencia da
Transformagidn  Digital v las
demas dreas tecnoldgicas del
Gobierno del Estado de Morelos. ,

Cansideracionas tecnoldgicas / ) )
4

El giatema solicitado deberd desarrollarse bajo una
arquitectura tecnoldgica robusta, escalable, segura y
arigmada a-la experencia del usuario, A continuacién, e
detallan  las  principeles  especificacionas  téenices
repomendadas  pera su disedo,  desarrollo e
implemantacian;

1. Raquerimientos Técnicos Generales
®  Agceso dsico (Single Sign-On -

S50%
# Geslidn ds  idepudades vy
credenclales

35
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®  Autenticacién Segura y
multifactor (MFA)

@  Controlderolesy permisos

a Integracion con sistemas legados
¥ MIAVOS

®  Escalabilidsad  honzontal Yy
modularidad

@  Auditorfs, trazabilidad y

cumplimiento nemative
2. Amuitectura del Sistema

#®  Armguitectura basada en modelo
cliente-senvidor,

] Desamrollo web full-stack con
acceso mediantg navegador (no
requiere instalacidn).

® Modular y escalable, con
posibilidad de agregar nuevas
funcionatidedes o mddulos en
fases futuras,

3.  Lenguajes y Tecnologias Sugeridas

L ] Frontend: HTMLS, C533,
JavaScript, frameworks
madernos como React, Angular,
aionic ¢ Vua, segln conveniancia
técnica del proveedor

L} Backend:  Nooe.s, Pythan
{Django/Fazk) o PHP (Laravel),

jmva, NET Care, segun
conveniencia técnica del
proveedar,

L ] Base de Datos: PostgreS0L,
MySQL o MongeDB {dependiendo

de la estructura relacional/no
relacional).

L] Inteligencia artificial: Integracicn
de APls para chatbot con chatGPT
a Gamini.

4.  Esguamas para la basa de dates:

® Usuarios: credenciales, peril,
Status, imestemps

[ ] Roles:  jerarquins,  permisos,
vinculos

L Accesos: registros da sasion, IP,
dispaositivo, timestamp

®  Tokens:valldacion y revocacién
®  Auditorfa:  cambios  criticos,
alertas de seguridad
MO _p s
N\ 8. Seguridad
Ny

@  Autenticacien multfactor {TOTP,
SMS, email, a.firma)

L Contmsefins almacenadas con
algortmos de hash soguros (o).

\ berypt, Argan2),

[ ] Modelo de autentcacién con
OAuth 2.0 / OpenlD Connect /

¥ SAML2.0

®  Uso obligatorio da protecolos do
comunicacion  segura  (HTTRS)
medianta certificados SSL/TLS.

@  Contoldasesiones activag
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9 Registro  de  suditorfa de
actividadas criticas (bitdcora de
accesos, cambios en  tdatos,
arroras del sistema), tanto a nival
de platzforma como en base de
datos.

@  Bachups automiticos
programadas, con politicas de
ratencién y racuperacion ante
desastres,

@ Cifrado de cdatos sensibles en
reposn y entransito (AES-256)

@  Sepuridad s nival da APl (OAuth
2.0 scopes, APl keys, throttling)

6. Prevencion de asques:

[ ] CSRF

L ] 58

®  3QLInjection

® Bruyte force (limitacion de
Intentos)

7. Uaabllidady Accesibilidad

[ ] Interfaz totalmenta rasponsiva, o
adaptable a comiputadoras de
ascritorfo, tablatas y dispositives
mdviles.

@ Disefio enfocadc en  la
experiencia det uvsuarda (UX/UN,
con navaygacion intuitiva,
iconografia clara v flujos de
Interaceion simples.

@  Cumplimienio de estindargs de
accesibilidad wab (WCAG 2.1,
nivel AA comc minimo), para
garantizar sl uso por personascon
digcapacidad.

a Entraga de manuales do usuaria y
administrader en formato digital
(Editabla y PDF}, con capturas de
pantzlla y descripeiones paso a

paso.
8. Integracién y Exponacién de Datos
a Capacidad de exportar datas an
formatos estdndar: PDS Excel
4

(xlsx} y TSV, va ses de forma
Individual o por fotes.

[ ] Implementacidn  de  una: AP
RESTfut pars fagilitar
intograciones con ofros sistamas
egtatales o  gprivados, con
autenticacion por tokens {gj. MV/T
0-OAuth2).

2] Posibilidad de. Importar datos
deade archivos planos
estructurades  {C3Y, JSON) o
canexiones externas madiania
sarvicios wab,

g,  Rendimienta y Almacenamisrto »

a, Arguitectura orientada a la alta
disponibilidad, con' balanceo de
carga'y tolerancia a fallos.
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ho Optimizacion da tiempos de carga
v renderizado, con macanismos
dn sacha en frontend y backend.

c. Soporte para almacenamiento da
archives  digitales:  imé&genes,
documentos  PDF,  archivos
comprimidos (ZIP/RAR), formatos
ofiméticos, etc.

d. Los  archivos  aimacenados
deberdn astar encriptados en
rapnso, ya sea en bass de datos o
en  sistama de  archivos,
garantizando su confidencialidad.

7. Servidor / Hosting

a. Compatibilidad con  entemos
Linux (preferentemente Ubuntu
Server o Dekian)

b. Saeporte pura contenedorizacion
{Docker) y orguestaderas como
Kubemetes (cpcional)

o Posibilidad de despliegue tanto en
servidores propies (an-premise)

d.  Sa sugiers una arquitectura
basada an sarvicios
(microservicios) en casc de
proyectos de gran escala o alta
disponibilidad.

Capacitacion: Se prepercionard capacitacion integral a los
usuarios finales de las distintas dreas invelucradas en la
operacién del sistama por el pericdo de implementacicn de
la herramienta y de hasta 1 afo. La capacitacién incluird:

@  Sesionespresanciales y virtuales: Farmacion
estructirada para garantizar la comprension
del usa del sistsma.

L] Materiales de apoyo: Manuales da usuario,
videotutorisies y preguntas frecuantos.

= L) Practicas y simulaciones: Entrenamiento an
\ antomos de prueba para asegurar el correcto

uso de (3 plataforma,

Garantfas Garantia sofbre &l correcto funcionamiento del
sistama por un perfodo de un afie y este empieza a partr de
la entrega oficial, una vez que estd operando en servidores
e gobiemno y en ambientes de produccidn, incluyando;

k ® Corraccion de errores de programacion:

: Reselucion de defactos identificados tras ls
implementacisn.

@  Actualizaciones de seguridad: Aplicacion de

‘ N\ parches y mejoras en la proteccion de dates,
\4 @  Periodo de garantia: Un periode astablacido

par un anc, duranta el cual se corregirdn fallos

* sin costo adicional.

Soporte Tacnico. Asistencia a las dreas tecnoldgicas que
v operan @l sistema para garantzar su corecto
\\ funcionamiento. Este sonorta abarca desde la solucion da
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‘problemas técnicos hasta o aptimizacion del software,
asepurandn s estabilidad, seguridady eficiencia. El soporte
cubre dafectog de fabricacidn del softwaro y optimizacién
da procesos que afectan el funcionamiento de 1o
herramiznta por 1 aiia a partir de la entraga y puesta en
funcionamienta an los servidares del Gobierno del Estado
de Morslos.

Soporte 48 primer nivel {Nivel 1, Remoto, Via
telefinica):

&  Atenclon a consultas basicas y problemas

comunes.
@  Gula pora-el ugo del software y configuracion
inicial.
@  Restablecimiento de contrasenas y aceesos. —~
&  Registro v catsgorizacion de incidancias. '
X

Seporte de segundo nivel (Nivel 2, Remoto, Via

tatefonica):
R
®  Aesolucidn de problemas  técnices. mds ‘..\\ .
cemplejos. 3

@  Dilogndstico de falloa de funcionamiento on e
gigtama,

& Aplicacion  de  soluciones  temporales
{wnorkarnunds) o definitivas,

Soporte de tercer nivel (Nivel 3, Remsio, Via
telefdnica):

] Irervencidn de expertos an desarrolle o
infraestructura del software.
2  Coreccian de erroras ¢n el codigo fuente ¢

base de datos.

* Optimizacign del rendimianta v gjustes de
compatibilidad,

®  Coordinacién con proveadores o fabricantes
del software.

Requerimientus Adicionales
1. Valldzeién v Andlisls de Requerimientos

La validacién de requerimizantos se basa en (o5 siguientes

critarios:
L Cumplimiento. da normativas f
guhernamentales.
®  Seguridad y proteccin de datos.
@  Interoperabilidad con  owos  sistornoy

gubernamentales en case de ser necesario.
@  Accesibilidad y facilidad de usp pam
ciudadanos y funcionarios.

MNa
2. Requerimiantos Ganeraloes K ﬁ[
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§ Implementacion basada en microgenvicios
para escalabilidad,

® Sopede pard multiples  dispositvs
{responsive design).

&  Implementacidn de validaciones digiteles para
prevencion de rrores.

4, Requarimisntos No Funcionales

§  Allorendimientoenel procesamiento de datos,
(apacidac de escalar segUn la demanda,

TOTAL §13,721,840.00

DIECIOCHO MILLONES TRESCIENTQS OCHENTA Y SIETE MILTREINTA Y NUEVE PESQS 00/100MN. | GRANTOTAL | $18,367,039.00

SUBTOTAL | §11,826,000.00
TRECE MILLONES SETECIENTOS VEINTION MIL SEISCIENTOS CUARENTA PESOS 00/100 M, LV.A, $1,082,640.00

Asimismo, se presenta una garantia de seriedad de propuesta:

NOMBRE DE LA AFIANZADORA Berkley International Compariia de Garantias
Meéxico, S.A. de C.V.

~
\‘\ NUMERO DE FIANZA BKY-0756-0269733

\ IMPORTE DE LA GARANTIA DE SERIEDAD DE LA FROPUESTA $919,351.95

2. ESTRATEGIAY OPERACIONES ESSENCE, 5.A.DE C.V.

b\\ PROPUESTA ECONOMICA

R CLiias—) L) ) i) L) Al ) Al — i — iyl L)
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i UNIDAD :
PARTIOA | No. | NOMBRE DESCRIPCION DEL BIEN ot |car| RO | ampona,
GENERICO P UNITARIO
COMPUTADORA ALL IN ONE AYANZADA
+ Chip Md, CPU de 10 nacleos con 4 micleos de
readimiento y G de eficiencis, GPYJ de 10 !
nlicleos,
o Neural Engine de 16 ndcleos.
o Pantalla de 235" pulgadas (diagonal) RETINA
4. 5K resolucion nativa de 4480 ¢ 2520,
v Memoria RAM de 16 GB, 58D e 512 GB.
COMPUTADORA el
| {ALNONg |t jimescmpusc RdetebIU) gy |y ) oo | smaiogg
AVANZADA  USB 3. 2aGen, Displiglort,

o Bluciooth 33, Enbada de 35 muo pars
audifonos.
o Congetividad Gigabitfthemet y Wi-Fi E

\)
(B02.1ax), *
o Incluya Teclado y Mouse (Magic Mouse v
Magic Keyboard con fouch 1D, :
o Cémara HD de 12 MP compatible-con vista del
\\J ~

ggenitonio con mabacidn de video HD dc.mﬂﬁpi )

COMPUTADORA PORTATIL AVANZADA
» Chip Md CPU 10 nicleps GPU 10 niicleos.
» Sistema Openativo macOS  ltima version
eslable.
& ‘Neural Engine 16 niclens,
o Memoria RAM 16GB.
COMPUTADORA |« Almacenamienty de estado sdlido de 1TB.
2 | PORTATIL o Pantailn Hopida relina 14", PIEZA 2 3491293 £69,825.86
AVANZADA » 3 puerios Thunderbolt 4 compatible eon USE 4.
v | puerto HDMI,
o Ranura larjetn SDX.
o Puertc Magsafa 3.
# Magic Keyboard, Trackpad Forca Touch
o Adaptador Carriente USBC T0W.
Daterin de 724 Wh

TABLETA H PULGADAS
» Procesador Chip M3 con CPU de 8 nicleos
con 4 miclgos de radinvizate y 4 de eficiengia,

GGPU de 9 niicleos y Neural Engine de 16 \\\

//"/

nicleos, RAM 3 GB, $3D da 256 G,
o Motor multimedia 8K HEVC, 4K H.264,
3 TABLETA ProRes y ProRes RAW con aceleracion por PIEZA | | $13.964.65 13,964 65
hardwars, Motor de decodificacion de video,
Motor de codificacién de video, Motor de
eodificacion y decodificacion ProRes,

Decodificacion AV], //7
» Paniaila liquida retina de (1" muftitécl, /1 [
refroiliminadi por LED con leenolagia [PS,

%'G:%E-J{*'%:Ciﬂ'w ::c:ﬂ' ::3@”"2\::1:&*
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regolucion 2360 ¢ {640 pixeles, Revestimienio
cleofobico resistente a hnellas dactilares.

Wi Fi6E (802.11ax) con MBVO 2x25 Doble
handa simultanea, Bluefooth 53

iPaiOs 18 o altima versian estable con Apple
ntellipence.

Camara pean angular de 12 MP, apertura de
1.8 Zoom digital de hasta 3x.

Dos microfonos para llanadas v grabacién de
andio v video, bocinas estéreo en honzonial,
Puerio USB-C compatible con: Carga,
DisplayPort, USB 3 (hasta 10 Gb/s),

Brojula digital. microlovalizacitn 1Beacon para
ithicacion.

Sensores: Touch ID, Giroseopio de tres ejes,
Acelerometro, Barémetro, Sensor de luz
ambiental.

Bateria de polimera de litio recargable integrada d=
28.93 Wh.

- 34 Memorios RAM pam Servidores HPHE
SimpliVity 380 Geni0 Node

» HPE 64GB 2Rx4 PC4-2933Y-R Smart Kit
M3BGASKAMBM2-CTD

@ Kit inteligente HPE de 64GB 2Rx4 PC4-2933Y-R

= i w HAGB: Capacidad de memornia
% ® 2Rxd: Arquitectura del modulo (doble rango por
cnatro baneng)
= PC4-2033Y-R: Tipo de memora DDR4 a 2933
MT/a con earacteristicas aesperificas (momeo ECC y

Ll

Registered)
+ Smart Kiu: Conjunto optimizado con componentes \
\ cerlsficados per HPE
- ® Incluir servicio de instalacion y puesta en ™~
N\ aperacién por parte del fabricante (créditos de
\ servicie HPE utilizable para servicios teenicos o
profesionales)

2 - Conectividad de aodos Simplivity

® 2 Swiiches HPE Networking Instant On modelo
1964 con 12 puertos I0GHE y 4 pucrros SFP+

# 6 Transceptores HPE Amba 10G SFP+ LC LR

para fibra monomedo (SMF), alcancz de hasta 16 km
# 2 Cables DAC {Direet Artach Copper) HPE Inst:mt
Qn de | metro, SFP+ a SFP+, 10 Gbps
e 10 crédiios de servicio HPE {unlizable para
servicios técnicas o profestonales segim contrafo)
n LOTEDE N - l'ncl'mr servicio de m;mﬂanwﬂ yopuesa S| i $3.861.077.50 $3.861.077.59

SERVIDORES eperacion por parte del fubricante
3.- Estructur para Cengro de Datos

® Servicio Eléclrico y nngracion de servicios

a Movimiento ds UPS

@ Suminisiro e instalacion de marerial Conduit para
movimiento de contactos considerando 3 salidas a
una distancia no mayor de 15 metros

® Suministre e instalacion de tres limparas led de 60
x50 cm

» Desconexien y desmontije de racks y migmeidn
de servicios

w Seguridad Perimetral ¢ interna

KIT TURBO HD 5 Megapixel / DVR 04 Canales /

'-\Q \ 04 Cimaras Bala con Micrafono Integrado (exterior
3 2.8 mm) / Fuente de Poder / Accesorios de
Instalacién. Disco Duro PURPLE de 2TB / 3 ANOS

Al DE GARANTIA / Para Videovigilancia,

Suministro ¢ Instalacién de sistema biométrico para
acceso 3 sife, con reconocimmento facial

® Sistema contra incendio

= 02 Extintores automiiticos tipo granada de 6 kg con
agenle extintor hfe-227ea d12"

\ s Detector de Humo Auténomo, No Requiere Panel,
LED de Escape, Semsor por lonizacién, Bateria
Scliada para 10 anos de vida

A.- Umdad de Almacenamiento NAS SAG00
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o CPTI; AMD EPYC 7272, 12 nitcleos / 24 hilos,
hasia 3.2 GHz, con cifmdo AES-NI

e Memona RAM: 32 GB RDIMM ECC DDRA
(mnpliable hasta 1,024 GB)

o Babias de unidad: 12 buhiss para discos SATA de
25735 (intercambiables en caliente)

w 12 HDD de 20TB, 7200 PM, SATA & GBis,
CMR, 512 MB de eaché, 357, Synology Sede
HAT5300

» Faotor de formo: Moniaje en bastidor 201

o Puertos LAM:

u 1x RIS 1 GbE (gestidn)

s 4x RI-45 1 GbE

« 2% RJ-45 10 GbE

e Puestos adicionales:

a 2% UJSB 3.2 Gen |

= 8x poerios de-expansion Mini-SAS HD

o 2x ranums PCle Gen 3.0x8

« Fuente de alimentaeitn; Redundante, 100240 V
CA, 50760 Hz

o Capacitfad mixima de yolumen: Hasta 1 PB

a Expansion de almacenmmiento: Hasta |08 discos

con 8 unidades RX122RP .
5.~ 04 Unidad de Expansin RX1223RP \G)

a Baliiss de discos: 12 bahias para discos duros o
380 SATA de 3.5"/2.3"

8 Discos intercambiables en-caliente

o [nlerfas de expansion, §1 pnerto Mini-3AS HD

» 0] cable de expansion Mini-SAS HD N

» Alimenincion: Vollaje de entmdi: 100 - 240 V \K\E \\:" ~
CA, Frecuencia; 50/60 Hz, monofisica, Fuentes de
alimentacion redundantes

a Kit-de rieles deslizantes RKS-02

6.~ 02 Discos Duros HUS728TSTALESLA

o Capacidad: 8 TB

o Interfoz: SATA 6 Gb/s

» Formato de sector: 512e (Advanced Forinat)

a Faeror de forma; 3.5

e Velacidad de rotucian; 7,200 RPM

o Cachié (Buffer): 256 MB \

@ Tasa de transferencia sostenida; Hasta 255 MB/s \
o Laiencia promedio: 4,16 ms

a Teenologia de grabacion: CMR (Conventional \
Magunetie Recording)

s Velocidad de transferencia sostenida: Hasta 260
SUBTOTAL $4,017.280.16

MBis
CUATRO MILLONES SEISCIENTOQS SESENTA MIL CUARENTA Y CUATRO PESOS 9%100 MLN. LY.A. $647,764.93
TOTAL §4,060,044,9%

Componentes especificaciones téomicas (Madulos,
Actividades-y/o Requerimicntos).
Modulo de Gestion de Usuarios y Roles
La autenticacion serd llevada a cabo par medio
de Llave pum el acteso-a servidores piblicos.

Bl manejo de Permisos y Roles serd
ﬂdmmlsimdu a fravés de la aplicacion de trunites y
servicios:

; Mddulo de configuracion de tramites. PIEZA 1 $6,455.81896 | $6433R18.96 -
+ Be daberi contir con ui madulo que pemtiia Z’ /

7.- 02 Discos Duros HATZ310-8T

o Capmeidad: 8 TB \
» Factor de forma: 3.5 pulgadas

» Interfaz: SATA UL 6 Gb/s

o Yelocidad de rotacion; 7200 RPM

o Caché: 256 MB

» Formato.de sector: 3iZe

SOFTWARE
PARA )
DIGITALIZACION

DE TRAMITES configurar los diverses trdmites del gobiemo, debe

ser tan (loxible que se puedn configurar de aenerdo a

cada. necesidad del imimite. Se considera lo /
siguiente;

« Un {riimite pueds lener | o mas pasos, los cuales
pueden contener solicitud de informacion, soliciind
de decumentacion, validaciones del servidor publico
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para ln informacion v la docnmentacion solicitada
indisfinte arden.

Permite adjuntar documentacicn por parte del
ciudadano. dicha documentacién puede reutilizarse
tomandola del expediente ciudadane o de realizar
una nueva carga de documentneion.

- Se puede soliciiar informacion en los formularios
de distinfo tipo, munérica, alfanumerica, textos
cortas yfo largos, eatdlogos, docomentos, imigenes.
Intercanexian con los servicios de hacienda para las
validaciones de pago y pago en linea.
+ Incluir validaciones por pare del servidor piblico
dependiendo del rdmite y en orden configurable y
considerar mnguna, uni o mas validaciones.

Agendar cifas, una o mas dependiendo de las
reglas de operacion del tramiie,

Emitir documentos cuando e frimite asi lo
requiera. Estos deberin ser configurados medimte
plantillas prediseiadas, considerando documentos
con firma eleciranica.

+ Utilizar fa finma electranica para la documentacion
oficial que se expida.

Configurneion de pago en linea a través de los
servicios de Haclenda.

Modulo de citas,

[mplementacion de citas:

Se podra meluir la agenda de citas pam cada
trimite.

Este medulo debertt incluir configuracion de
dins inhdbifes, horaros de atencion, ventanillas de
atencidn, tiempo de atencién por trimite.

Se puaden establecer las fechas de apertura de
cifas, pudiendn elegir uno o mim meses o un alo
completo, esto se realizard por rango de fechas,

Se muesima el listado de las atas agendadas
pcrr parte de los ciudadanos.

Se pueden flirar por dependencia, por
ventanilla, por fechas, y por esiado: agendadas,
asistidas y canceladas.

- Se puede agendar en el instante citas para

. ciudndanos gue lleguen sin eita, siempre v cuando
haya espacios disponibles.
- Consulia de aitay, Se pueden consultar las citas
agendadas, canceladns, asistidas v pgenerar los
reportes currespondicntes en exeef y PDF.
\
N\

- Venlanilfas. Penmite administrar las ventanillas
con las siguientes funciones:

- Altay moedificacion de ventandlas.

- Asignacion de nimero de agentes que atienden
“por ventanilla.

- Tiempo en minntas de atencion designados a
cada cita.

- Ubicacion de la ventanilla.

- Sceligen los tramites que atendent la ventanilla,
- DBujade ventamllas.

- Asignacion de ventanillas a tramites. Permile
relacionar las ventanillas a los trémites, cada trdmite
puede tener més de una ventanilla

- Dias atipicos. Se pueden configurar los dias en
los cunles no se prestard el servicio por trimite yio
ventamlla,

- Dins nhabiles. Se establecen los dias mhalnles,
J esta funcicn solo estara disponible para el super
\ administrador.

. Expediente Unico Ciudadano. Permite
0 centralizar y  digitalizar la  informacién v
doenmentacion  relacionada con los whmles y
servicios gubernamentales, con el objetive de

simplificar v agilizar los proeesos administrativos,
mejorando  fa eficiencia en la alencion a la
ciudadania.

Concenirar la documentacian. que se requiere
para los trdmites v servicios v asi pader reutilizarlos,
eomo o es el Acta de nacionento, CURP,
comprobante de domicilia, sntre otros.
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La documentacién 3¢ puede actualizar segin

el trimite v las vigencias,

Dacumentas,
Se pemnitc cargur documentos que integren el
expetiente ciudadano come lo es:
- Acta de naciimiento.
- CURP
- Identificacion offcial.
Puede ser de mas de un tipo: INE, Pasaporte, Cédula,
sl :
- Comprobante di: domicilio:
Se pueden agregar uno o mis domicilios. Esto
permitira al ciudadano. hacer trdmites en uno u otro
domnicitie. Cada  domicilio puede contener o
siguente:
- Calte
- No, exterior ¢ interior.
- Colenia.
- Manicipio/o localidad,
- Estada.
Se pueden agregm: otros Hpos de doenmentos que se
consideran necesarios, por lo que ¢b expediente
quedard conligusable para aceplar mids lipos de "
documentacion. La documentacion que serd parte de ]
log vequisitos de los tnmites deberd ser estoblecida
por parte de CEMER.

- Dashboard
Tl sistems contendsd un dashboard con informacion

puntual

a Indicadores que se consideran: \\»\
" Trimsties en curso: Nivmero total de \
trémites gue estin siendo procssados, )

] Tramites concluides: Tramites que sc
han completado satisfactoriamente.

u Trimites: disponibles: Cantidad  de:
tramites que pueden ser iniciados.

= Ciudadanos  actives:  Total de
ciudadanes que lan interactuado con B ventanilla
digital.

" Otres iadicadores incluyen <l nimero
de lmmiles de cita, fransaccionales, semi-
transaceionales, ¢ informativos.

[ Estos indicadores deben de considéerar
graficas, visualizagion de detalles y exporfacion de
la infonmacién,

° Médulo de Nofificaciones.y Alertas

\
El mddule consisle en permilir envinr notificuciones
en relacion a los tiimites, notificaciones y/o avisos
en general,
-] El  sisiema  enviard  notificacionos
mediante comreo electrdnico y WhatsApp en los
sipuiciies casos:

" Tnicio dé un trdmite o servicio.

B Nofificacion de madificaciones  al
friniite o servicio.

n Notifieacion al termino del {rdmite,
asimismo 38 debe de enviar el documento oficial
ablenido del dudaduno en easo de que aplique.

a App de rimites y servicios.

o App pam poder realizor trdmiles y
-servicios desde dispositivos maviles.

L Reseten de confrasena cindadano. Pamr i
¢l cambio de contrasetia u olvido se deberd realizar ,%
“abraviss de Liova M . ‘

a Bl sistema debe cansiderar que si un [ |
cindadano ne recuerda la contraseda la pueda

recuperar o cautbiar a través de su correo electranico 5
por medio de Llave MX.

w Médule para la administrocion de. "
catilogos:

a Sg incluyen (odos log CRUD para la
administracion de todos los catdlegos que se
utilizards e el sistema, para lo cual se definirdn en
el tmmscuso del proyecto. Todos los catdlogos

—
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deben de considerar la alta, baja, modificacion v
renetivacion,

a Catdloga de requisitos.

= Este catdloge concentrard todos los
requisitos de lodo el universo de tramites v servicios
que s¢ proporcionan al ciudadano, asimismo deberd
ser controludo por pare de CEMER pam la
simplificacion de los mismos.

[ Catdlogo de roles.

] Concentra todos  los roles de los
usuarios, s¢ considerasolo nombre y deseripeidn, Un
ol puede tener | o mids permisos,

o Cardlogo de permisos.

| | Coneentra todos los permisos existentes
para los usuarios, asimismo estos se ligan a los roles.
L] Madulo de (mmites de acceso al
ciudadano,

a Este mddnlo estda  dedicade al
cindadano, considera lo siguiente:

u [niciar un Tamite o servicio,

" Dar continuidad a los irdmites y
servicios,

] Agendar cilas para los Irdmites que esié
disponible este servicin.

m Llevar a cabo trimites v/o servicios
digitales, va sea semi - transaccional o trnsacuional.
= Consultar avisos importantes de parte
det Gobremo del Estado de Morelos,

m Caonsultar noticias relevantes.

] Consuita de “Mis tdmites” El
ciudadano podra consultar todos los (mnnies gue
estd realizando, asi como los que estan pendientes,
en validocién y/o lados,

En elimeio de sesion se implementard la Llave MX
(para usuarips extemos) ¥ Llave Morelos {para
usuarios e gobiemo) pam lo cnal se tendrin
reuniones con ¢l personal de la Apgencia de
Transformacion Digital para ln tnplementacion de

les mismas.
Los modulos descritos se tendran que detallar v

desgiosar a mayor precision para ¢l desarrollo del
soltware.

Especificaciones Téenicas.

Las tecnologias que se utihizardn para el desarvollo

del proyecto se definirdn 2n ¢l andlisis por parte del
aquipu de desarrollo de software.

Entregables

° -Sa entregard el cadigo fuente y el

cédigo compilede ltima versidn, mismo que debera

ser respaldado ea el vepositorio estatal de software.

° Configuracion e implementacion ds la

plaiaforma en un ambiente de pruebas en los

servidores del Gobiemo del Estado de Morelos,

° -Software compilado ¢ mstalado en

servidores del Gobierno del Estado de Morelos en

ambientes de produceion.

~ ° Mannal téenico de despliegue y puesta
AN en operacidn para ¢l ambiente de produccion.

\ . Manual lécmico de configuracian,
despliegue y puesta en operacian para el ambiente de
pruebas,

r\ . Manual técnico de configuracion en

ambientes de desarmollo.
‘5‘ » -Documentacion tecnica realizada a lo
\) \ largo del proyecto, requenmientos, flujos de mabajo,
4 dingramus de praceso y demas doeumaentacion.

Servicios que debe incluir el sistema
® Servicio de mensajeria via WhalsApp
. Servicio de Chat bot con [A.

Servicio de Analisis y Digitalizacion de Procesos
que contemple las siguientes fases:

b 50
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1. Levantamiento v andlisis de-procesos actuales

O [dentificacion de los tramites fisicos
existentes v st doeumentacion asociada.

a Anglisis de flujos de frabajo, cuellos de
butella y opertunidades de mejora,

. Definicién de requisitos foncionales y
{benicos para 1o digitulizaeion.

2. Disefio de flujos de trabujo digilales

a Modelado de los provesos en una
_platforma dinamica y configurable.

a Estableeimiento-de reglus de negocio,
aprobaciones y validaciones automaticas.

L] Irtegmcidn.con sislemas existenies pam
garantizar inferoperabilidad.

3. Desartolla de hemamientas complementariag

. Ze deben identificar y considerar todas
 las herramicntas complemeniariag que surjan del
andlisis previo, asegunmdo que seun esenciales para
la dipitalimeion de los ieimites. Esto inchuye
sistemas dé gestién  docomental, autenticacion
sepura, notifieaciones antomatizadas, infegracion

con bases de datos gubernamentales y-cualquicr otva 7~
tecnologla gue optimice ¢ flujo de trabajo, .
parantizande una digiializacion eficiente, segura y

. alincada con las necesidodes aperativas y normativas
de la instituion.

Consideraciones Teenoldgicas “-\
El sistema-solivitudo deberd desarvollarse bujo una
arquitectura teeroldpica robsta, escalable; segura y
origntade  a In  experiencin del usvario. A o~
contipuacién, se defallan  las  principales W
especifienciones {€onicas recomendadas para su
disedio, deganolio ¢ implementacion:

Arquiteotura del Sistema

a. Arquitectura basada en madefo cliente-
servidor.

b. Desarrollo web full-stack con aceeso
mediante navegader (no requiers instalagion),

c. Modnlary esealable, con posibilidad de
agregar nucvas funcionalidades o mgdulos en fases
futiras,

2 enguajes v Teenologias Sugeridas

. Frontend: HTMLS, C383, JavaSeript,

frameworks modemos como React, Angular o Vue,
segin conveniensfa téenien del proveedor,

b. Backend: Nodajs, Pythan
(DiangoPiask) o PHP  (Laravel),  sesim
convenieneia téeniea del provesdor.

[ Base de Datos: PostgreSQL, MySQL o
MongoDB  (dependiendo  de  la  estmiclura
velacional/ne relacional).

d. Mapas y geomeferenciacion:
Infegracion  con APl de  Google  Maps,
OpenSixeetivap o Mapbox.

KE Segunidnd

a Sistenia de aufenticacion de usuarios
con confrol de acceso granular por  roles:
administrader, validador, editor, ciudadano.

b. Contrasefias almacenadas con
algeritmos de biash seguros (e]. berypt, Argon2).

.3 Uso obligalone de pmtocolos de
comunieacion  segora (HTTPS)  mediante
certificados SSL/TLS.

d. Regigiro de muditoria de actividades
criticas {bitdcora de accesos, cambios en datos,
errorcs del sistemaj, tanto w nivel de plotaforma
come en base de datos.

& Backups automidticos programados, con
polifivag de retencidn y recuperacion ante desastres.
4. Usabilidad y Accesibilidad

o Interfiz  (otalmente  responsiva,
adapinble 7 computadoras de escritorio, tabletas y
dispositivos mdviies,

amemas e

A ’Jummn}\_‘ 3 LIRELEITING i
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b. Discio enfocado en fa experiencia del
usario (UX/UD),  con  navepacion  imtuitiva,
iconografia clara y flujos de interaceion simples,
. Cumplimiente de  ecstandarss  de
accesibilidad web (WCAG 21, mvel AA como
minimo), para garantizar ¢f 450 EOT Personas con
discapacidad.

d Eniregn de manvales de uswano y
admmistrador en formato digital (Editable y PDF),
con capluras de pantalla v descripeiones paso a poso.
s. Integracién y Exportacidn de Datos

a Copacidad  de  exporiar  datos en
formatos estandar: PDF, Excel (xisx)y CSV, ya sea
de forma individual o por lates.

b. Implementacion de una APT RESTHul
para factitar integraciones con  otros  sistemas
estatales o privados, con antepticacion por lokens
{ej. JWT 0 OAuth2),
G Pogibilidad de importar datos desde
archivos planos estructurados {(CSV, JSON) o
conexiones extemas medisanle servicios web
o ; 8, Rendimiento y Almacenamiento

\) a Arquitestura orientada a lo alta
disponibilidad, con balancee de carga y lolerancia a
[aflos.
b. Ophmizacion de liempos de carga y
renderizado, con mecanismos de cache en frontend
y backend.

i <. Seporte  para  almacenamiento  de

archivos digitales: imdgenes, documentos PDF,

v/ archivos  comprimidos  (ZIP/RAR]}, formatos
ofimaticos, etc.

d. Los archivos almncenndos deberin

estar encriptados en reposo, ya sea en base de datos

0 en sistema de archivos, garmntizando su

\ confidencialidad.

7. Serwidor / Hosting
& Companbilidad can eatomos Linux
{preferentemente Ubnntu Server o Debian)
b. Soporic  para  contenedonzacidn
(Docker) v orquestadorss coma  Kubemetes

(opcronal)
& Posibilidad de despliegue tanto en
servidores propios (on-premise)
d, Se sugiere una arquitestura basada en
serviclos (microservicios) en caso de proyectos de
pran escala o alta disponibibidad,
Capacitacion:  Se  proporcionard  capacitacién
integml a los usuarios finales de Tns distintas dreas
involucradas en la operacion del sistema por e
periodo de implementacién de la herramienta v de
hasta | afio. La capacilagion meluird:
L] Sesiomes  presenciales y  virmuales:
Formacion  estructurada  para parantizar  la
comprension del uso del sistema.
L Matenales de apove: Manuales de
usuario, videotutoriales y preguntas frecuentes.
. Pricticas v simulaciones:
~H Entrenamiento en entornos de prueba para asegucar
\\\ 2l correcto uso de la platforma.

v A Garantias:  Garantia  sobre o comecto
funcienamiento del sistema por un periodo de un afio
y este empieza a partir de la entrega v puesta en !
aperacion, una vez que esic operando en servidores |
\ de geobiemo y en ambientes de produccion, t
\ incluyendo:

\ ® Comeccion de errores de programacion:
Resolucion  de  defectos  identificades tras la
implementacion.

. Acinalizaciones de sepundad;
Aplicacion de parches y mejoras para la profeccion
de datos v el sistema.

. Cumplimiento  normative:  Asegurar
que la plataforma se mantcaga alineada con
reguinciones y politicas puberrmmentales.
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° Periodo de pacaniiz Un peredo
establecido durnte el cual se correpirdat fallog sin
costo adicional, mismo que sera pur un aite a parlic
de la puesta en operacion.

Soperte Técnico: Asistencim a los usumios del
sistema pira garantizar su comecte fumcionamicntn,
Tistc soporte abarca desde tngolncitn de problemas
téenicos  hasia ln oplimizacion  del  software,
asegurando su estabilidad, seguridad y eficiencia. El
saparte eubre defectos de fabricacion del software y
optimizacion de procesos que afcctan el
fimtionamianto de la hernmments por | ailo 4 parti
de la puesta en operacidn.

La asistencia deberdt contemplorse via telefiinica de
lunes a vierhes en un liorario de 8:00-am a 5:00 pm
o fuera de ese Homrdo median(e-coreo electronico.
Soporle de primer nivel (Nivel 1, Remoto, Via

telefénica);

e Atencién a consullas  basicas  y

problemas comunes,

@ Guin pua ¢ wso del software y

configuracion nicial.

° Restablecimisnto de  coniraseftas. y

acoesos.

® Registra ¥ categorizacién  de

ineidencins,

Soporte de segundo nivel (Mivel 2, Remoro, Via “\

telefdnica): =

. Resolicitn de prablemas téenicos mis ) \—\\
complejos. by
° Diagndstica de fallos de o
fancionamiento en ¢l sistema,

8 Aplicacion de soluciones lemporales

(workarounds) o definilivas.

Seporte de tercer nivel (MNivel 3, Ramoto, Via
telefonica):

L] Intervencion de expertos en desorrolio o
infruestructura del software.

L] Correccion de errores en el codigo
fuente o buse da dalos.

- Optimizacién del rendimicnta y ajustes
de compatibilidad.

. Coordinacion  con  proveedomes o
fabricuates de software.

Requerimientos Adicionales

Desarrollar  wna  plataforma  que  permita la

digitalizacion de los Imimites gubsmamentales,
asegurando una gestién cficiente, irausparente y
aceesible para ciudadinos y servidores piblicos.

1. Validacion y Andlisis de Requerimientos

La validacién de requerimientos se basa en los
siguivnies criterios:

e Cumplimiento de normativas

gubernamentales.

° Seguridad y proteceidn de datos.

e Tnteroperabilidad con ofros sistemas

gubemamentales

° Accesibilidad y facilidad de uso pam

cindadanos y funcionarios.

2, Requerimientos Generales

° Implementuctdn basada en

microservicios para escalabilidad.

° Soporte para. maltiples  dispositivos

(responsive design).

s Autenticacién segura mediante Llave.

e Integreion  con  boses. de  dates //L
gubemamentales. /

. Implementacion  de  validaciones (, (

digitales para prevencion de errores.
1. Requerimicntos Funcionafes

a Registro de ciudadanos y servidores
publicos. )

N Agenda de citas par triamites,

. Agendar solo una cita sola sin ¢l flujo
de framita.

Auirni
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a Digitalizacion y almacsnamiento de
docamentos.

° Fimrma elecirdnica para validacion de
rémites,

- Nofificaciones autom:ilicas por correo.
- Panel de administracion para gestion de
usuarios v trimites.

4. Requenmientos No Funcionales

° Alto rendimiento en el procesamiento
de datos.

° Seguridad con cifrado  AES-256 y
aulenticacion muthfactor.

. Cipacidad de escalar segin |ademanda.
° Cumplimiento de la Ley General de

Proteceion de Datos Personales.

Camponentes del soltwsre solicitado  (Médulos,
Actividades o Requerimientos).

. Mdulo del ciudadano. Los ciudadanos
pueden realizar sus solicitmdes mnte el gobiemo a
través de un portal web, considerando lo siguiente;

@ Inicio de sesan. El imcio de sesidn
debe realizarse a través de Llave Mexico.

o Los datos a solicitar son los siguientes: |
" MNombre completo.

m Carreo lectrinico.

u Direccién.

" Asunlo,

L] Comentarios.

L Munieipio de procedencia.

] Aceptar Aviso de privacidad

o Madulo Mis solicitudes.

L] Consulta d2 todas las solicitudes par
eslado, rango de fechos.

L] Cancelacion de solicitudes.

] Avceso 2 documentncidn  cmilida
relacionada a la atencidn ciudadana.

. Muodulo servidor plblico.

o Soficitudes. El madulo de solicitules

eontiene todo ¢l listade de las solicitudes regisiradas,
asimismo debe de considerar lo siguiente:

Folio de solicitud.

Fecha

Municipio

Secretaria

Desenpoion,

Estado

Fecha de finolizadu ln ateneidn

] Seguimienta 2 [a soliciud. Bl servidor
phiblico debe poder dar seguimiento a fa solicitud por
lo cual podra hacer lo siputenie:

SOFTWARE
PARA ATENCION
CIUDADANA

B

PIEZA 1 §3,010,905.17 $3.010,%05.17

N
N
N
)
\

L] Designar a una dependencia para su
atencitn.
3 ] Generar el seguimiento en el zistema de
N (\ I aceiones realizadas,
\ = Completar el seguimiento,
] Ll drea que designe ticne que verificar

lo compietado y generar una vespuestn oficial o
través del sistema, generando un documenio oficial
y firmado alectrénicamonte.

o Registrar solicitud, Un servidor piblico
puede remstrar  lg osoliedud  del  eindadano
considerando lo siguiente:

L] Nombre completo,

Comen efectronico.

Direccion.

Asunto

Comentarios

Municipio de procedenci.

Expedients Unico Chudadano. Penmite
cenfralizar  y  digitahiear  la infonmuscion v
documentacion  relactonadn con  las  peficiones
ciudadanas al gobiemo, con el objetivo de
sunplificar y agiliznr los _procesos

K
=
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administrativos, mejorande. la eficiencia en la
atencion a la ciundadania;

o Pura este punte seorealizord el enlupe
con ef expediente fnico cindadano de tamites v
servicios.,

2 Madulz de Notificaciones v Alertas

a Sistema de notificacicnes para alevtar 2

los usuarios del estndo y sepuimiento de la atencidn
a sus solicitudes a través de comeo electronmico,
m-umpp y/o mengajes de fexto ateléfono celulur.

Resetes de gontrasenin chndadano. Para
aE cambio de confrasedn u-olvido so deberd realizar

a través de Llave MX,
o Ll sistema debs cansiderar que si un

ciudadino no recuerda la contraseia Il pueda
recuperar o cambiar a fravés de su-correo ¢lecirénico

por medio de Llave NMIX.

° Module pam la administracion de

catiilogos (‘\
2 8¢ ingluven tados los CRUD parn Ia

administracién  de todos los catdlegos que se
ufilizagin en el sistema, pam lo cuat se definirin en
¢l franscurso del provecto.

o Se consideran los siguientes: AN
" Catalogo de roles. \Q)\\
® Conuentra todos los roles de los S

usuarios, se congideri solo nombre y descripsion. Un.
rol puede tener 1 o mas permisos:

; f”ﬁ/

L Catalogo de permisos:

° Coneentra todos los permisos existentes

para. ins usuarios, asinusmo cstos s¢ ligan a los rofes,

u Catilogo de dependencias.

] Catalogo de prioridades.

L] Catalogo di estados para la solicitud.

s Catilogo de tipos de salicitudes. \
a Catdlogo de fuentes de solictiundes. \
L] Todos los demds que scan requeridos \
para la operacion del sistema.

8 Modulo de cliat Bot con LA,

u El mddulo vonsiders ayada a Ia

ciudadania con un chatbot con intelipencia mtificiat,
considerando lo siguiente.

[ Apoyo con las pregustas acerca de los
temas de [aatencidn ciudadana.

™ Guin al ciudadano acerea de log femas
que se atienden.

L] Respuestaa Ins preguntas frecuentes.

[} Entrenumiento para wm fenguaje mis

hacia el ciudadano, la cual permititd contar eon ¢l
accesa desde los kioscos, mediante fos cuales se
podrd realizar solicitudes de los crudadanos.

Acceso  a  realizar  solicitudes

nsinra.l v apepado af lenguaje humano. ;
Rediveccionamienio @ hfunites v

scmcms ¢t ¢ago de ser necesario.

® Kioseos.

o Este modulo consiste en una intetfaz

-

ciudadanas.

" Consuita-de las solivitudes de atencion

ehudadana, por fechas, estados,

El Cancelacion de solicitudes,

o Acceso - a  documentacion  emitida

relacionada a la atencidn ciudadana.

® Datos estadisticos,

a DashBoard, )
a Se.comsidera un dushbourd que permita P /’
visualizar la atencién y el seguimiente que seda a 6 /‘7/’
las solicitudes de fos ciudadanos de acuerdo a lo { [
siguienfo:

] Total de solicitudes,

s Solicitudes campletadas

] Solicitudes pendientes ‘

u Solicifudes por municipio

m Solicitudes por Tipo de soliciud

L Selicitudes por pricridad

Ll Solicitudes por ongen
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c Se debe de considerar an fiitro general
para todas las grificas de la sipniente maner:

| ] Por aito.

= Por ranga de fechas.

= Por prioridad.

o Si es un usnario admin deberd ver todas

las dependencias  asimismo poder ilrar por
dependencia las graficas

o Si es un usuario de depeadencia deberd
var solo las solicimdes de su dependenein.

e Mapa de datos,

o El mapa contempla la visualizacion de
los munieipios y las solicitudes.

- Se cuenta con filtroy por estado de la
solicitud, rango de fechas, estado de la solicitud,
municipio.

- Se marea por colores el porcentaje de
afencion por municipio.

] Se coloean leyendes de porcentnje de

atencion, colares, etc..

En ¢l imcio de sesien se implementard la Llave MX
{para usuarios externos) y Llave Morelos(para
usuarios de gobieno) pura lo enal se tendrin \
reuniones con ¢l personal de la Agenca de
Tmnsformacion Digiial para la implementacion de
tos mismos.

Los modules desenites se tendiin que detallar y
desglosar a mayor precisién para ¢l desarrollo del
sofiware

La implementacion  del  Sistema de  Alencidn
Cindadima coadyuva a la transformacion digital, por
fo que un gobierno cercano a la ciudadania es posible

AN
\
.\\
ai se lleva a cabo un seguimiento puntual de sus
solicitudes, por lo que esto permiticd un gobiemo
mas dgil, seguro y eficiente, benefictando a la
cizdadania.

Especificaciones Técnicas.

La tecnologia se definird con el proveedor de
servicio v se dara prieridad a las teenelogias de uso
tibre.

Entregables

L] -Se eatregara el codigo fuente y al
cadigo compiladeo altima version.

- Software compiliado e inswmlado en
servidores del Gobiemo del Estado de Morelos en
ambientes de produccion.

# Mammal 1écnico de  despliegue  en
ambientes de produccion,

- Manual téenico de cenfiguracidn en
ambientes de desarrollo.

- -Documentacion realizada a lo largo del
proyectn, requenmientes, [ujos  de  trabajo,
diagramas de proceso y demids documentacion.
Servicios que debe incluir el sistema

L] Servicio de mensajeria via WhaisApp
L] Servicio de Chat bat con [A.

Servicio de Andlisis y Digitelizacién de Procesos
que contemple las siguientes fases:

L. Levantamiento y andlisis de procesos actuales

. Ideniifticacion de las soliciudes fisicas
=xistentes y su documentacion asociada,

. » Amilizis de Nujos de irabugo, cusllos de
imtella y oporiumidades de mejora.

- Definicion de requisitos funcionales v
igenicos para la digitalizacion.

2. Digerio de MMujos de rabajo digitales

a Modelado de los procesos an una
N piataforma dindmica y configurable.
a Establecimiento de reglas de negoao,

aprobaciones v validaciones automaticas.
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- Integracion con sistemas existen(es pari
garantizar interoperabilidad,

3. Desarrollo de herramicntas complementarias

L] Se deben identificar y considerar todas
las herramientas complementarias que surjan del
andlisis previo; asegummndo que sean esenciales paca
la digitalizacion de la atencion cindadana. Esto
incluye  sistemas  de  gestion  documental,
aulenlicaeitn segurn, nofificaciones automalizadas,
integracion con bases de datos gubermamentales y
cualquier otra- teenologin que optimice el fujo de
trabajo, garantizando una digitalizacién cficiente,
-segura y alineada con las necesidades operativas y-
nonnativas de la instifucién,

CONSIDERACIONES TECNOLOGICAS

El sistema solicitado deberd desarrollarse bajo uns
arquitectura tecnoldgica robusta, escalable, segura y
orienfpda o lg  experencia  del  usundo. A
continuacién, 52 detallan  las  principales
especificaciones téenicas recomendadas para sn
diseiio, desarrollo & implementacion:

1. Arguitectura del Sistema o 8

. Arquitectura basada en modclo cliente- L
servidor, )
b, Desarrollo web full-stack con acceso

mediante navegador (no requiere inslalacion),

c. Madular y escalable, con posihilidad de

agregar nuevas funcionalidades o madulos en fuses

friuras,

2, Lenguajes y Teenologias Sugeridas

% Frontend: HTMLS, C883, JavaScript,

frameworks modemos como React, Angular o Vue, E
segiin eonveniencia téenica del proveedor. {
b, Backend: Node.js, Python \
(Django/Tlask) o PHP (Laravel), java, NET Core, 'E
segin conveniencia tdenica del proveedor, \
< Base de Datos; PostgreSOL, MySOQL o \
MongoDB  (dependiende de la  estuelura
Telacional/ne relacional),

d, Mapas y geomefersnsiacion:
Intepracion  con  APIs  de  Google Maps,
OpenStreetivlap o Maphox.

e Inteligencia- artifivial: Integracion de
APIs para chatbot con chatGPT o Gemini.

3 Seguridud

a Sistema de autenticacion de usuarios

con control de aeceso  granular por  roles: W
administrador, validador, editor, ciudadana.

b. Contraseitas almacenadas con

ulgoritmaos do hush seguros (], berypt, Argon2).

c. Uso obligatorio de protocolos de

comunicacion segira (HT'TPS) mediante

certificados SSL/TLS.

d. Registro de audireria de actividades

criticas (biticora de accesos, cambios en dalos,

errores del sistema), tanto a nivel de platnforma

wome 2 base de datos.

B Backups automiitivos programados, con

politicas de retencién y recuperacion ante desastres., 8
4, Usabilidad y Accesibilidad Ve < |
a Interfaz  totalmente  responsiva, / / /’
adaptable a computadoras de escritorio, tabletas y U i

dispositivos maviles.

b, Disefio enfocado en la experiencia dal

usuario  (UX/U1), con navegacién  intuitiva, .
iconogralla clara y flujos de interaceion simples.

¢ Cimplimiento  de  estindares  de:
aceesibilidad web (WCAG 2.1, nivel AA como
minino), para garmmiizar el uso por personas con
discapacidad, !
d. Entrega de manuales de usuato y i
administrader en formate digital (Editable y PDF),
can capturas de pantalla y desenpeiones paso a paso.
5. Intepracion y Exporacion de Datos
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a Capacidad  de  cxpormar  datos en
formatos estindar: PDF, Excel (.xlsx)y C8V, ya sea
de farma individual o por lotes.

b Implementacion de una AP] RESTHi
para facilitar infegraciones con oltos  sistemas
sstatales o privados, con autenticacion por tokens
(e1. JWT o OAuth2),

& Posibilidad de importar datos desde
archivos planes estmcturados (CSV J50N) o
conexiones extemas medianie servicios web.

6. Rendimicnto v Almacenamiento

a Arquitectira orientada a la ala
disponibilidad, con balanceo de carga y telerancis a
failos.

b. Optimizacién de tiempos de carga y
renderizado, con mecanismos de caché en frontend

v buckend,

. Soporte para almacsnamicnto  de

archivos  digitales: imigenes, documentos PDF,

archivos comprimides (ZIP/RAR), formatos

ofimmiticos, elc.

d. Los archivos almacenados deberin

estar encriptados en reposo, ya sea en base de datos

o en sistemn de archivos, paranfizando su -

confidencialidad. e o
7. Servidor / Hosting

a, Compatibilidad con entornos Linux

{preferentemente Ubuntn Server o Debion)

b. Soporte  para  contenederizacidn

(Docker) v orquestadores  como  Kubemetes

Q
N,
x
g
(opeional)
¢ Posibilidad de despliegue tfanto cn
servidores propios (on—premise)
d. Se sugiere uma arquitectura basada en
servicios (microservicios) en caso de proyectos de
gran eseala o alta dispenibilidad.
\\

Capaoitoaidn:  Se  proporcionam  capacitacion
integral a los usuarios finales de las distintas dreas
involucradas en la operacion del sistema por el
periodo de implementacién de la heramienia y de
fosta | aio, La capacitacion incluira:

. Sesivnes  presenciales  y  virhuales:
Tormacién  estructurada  para  garantizar  la
comprension del uso def sistema.

L Materiales de apoyo: Manuales de
usuarto, videotutoriales v preguntas frecuentes,
- Pricticas y simuiaciones:

Cnirenamicnto en ¢ntomos de prucba para asegurar

el correeto uso du la plainforma.

Garantias Garantfa sobre el correcto fimcionamiente

del sistema por un peniodo de un aflo vy esie empieza

a parar de la enirega cficial, uma vez que =ste

operando en servidores de gobierno y en ambientos

de produccion, ineluyendo:

L] Comeccion de errores de programacion:

Resolucidn de  defectos identificados  tms I

implementacion.

l a Actualizaciones de seyuridad:
Aplicacion de parches y mejorss en ln proteccion de

\

datos.

. Camplimienlo  nonpativo:  Aseguiar
que la plataforma se¢ maneengas alineads con
regulaciones y politicas gubemamentales.

L] Perinde  de garamda: Un periodo
\ cstablecido dorante el cual se corregiran fallos sin
costo adicional,

Soporte Técnico. Amistencia a los usuanes del
sislema pam garantizar su correclo fancionamiento.
Este soporte abarca desde Ia sohueidn de problemas
iéenicos hasta la optimizacion del  software,
asegurando su estabilidad, seguridad y eficiencia, El
saporte cubre defectos de fabricacion del software y
oplimizacion  de  procesos  que  afectan el
funcianamiento de la erramienta por | afio.
Sopore de pomer mivel (Nivel |, Remoto, Via
telefonica):
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@ Atencion i consilias  Disicas v
prablemas conyunes.

a Guia para el wvso del software y
configuracion incial.

a Restablecimiento  de  contrasedas v
ACCLEDS.

s Registro y  eategorizacion e
ineidencias.

Soporte de sepundo mivel (Nivel 2, Remolo, Via
telefonica):

e Hesolucion de prablemas (denicas mis
complejos,

a Disguostico de fallos dis
funcionamiente en el sistema.

] Aplicacion de soluciones temporiles

(workarounds}) o definilivas.
Soporte de fercer nivel (Nivel 3, Remoto, Via
telefmea):

DOCLJMENTO

INFORMACION CONFIDENCIAL
Ar:lculos 3 fracc. XXVH, 4, 51 fracc. XXVII, 82 Y 87
de ydeTransparencIa y Acceso a la
In’ormac 16n Publica del Estado de Morelos

2 Intervencién de expertas en desarrollo o {
infraestructurs del sofiware. w
® Corregcion de errores en el codigo
fuenic o buse de dufos.
» (ptimizacion del rendimienia y ajusles
de compatibilidad. ]
° Ceordinacion  con proveedores o
fabricantes del software. N
Regnurimientos Adicionales NN
1. Validucion y Analisis de Requerimientos
La validucion de requerimientos se basa en los |
siguientes criferios:
° Cumplimiento de narmativas
ynbemamentales.
v Seguridad y proteccion de datos.
° Interoperabilidad con otros  sistemas
gubernamentales en caso de ser necesaniv,
e Aceesibilidad y facilidad de uso para
ciudadanos y funcionarios,
2. Requerimientos Generaley.
° Implementacion basada en
microservicios para escalabilidad.
° Sepotte pura moltiples  disposifivos
(responsive design}.
® Aulenticacion segyra mediante Llave.
L] Implementacion  de  validaciones
digitales para prevencion de errares.
3. Requesintientos Funcionales
° Registto de ciudadanos y servidores
pibiiens.
L Fiona clectronica para emision de
documentes oficiales, )
» Motificaciones automaticas por comen,
° Panel de administracidn para gestion de
solicitudes.
4, Requerimisntos No Funcionales
L] Alto rendimiento en ¢l procesmniento
de datos.
° Capreidad de cscalarsegin la demanda.
° Cumplindento de ln Ley General de
Proteceidn de Dutos Personales,
Componentes. del software solicitado (Madulos, \
Actividades v/o Requerimientos) \
Module die gestion de Usuarios, -
Este madulo permite gestionar todo le relacionado
E“L);{,\ggjfgﬂ o la ideni_id:xd digi;al, los perﬁles_ ¥ lng pennisns /
MRS OF ‘deloy i;isuum)s; que m!m’::iuu’umc;m dicho 51-5‘;[2:;!{!. Pis é 7
o eseicl para garantizar la seguridad, la " - ST
£ E;ECCESO YD personalizacion de funciones y el control de acceso o $z35arese $2352.271.36
FUNCIONARIOS | 4108 maumics
A 1
PUBLICOS) Meustrags una fabla con gl listado de asuardos con la
siguiente informacidn:
Columnas:
° Usuario:  Identificador  dinico  del
ustario,
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-
o

s Empleado: Nombre del empleado
asoczudo al usuario.

[] Dependencia: Depantamento o area en
Ia que trabaja =l empleada.

" Ultima modificacion: Fecha v usuana
ae realizo la ltima modificacion en el registro.

- Acciones: lconos pama gestionar las

aceiones disponibles para eada usuario, como ver
detalles, editar, enviar correo v activar/desectivar el
ustano,

Funcionalidad a considerar:

- Autenticacién de usuarios

- Venfiea la identidad de cada usuario
que intenta acceder al sistema (por gjemplo, a través
de nombre de usnono y contrasefin, antenticacion
mudtifactor, biometria, etc.).

o Es ¢l primer paso para garantizar que
solo personas autorizadas puedan ingresar.
2 Implementacién  de protocolas  de

cifrudn. prm proteger la informucisn personal de los
usuarios.

o Uso de autenticacidn de dos fictores
{cadigo enviado por SMS o correo electronico) para
reforzar la seguridad en accesos sensibles.

- Gestion de perfiles y roles

o Permite definir distintos roles o perfiles
de usuario (por ejemplo: administrador, editor,
lector, usuario externo, etc.).

o A cada perfil se le asiygnan permisos
especificos que limitan o habiiitan el acceso a
determinadas funciones o dreas del sistema.

L] Autonzacion y control de sceesus
o Se establece que puede hacer cada

usuario dentro del sistema. en funcién de su ol o
permisas personalizados,

a Evita accesos indebidos a infermacion
sensibie o funciones crilicas.

s Registro y trazabilidad de actividad

a Registra |as aceiones reaflizadas por los

usuarios en el sistema, generando bitdcaras (logs)
para miditoria y segnimiento.

a Esto es vital para la seguddad, la
rendicion de cuentas y la deteccion de mcidentes o
erores.

L] Gestion del ciclo de vida del usvario

a Permite crear, mudificar, suspender o
eliminar cuentas de usuario de forma centralizada.
2 Fagilita precesos como el alta de un
nueve empleado, el cambio de funciones, o la baja
par desvinculacién laboral.

» Personalizacion del sistema

a Permite adaptar la experiencia del

usuario seghn su perfil: mends, accesos rdpides,
nnfificaciones relevantes, stc.

a Mejora la usabilidad y eficiencia del
sigtema.

. Interoperabilidad con otros sistemas

a La Llave Morelos se integrard en los

sisiemas que administra la Agencia con la finalidad
de unificar el aeceso con un solo Login.

® Gestidn del usuario.

a Si un funcionario cesa funciones, se
mbila o finaliza sy contrato, el sistema puede
automdticamente revocar 0 suspender sus accesos,
evilando cuentas activas innecesanus o esgos de
seguridad.

L Autogestion  de  usuarios.  Los
funcionarins piblicos pueden soliciiar permisos de
acgeso a log sistemas, para lo cual intervisne una
validacion de un supenor designado o de la Agencia,

Modulo de gestion de roles y permisos de usvario.

El madulo de gestion de roles y permisos cumpie una
funcidn eritica para garannzar el aceesa conirofada,
sequro v eficiente a los recursos del sistema. Este

DOCUMENTO
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médiifa permite definir quién puede hacar qué dentro
del sistera, asezurando que los usunrios solo fengan
acceso a la imformaeitu y luncionalidades que
necesitan  segin su funcién ¢ nivel de
respousabilidad,

s Detinir roles y responsabiiidades

a Permile crenr toles predefinidos que
agrupan cieros permisos.segin funcionss comunes
dentro  de  una organizacion  {por ¢jemplo:
Adminisitador, Supervisor, Usuario-  estindar,
Auditor).

o Cada rol puede configwarse con los
permtigos adecuados para nceeder, erear, modificur,
gliminar o visnalizar informacion o fmeionalidades

espeeificos.
a Asignar pennisps granulares
o Permnite asignar panmisos especificos a

nivel de madules, acciones, memis, documentos o

registros, segin lo que se necesite controfar.

=] Esto evita que los usuariod tengan mis
aceesn del necesario  (poneipio ds  minimo.
privilegio),

= Uno o mds permisos se pueden asignar
aunrol.

L Controlar el acceso a recursos sensibles
o Protege datos confidenviales,

funcionalidades criticas o flujos administrativos que
requieren autorizacion especial.

o Bvita errores o accesos ne-autorizados
que  poddan comprometer by infegridad,
confidencialidad o dispanibilidad de la infarmacion.

L] Adaptarse a estructuras jerdrquicas de
gobierno )
a B madulo. se puede coniigurar para

reflejar Ta estruchia Rncional el pobiemo,
asipnundo permigsos segdn departmnenios, mveles
Jjerarquicos o unidades administrativas,

o Permite:  delegar  funciones  sin
compromeler la seguridad:
a Permite configurar permisos especiales

0 exclusivos, como por ejemplo acceder solo a vna
funcionalidad en especifico de una ventana en
especifico, sin asignar un rol.

. Simplificar la gestion de usaarios

o En lugar de definir permisos uno a uio
para eada usnaro, se asiyna wn rol que ya contiene
los peanisos  adecuados de aonewdo a la
funcicnalidad que debe camplir,

o Esto  hace mis  eficienie  la
adminisiracién de accesos, especialmente ¢n drcas
con muchos usuarios.

Alta de-asuarios.

Se permitird a través de un portal web expuesto en
intemet, darse de alta a los funcionarios piblices en
Llave-Morelos a través de su nimero de-empleado o
CURP.

a Esto permite gencrar usuarios de
manera aniosuficiente asegurando que el regisiro
esté limitado exclusivamente a  funcionarios
piblicos, verificande €l comren institucional o
documentos oficiales:

® Infegracion con bases de dafos de
personal, sisteimas de recursos humanos, o mmediante
yalidnetones eruzadas.

® Informacion a considerar:
o El registriy se puede realizar por CURP
o por ntmers de empleado.
B CURP
Mimere de-empleado institucional
Nombre completo
Dependencia

Unidad Administrativa:
Cargo o fiuncidén
Carreo elecironivo insh tucional 1 ol

DOCUMENTO

VERSION PUBLICA

INFORMACION CONFIDENCIAL

Articulos 3 fracc. XXVH, 4, 51 fracc. XXVI1|,
de la Ley de Transparencia y Acceso

, 82Y 87
ala

Informacion Publica del Estado de Morelos
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L] Teléfono de contaclo

Tnterconexidn con el sistema de Nomina.

Los funetonanos que se registren como usuanos en
Lave Morelos, podrin validarse a través de APT'sa
servicios web que se conecturin al sistema de

nomina,

° Se puede establecer un control basado
en fechos olave del sistema de nomina:

a Fecha de ingreso, inicio de vigencia de
aeceso.

a Fecha de baja o término de contrato, fin
automitico de los penmisos.

] Licencias, incapacidades, suspensiones,
suspension temporal de accesos.

. Al ulilizar el sistema de nomina como

fuenie oficial, se garantiza que los datos personales
del usuario {nombre, CURP, RFC, dependencia, drea
de adscripeton, ete.) sean verificados, aciuales y

consistentes.

. Previene la creacion de cuentas para
personas  no  reconocidas  oficialmente  come
empleados del gobiemo.

Vincular ¢} sistema de némina con ¢l sistema de
gestion de nsuaros es una praclica estratépion. No
salo mejora la seguridad y eficiencia. sino que
contnbuye directamente al fonalecimienio de una

~ administracién  piblica modema y automatizada
encaminada a la transformacion digital.
Madulo de Catdlogos.
Se incluyen todos los CRUD para la administracion
para lo cual se definirin en el transcurso del
.

de todos los satalogas que se ulilizarin en e sistema,
provecto. Se consideran los siguientes:

Dependencias,
Areas de adsenpeion
Aplicaciones

Roles

Permisos

Usuanos
Maodulo def servider piblico.
Permite a los servidores piblicos logusarse y

. acceder a [os sistemas que tengan aceeso.

. Login. Se requiere de uswario v
contrasefia para acceder. Aplica verificacién de 2
pusos, por que solicitard cddigo en mensaje de lexto
que se enviara al cefular,
s Activacion de cuenta. La cuenma se

aghiva mediante un enlace gque llesa al corren
electrdnico, & cudl solo serd valido por 1 hora,
a Pael de servidor piblico. Muestra el
listado de aplicaciones a las cuales el funcionario
puede acceder.
L Recuperncion  de  contraseda.  Se
solicitard correo eleewrdnico ligado a la cuenta del
servidor piibhico y se le enviard un enlace en el cual
podrd establecer una nueva contrasefia, asinismo
nsard doblz factor de venficacion, por v que
tambien pediri se verifique a través de mensaje de
texto al celular regisirado en Ia cuenta.
i\: g . Modificar contrasefia. El  sistema
i permite cambiar la contmsefla con venficacion de
doble factor por lo que también pediri se veafique a .

/ través de mensaje de texto al celular registrado en la
/ A\ cuenin.
1
W\: induccion y difusion
] indueeidn a fincionarios piblicos sohre:

el uso de Llave Morelos y su integracion en los
aphicativos pubernamentales.

= Campaias informativas a través de
corree  glectoduica pare que los  funcionanios
conozcan y adopten e uso de la plataforma.

Mddulo de Auditoria
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» Dashboard  de  uso.  Contempla:
estudisticns de uso, de logueo, tiempo de sesidn de
los usuarios en los sistenas, debe de considerar los:
sighientes campos de informacion:

a Sistema.

a usuano,

0 Tiempo de sesion

a Fecha y hora de inicio de sesivmn.

o Feclia y Hori de término de sesion,

o Poder ir al detalle de cada usuario con
datox de la persona.

o Asimisine debe de contar con los
sigyientes filtros:

] Por rangn de fechas.

L Por sistema.

] Buscador general por todos los campos.
° Bitdcoras. S¢ implomentar4 ¢f guardado

dee | informaeidn que se vicgenerar derivade de Jas.
acciones de los. usuarios et los sistemas. Estas
bitdicoras documentan {odas las acciones relevantes
realizaddas  dentrn del sistemta, permifiendo um
seguimiento detallado del comportamicnio de los
usuarics y del funeionamiento del propio sistema. Se
considera-generar bitdcara de la siguiente:

o Eliminacién de cunlquier registro a ‘f\‘\
nivel Tagico. \\ B
0 Acciones de modificacion a  los I
regisiros.

a Pardmetros de entrada en caso de que.

aplique.

a Usuardo

a Elantes v ¢l despuds en caso da realizar

maodificaciones.

a Fecha y hora

o] IP dr del disposiiivo-donde se acoeds al.

sistema,

a Ubicacion del- dispositivo desds donde

se generd ¢} aceeso.

] Modulo o componente del sistema \

a Resultade del acceso (exitose, fallido, \
denegado)

a Otras acciones que se definan en el

analisis de [os requerimicatos acorde a las
neeesidndes de eadn sistemu por el origen de su
naturaleza.

Integracion con Sistemas Legados de Diversas
Teenuiogios

Se realizard la implementacién de Tlave Morelos en
los desarrolios de Software que administra la
Agencia o alguna olra drea teenclégica de Gobiemeo,
por lo que se Hevari a cabo esin actividad en (odos
los sistemas del Gabiemo del Estado de Moreios.

La infegracion de Llave Morelos con sistemns
legados  institucionales implica adaptar la
autenticacion  cemtralizada  a aplicaciones
desarrolladas en  plataformas  (senolGeicamente
heterogéneas, muchas de las coales no fueron
disefindas  originalmente  pasa  ntereperar  con
estandares modermos de identidad digital.

Para lograr esta  integracidn, se utilizarin
m ismos de interoperabilidad que permiten
conservar fa fiuncionalidad de los sistemas existentes
mientras se habitita el neceso medimite credencinles
unificadas. Bstos mecanismas incluyen:

® Adapiadorss SAML 2.0 u OpenlD
Connget (OIDCY: para sistemas construidos en Java
(Spring, JSF), NET, PHP u ofros rameworks que
permiten middleware de auntenticacion,

s Gateways o proxfes autenticadares:
confipurados al frente de aplicuciones web tegndas,

jillillllﬂk :
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permilen interceptar y validar tokens sin modificar
2l eadigo fuenta.

. Bibliotecas cliente: integradas
directamente en e backend cuando es posible
maodificar el sistema (por ejemplo, con SDEs OIDC
en Python, Java, PHP o NET),

L] Integraciones indirectas mediante base
de datos o APIs: en casos donde solo es posible
validar identidad contra dulos compartidos (por
gjemplo, mediante sincronizacidn de usuarios).

Esta estratemia garantiza la interoperabilidad
progresiva coa sistemas desarrollados en tecnologias

como:;

a PHP (Laravel, Symfony, legacy
procedural)

a Java (Spring Boot, Stmuis, JSP/Servieis}
. NET Framework / ASP.NET

] Modajs
Sistemas sin soperte activo o sin documentacion

Cada integracion serd evaluada individuaimente para
determinar el mejor enfogue léenico, priorizando la
segundad, ecstabilidad operaiva ¥y minima
invasividad sobre los sistemas en produceiin

Especificaciones Téenicas.

Entregables

° -Se enmegart = codigo fuente y e
cadigo compilade altima version en produceion.

a Software compilado ¢ instalado en
servidores del Gobierno del Estado de Morslas en

ambientes de produccion.
. Mamual  téenico de  despliepue  an
ambientes de preduccidn.
a Manuad tégmeo de configuracion en
ambientes de desarrallo.
a -Docnentacion realizada a lo largo del
proyecto, requermientos, flujos de trabajo,
diagramas de procuso v demas doenmentaciin.

b | Servicios que debe incluir el sistema
] Integracion de la Llave Morelos en los
sistemas legados adininisimdos por la Agencin de
Transformacion  Digital v las  demas  areas
tecnolégicas del Gobiemo del Estado de Morelos.

Consideraciones tecnologicas

El sistemna solicitado deberd desarrollarse bajo una

arquitectura tecnelogica robusta, escalable, segura y

orientmda  a la  experiencia del  wsuono. A

\ contimumacion,  se  defallin  las  principales
cspecificaciones écnicas recomendadas para su

diseilo, desarroflo ¢ implementacian:

1 Requerimienios Téenicos Generales
® Acceso dnico (Single Sign-On - 550)
[ ° Gestidn de identidades v credenciales
\J ® Aulenticacion  segura v multifactor
(MFA)
° Contral de roles y permisos
* Integracion con sistemas legados y
nuevos
. ® Escalabilidad horizontal y modularidad
. Auditoria, trzabilidad y cumpluniento
normativo
2 Argmtectura def Sistema
e L] Arquitectura basada en modelo chenie-
servidaor.
s Desarrallo web full-stack con acceso
mediante navegader (no requiere instalacion),
® Modulary esealable, con posibilidad de
agregar nuevas funcionalidades o madulos en fases
futuras,
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2 Lengnajes ¥ Teenologias Sugeridas

o Frontend: HTMLS, C853, JavaScript,
frameworks modemos como React, Angular, aionic
o Vue, segin conveniencia técnica del proveedor.

N Buckend: Modegjs, Pythen
{DjangoiFlask) o PHP (Lasaval), java, NET Core,
segtin conveniencia Kenica del provesder.

® Base de Datos! PostgreSQL, MySQL o
MongeDB  (dependiends  de  la estructua
relucional/no relacionat).

a Intcligencia artificial: Integracién de

AP para cliatbot con chatGPT o Gemind..

4, Esquemas para la base de datos:

w Usuanies: credenviales, perfil, sianus,

timestamps

L Roles: jerarquiss, pennisos, vineulos

» Accesos:  registros de  sesion, 1P,

digpositivo, imestamp

® Tokens: validacion y revocaciin

] Auditoria; cambios criticos, alertas de —

seguridad

3. Seguridad \

a Autenticacién  multifactor  (TOTP,

SNIS, email, e.firma)

] Cantraseiias alinaceuadas con

algoritmos di hash seguros (&, berypt, Argon2).

» Muodelo de-antenticacion con OAuth 2.0 :
/ OpenID Cannect/ SAML 2.0 B\
¥ Uso abligatorio de pmtocolos  de \X et
comunicacion  segura  (HTTPS)  mediante

certificados SSLATLS,

- Control de sesiones activas

7 Registro de suditorla de actividades

criticas (bitacora de accesos, cambios en datos,
erores del sistema), tanto a nivel de plataforma
como en baxe de datos.

L] Backaps automdticos progromados, eon
politicas de retencion y recuperaeion ante desastres,
° Cifrado de datos sensibles en reposo.y
en (rnsiio (AHS-250)

e Seguridad a nivel de API (QAuth 2.0
seapes, APT keys, thioitling)

6. Prevencion de araques:

\'\
CSRE
X388
SOL Tnjection
Brule force (limitacian de intentos)
A Usabilidad y Aceesibilidad:
L] Interfaz totalmente responsivi,
adaptable a computaderas de esentorio; tablefas y

e 0@

dispositivos méviles,
» Diseilo enfocada en la. experiencia del
psuario  (UX/UD), con savegacién  intuitiva,
izonogratia clara y flujos de interaceidn simples.
° Cumplimiento. de  estandares  de
aceesibilidad web (WCAG 2.1, nivel AA como
minimo}), para garanfizar ef uso por personas con-
discapacidad.
" Entrega de maonuples de uswario y
adinimistrador én fonnato digital (Bditable y PDF),
con capturas de pantalla y deseripciones paso a paso.
4 Integracion y Exportacion de Dafos
’ Capneidad  de exportar  dntos  eon
Formatos estandas: PDF, Exeel (xlsx)y CSV, yasea
de forma individual o por lotes.
® Implementacion de wna APT RESTHR
para facilitar integracioncs con otros sistemas
estatales o privados, emt autenticacién por mkang
(a_; TWT o QAuth2).

Posibilidod de “importar datos desde
dm!uvm planos  sstnictarados (CSY, JSON): o
conexiones extemas mediante servicios web.

9. Rendimiente y Almacenamisnto 2

1. Arquitctura orientada. @ la alta (f
disponibilidad, con balances de carga v tolerancia o

failos,
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Iy Optimizncion de Geopns de carga y
renderizado, con mecanismes de caché ¢n frontend
v backend.
% Soporte  para almacenamiento  de
archivos dlgualc: imdgenes, documentos PDF,
archivos  compnmidos  (ZIP/RAR},  fonnatos
ofimaticos, etc.
d. Los archivos almacenados  deberin
estar encriplados en reposo, va sea en base de datos
o0 en sistema de archivos, gargnnzando su
confidencialidad.

7. Servidor/ Hosting

o Compahiilidad con entomos Linux
(preferentemente Ubuntu Server o Debian)

b. Soporte  para  confenedonzacion
(Docker) y orquestadores como  Kubemetes

(opeional)

c. Posibilidad de desplisgue tanto en
servidores propios {on-premise)

d. Se sugiere una arquirectura basada en
N servicios {micraservicios} en caso de proyectos de
yran escala o alia disponibilidad.

Capacitacion:  Se  pruporcionard  capacitacién
integral a los usuarics fnales de lag distntas dreas
involucradas en I operacion del sistema por 2l L
periodo de impicmentacion de ip herramienm y de
hasta | afo. La espacitacidn melnir

i - Sesiones  presenciales y  virtuales:
Formucién  estructuradn * pam gamnizar
caomprension def uso del sistema,

i L] Materiales de apoyo: Mamuales de
usuario, videotuloriales y preguntas frecuentes.

- Practicas ¥ stmulaciones;
Entrenmmiento en entomes de pmeba para asegurar
sl correcto uso de la plataforma.

Garantias Garantia sobre ef correcto funeicnamienio

def sistena par un periodo de un aito y 2sie empicza

a partiv de la entrega oficial, unn vez que esta

apermdo en servidores de gabiemo y ea ambientes

de produccion, incluyendo:

. Carreceion de errares de programacion:

Resolucién  de  defectos  idemificados tras la

implementacidn.

L] Achiaiizciones de seguridad:

Aplicacion de parches ¥ mejoras en la proteceién de

datos.

. Pedode de garantfa: Un  pedodo
estableerdo por wa ailo, durasie o cual s2 corregirin
[allos sin costo adicional.

Sopore Téenico. Asistencia a las dreas lecnologicas
que operan el sislema para garanlizar su comecto
funcionamiento. [Dsic sopore abarca desde in
solucion  de problemas  tecnices  hasta o

™ optimizacion del software, asegurando su
e \ estabilidad, seguridad y eficiencia. El soporte cubre
defectos de fabricacion del software v optimizacidn
de procesos que afectin ¢ funcionamiento de In

™ herramienta por | afie a patir de la entrega v puesta
en funcionamienic en los servidores del Gobiemo
A de! Estzdo de Morelos.
ﬂ\j Soporte de primer nivel (Nivel |, Remoto, Via
\} telefinica):
® Atencion  a  consulfas  Dbdsicas y
problemas comunes.
s Guia pamm el uso del sollware y
configuracion rmicial,
® Restablecimienio de conbraseias v
ACCES08.
. Registro  y  calegorizocion de
incidencias,

Soporte de segundo nivel (Mivel 2, Remoto, Via
telefonica):

- Reselucién de problemas téenicos mis
complejos.

» Draguostien de fallos de
funci icnto en el sistema.
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- Aplicacion de soluciones temporales
(warkarounds) o definitivas.
Soporie de tercer nivel (Nivel 3, Remoto. Via
telefénical:
- Intervencién de expertos ca desarrollo o
infraestructura del sofiware.
a Correccidn de errores ¢n el cédigo
fienie o hase de datos.
a Optimizacion del rendimiento y ajustes
du compatibilidad.

Coordinacion  ¢on  proveedores o
F:bm_un«_a del software.
Requerimientos Adicionales
1. Validacion y Andlisiy de Reguedmientos
La validacién de requerimicntos se basa en los
siguienied oriterios:

o Cumplimiento de normativas
gubemamentales;

- Seguridad y proteceion de datos.

a Interaperabilidad con otros sistemas
gubemamentales en caso de ser necesario.

o Accesibilidad y fucilidad de nso pam

ciudadanes y funcionarios,

2. Requenmientos Generales

° Implementacién basada en
microservicios para agealnbifidnd.

- Soporte para multiples dispositivos
{responsive desimm).

- Tmplementacicn de validaciones
digitules pua prevencion de errores.

4. Requerimientos No Funcionales

® Alto rendimiento en el procesamiento

du dotos.

- Capacidad de escalar segin la demanda,

SUBTOTAL S1EB14,995,69 N\
TRECE MILLONES.SETECIENTOS DIEZ MIL TREINTA Y CINCO PESOS 00/100 ¥LIN. LY.A. $1,891,039.31 R
' TOTAL $13,710,035.00 \
DIECIOCHO MILLONES TRESCIENTOS SETENTA MIL SETENTA Y NUEVE PESOS 99/100 MLN. S $18,370,079.99 .
Asimismo, se presenta una garantia de seriedad de propuesta:
NOMBRE DE LA AFIANZADORA Tokio Marine HCC México Compafiia
Afianzadora, S.A. de CV. \
NUMERQ DE FIANZA 123244-00000
7 b

IMPORTE DE LA GARANTIA DE SERIEDAD DE LA PROPUESTA $918,504.00 \

En este acto, los servidores publicos; Lic. Ismael Onofre Campusano representante de la Secretaria de la
Contralorfa e Ing. César Andrey Verdugo Villegas, Director General de Gobernanza y Operacion Tecnoldgica de la
Jefatura de la Oficina de la Gubernatura del Estado, asf como por parte de los licitantes los [ Y
me la empresa, CEO COMERCIALIZADORA & ESTRATEGIA OPERATIVA, SA. DE
CV.y , representante de la empresa ESTRATEGIA Y OPERACIONES ESSENCE, S.A.DE
C.V. rubrican los documentos que contienen la documentacién administrativa, propuestas técnicas y ofertas
econdmicas de la presente licitacién, que integran las propuestas presentadas.

En este acto se hace entrega a los representantes de las empresas licitantes, CEO COMERCIALIZADORA &
ESTRATEGIA OPERATIVA, S.A. DE C.V.yESTRATEGIA Y OPERACIONES ESSENCE, S.A. DE C.V,, los documentos
originales, que integraron en sus propuestas técnicas, previo cotejo realizado de los mismos.

Posterior a este evento la Jefatura de la Oficina de la Gubernatura del Estado a través de la Unidad de Enlace
Financiero y Administrativo; en conjunto con la Direccidn General de Contrataciones de Bienes y Servicios, /;
procederan al andlisis detallado y cualitativo de las propuestas técnicas y econdmicas aceptada aplicando los [
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criterios especificados en las bases y en la junta de aclaraciones celebrada el dia 01 de octubre del afio en curso,
de las siguientes empresas licitantes participantes:

Ne EMPRESAS QUE PRESENTAN PROPUESTAN Y SON SUSCEPTIBLES DE ANALISIS CUALITATIVO.
CEO COMERCIALIZADORA & ESTRATEGIA OPERATIVA, S.A.DEC. V.

2 ESTRATEGIA Y OPERACIONES ESSENCE, S. A. DE C.V.

Se comunica a los Servidores Publicos v representantes de las empresas participantes, que el “Acto de Fallo” se
llevard a cabo el dia 24 de octubre del afio en curso, a las 16:00 horas, en las instalaciones de la Direccion General
de Contrataciones de Bienes y Servicios de la Secretaria de Administracién y Finanzas del Poder Ejecutivo Estatal,
cabe sefalar que no habra tolerancia, por lo que se solicita su puntual asistencia.

Para efectos de la notificacion personal, se hace constar que en este acto se les entrega de una copia de la
presente acta con acuse de recibo a los licitantes asistentes, asimismo, en términos del articulo 34 del
Reglamento, a partir de esta fecha se pone a disposicién de los participantes que no hayan asistido, copia de la
presente acta en las oficinas de [a Direccidn General de Contrataciones de Bienes y Servicios del Poder Ejecutivo
Estatal, en calle Mariano Abasolo, nimero 6 antes 100, edificio los Laureles, local 105, colonia Centro,
Cuernavaca, Morelos C.P. 62000; por un término no menor a cinco dias hahiles, siendo de la exclusiva
responsabilidad de los participantes acudir a enterarse de su contenido y obtener copia de la misma. Lo cual tendra
los efectos de la notificacion personal.

No habiendo mas que hacer constar, siendo las once horas con cincuenta minutos del dia siete de octubre del afio
en curso, se clerra la presente, por lo que se firma de conformidad al margen y al calce los gue en ella intervinieron,
: ‘\ y asi quisieron hacerlo,
\)

Esta acta consta de sesenta y nueve paginas Utiles, firmando para los efectos legales y de conformidad los
asistentes a este evento.

Servidores Publicos del Gobierno del Estado de Morelos;
: NOMBRE Y CARGO FIRMA

Por la Direccidn General de Contrataciones de Bienes vy
Servicios.

s C.P. Oscar Monge Sanchez.
L
Director de Licitaciones.
Representante de la Secretaria de la Contraloria.

' Lic. Ismael Onofre Campusano.
/ ) Director de Vigilancia en Procesos de Adquisiciones de Bienes y

Servicios.
Representante de la Consejeria Juridica.

Lic. Alan Jests Mufioz Ramirez,
Especialista Administrativo.
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ADRAINISTRAL

Representante de Area Solicitante (Jefatura de la Oficina de
la Gubernatura del Estado).

C.P. Andrés Robles Ayala.

Titular de la Unidad de Entace Financiero Administrativo.
Representante  del Area Requirente (Agencia de
Transformacidn Digital del Estado de Morelos).

Ing. César Andrey Verdugo Villegas.

Director General de Gohernanza y Operacion Tecnoldgica.

a2

Por los representantes de las empresas licitantes:

Ne | EMPRESASQUEASISTEN . FRvA

CEQ COMERCIALIZADORA &  ESTRATEGIA |
LY

1 | OPERATIVA, SA.DECV. x i

ESTRATEGIA Y OPERACIONES ESSENCE, S. A. DE
2 |G

FIN DEL ACTA--
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