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ACTO DE FALLO DE LA LICITACION PUBLICA NACIONAL NUMERO EA-N23-2025, A PLAZOS
REDUCIDOS, REFERENTE A LA ADQUISICION DE EQUIPO DE COMPUTO Y SOFTWARE, PARA LA
JEFATURA DE LA OFICINA DE LA GUBERNATURA DEL ESTADO.

En la Ciudad de Cuernavaca, Estade de Marelos, siendo las dieciséis horas del dia veinticuatro de octubre del afio dos mil
veinticinco; se encuentran reunidos en la sala de juntas de la Direccidn General de Contrataciones de Bienes vy Servicios, de
la Secretaria de Administracidn y Finanzas del Poder Ejecutivo Estatal, ubicada en Calle Mariano Abasolo nimero 6 antes
100, edificio los Laureles, local 105, colonia Centro, Cuernavaca, Morelos C.P. 62000; los Servidores Publicos del Gobierno
del Estado de Morelos; jurado integrado en términos del articulo 41 de la Ley sobre Adquisiciones, Enajenaciones,
Arrendamientos y Prestacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano de Morelos (en adelante [a “Ley”);
y articulo 32 del Reglamento de la Ley sobre Adquisiciones, Enajenaciones, Arrendamientos vy Prestacion de Servicios del
Poder Ejecutivo del Estado Libre y Soberano de Morelos (en adelante el “Reglamenta”).

: CARGO ; NOMBRE
Por la Direccidn General de Contrataciones de Bienes vy
Servicios, C.P. Oscar Monge Sanchez.
Director de Licitaciones.

Representante de la Secretarfa de la Contralorfa.
Director de Vigilancia en Procesos de Adquisiciones de | Lic. Ismael Onofre Campusano.
Bienes y Servicios.

Representante de la Consejeria Juridica.

Lic. José Juan Montelongo Gutiérrez,

Especialista Administrativo.
Representante del Area Solicitante (Jefatura de la Oficina de
la Gubernatura del Estado). C.P. Andrés Robles Ayala.

Titular de la Unidad de Enlace Financiero Administrativo.

Representante  del Area Requirente  (Agencia de
Transformacion Digital del Estado de Morelos). Ing. César Andrey Verdugo Villegas.
Director General de Gobernanzay Operacion Tecnoldgica.

Por parte del licitante:

NP  EMPRESA - . REPRESENTANTE QUE ASISTE
1 | Estrategiay Operaciones Essence, S.A. de C.V.

Con fundamente en lo establecido por los articulos 42 fracciones IV y V, 43, 44y demas relativos aplicables de la Ley
sobre Adguisiciones, Enajenaciones, Arrendamientos v Prestacion de Servicios del Poder Ejecutivo del Estado Libre v
Soberano de Morelos, (en lo sucesivo la “Ley”), asi como el articulo 45 del Reglamento de la Ley sobre Adqwmmones?
Enajenaciones, Arrendamientos y Prestacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano de Morelos, (en

lo sucesivo el "Reglamento”), la convocante, en el procedimiento de la Licitacidn Publica Nacional, niimero EA-N23-2025,

a plazos reducidos, referente a la adquisicidn de equipo de computo y software, para la Jefatura de la Oficina de la
Gubernatura del Estado, emite el fallo correspondiente, en los siguientes términos:
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Derivado de la vigésima tercera sesion ordinaria del Comité para el Control de Adquisiciones, Enajenaciones,
Arrendamientos y Servicios del Poder Ejecuitivo del Estado de Morelos, celebrada el dia 19 de septiembre del 2025, en la
que se acordd por unanimidad de votos, mediante acuerdo numera COM/04/ORD23/19/09/2025, dictaminar vy
aprobar [a procedencia de la Licitacion Fublica Nacional, nimero EA-N23-2025, a plazos reducidos, referente a la
adquisicidn de equipo de computo y software, para la Jefatura de la Oficina de la Gubernatura del Estado, del cual se inicid
el siguiente procedimiento:

A). - Con fecha del 24 de septiembre de 2025, se publicé la convocatoria, referente a la presente licitacion, en |a pagina
electrdnicade la Secretaria de Administracion del Gobierno del Estado de Morelos; en el Periédico Oficial “Tierray Libertad”
No. 6470 Segunda seccidn, pagina 59, y en el periddico de circulacion local “La Unién de Morelos”, pagina 3, de acuerdo
con lo establecido en los articulos 39 de la Ley y 24 del Reglamento.

B). - Con fecha 01 de octubre del 2025 y de conformidad con lo sefialado en los numerales 6.1., 20.1,, 20.2.y 20.3. de
las bases de la presente licitacion, se llevd a cabo la junta de aclaraciones de las bases de [a licitacidn, de acuerdo con lo
&\?F \\J establecido en el articulo 33 del Reglamento, contando con [a asistencia de la siguiente empresa:

J

Ne EMPRESA

presente licitacidn, y de acuerdo con lo establecido en el articulo 38 del Reglamento, se llevd a cabo la entrega y apertura
de propuestas técnicas y econdmicas, contando con la asistencia de las siguientes empresas:

% 1.- ESTRATEGIA Y OPERACIONES ESSENCE, SA. DECV
C). - Con fecha 07 de octubre del 2025, de conformidad con lo sefialado en los numerales 6.1.y 21. de las bases de la

Ne EMPRESAS
1.- | CEO COMERCIALIZADORA & ESTRATEGIA OPERATIVA, S.A.DE CV.
2.- | ESTRATEGIAY OPERACIONES ESSENCE, 5. A.DECV.

& Los representantes de los licitantes, con el objeto de acreditar la existencia y personalidad juridica, hicieron entrega de los
documentos identificados como Anexo 2, mediante los cuales presentaren escrito manifestando bajo protesta de decir
verdad que cuentan con las facultades suficientes para suscribir en nombre de su representada las propuestas
correspondientes, asi también dicho escrito contiene los datos establecidos en el numeral 14. de las bases conforme a lo
previsto en los articulos 40 fraccidn Il, 42 fracciones | v Il de la Ley y 35 del Reglamento, asi mismo presentaron copia del
comprobante de pago de bases conforme a lo solicitado en el numeral 13.4. de las bases de la presente licitacién; por lo
que en su momento oportuno y de resultar adjudicado se solicitard la documentacion original para su cotejo
correspondiente,

1. CEO COMERCIALIZADORA & ESTRATEGIA OPERATIVA, S. A, DE C. V., presentd escrito de fecha 07 de octubre de
2025, signado por - Apoderado legal.
2. ESTRATEGIA 'Y OPERACIONES ESSENCE, S. A. DE C.V,, presentd escrito de fecha 07 de octubre de 2025. Signado

por <! [N /poderado legal.

No. | Documenta Solicitado : Anexos

CEO - ESTRATEGIAY
COMERCIALIZA | OPERACIONES

Calle Mariano Abasolo, Numero 6 antes 100, edificio los Laureles, local 105, Colonia Centro, Cuernavaca, Morelos. C.P. 62000.
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DORA & ESSENCE, S.A.
ESTRATEGIA DE CV.
OPERATIVA, SA.
DECY.
Presenta Presenta
Si Noj Si No:
Anexos
1 | Acreditacidn de la existencia y personalidad juridica del licitante. 2 X X
Formato que contiene la relacidn de los documentos solicitados
5 | Paa participar y que integran a propuesta técnicay ec’oném.ica. La 4 X X
omisién de la entrega de este documento no serd motivo de
desechamienta.

Propuesta Técnica (SOBRE A)
Propuesta técnica detallada de los bienes que se ofertan conforme
al Anexo 1 (Anexo Técnico) y de acuerdo al punto 10.1. de las
Bases, sefialando con claridad los bienes que integran su ofertay
las caracterfsticas técnicas de los mismos. La propuesta técnica
3 | deberd presentarse de manera impresa en papel membretado del A X X
licitante, firmada en todas las hojas que-la integran-y-en-archive
electrdnico en una USB, en formato de Word. Sin embargo, la
omisién del archivo electrénico no serd motivo de
desechamiento. A
Carta compromiso en papel membretado del licitante en la que
manifieste bajo protesta de decir verdad, que los bienes cumplen
can el 50% de grado de contenido nacional, de conformidad conel | B M M
articulo 38 fraccidn | de la Ley sobre Adquisiciones, Enajenaciones,
Arrendamientos vy Prestacidn de Servicios del Poder Ejecutivo del
Estado Libre y Soberano de Morelos,
Carta compromiso en papel membretado del licitante en la que
manifieste bajo protesta de decir verdad, que es el representante

s C X X
legal de la empresa y que a la fecha de presentacion de estano le
han sido revocados sus podereas.
Carta compromiso en papel membretado del licitante en donde
manifiesta bajo protesta de decir verdad, que no se encuentra en
ninguno de los supuestos a que hace referencia los articulos 40 D % X
fraccion XVI, 79 y 100 de la Ley sobre Adquisiciones,
Enajenaciones, Arrendamientos y Prestacion de Servicios del Poder
Ejecutivo del Estado Libre y Soberano de Morelos.
Presentar declaracion de integridad, a que se refiere el articulo 28
fraccién VI del Reglamento de la Ley sobre Adquisiciones,
Enajenaciones, Arrendamientos y Prestacidn de Servicios del Poder
Ejecutivo del Estado Libre y Soberano de Morelos, en papel
membretado del licitante en la que manifieste que por si mismo o
a través de interpdsita persona se abstendra de adoptar conductas E M M
para que los servidores publicos de la Dependencia o Entidad,
induzcan o alteren las evaluaciones de las propuestas, el resultado
del procedimiento, u otros aspectos que otorguen condiciones mas
ventajosas con relacién a los demds participantes gue constituyan
violaciones a la Ley sobre Adquisiciones, Enajenaciones,
Arrendamientos y Prestacion de Servicios del Poder Ejecutivo del

Calle Manano Abasulo Nimero 6 antes 100, edificio los i_aureles lacal 105, Colonia Centro, Cuernavaca, Morelos. C.P. 62000.
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Estado Libre y Soberano de Morelos o a su Reglamento; o que
constituyan un delito.

Carta compromiso bajo protesta de decir verdad, en papel
membretade del licitante donde indique que en caso de resultar
adjudicado asumird la responsabilidad total en el caso de que
infrinja patentes y marcas o viole registros de derecho de propiedad
8 | industrial, con relacion a los bienes ohjeto de la presente licitacion, F X X
de acuerdo al punto 9.4. de las bases, en términos de lo que sefiala
el articulo 40 fraccion XXVIIl de la Ley sobre Adquisiciones,
Enajenaciones, Arrendamientos y Prestacion de Servicios del Poder
Ejecutivo del Estado Libre y Soberano de Morelos.

Carta compromiso en papel membretado del licitante en [a que
. manifieste bajo protesta de decir verdad, que entregara los bienes

w ? conforme lo sefialado en los puntos 11,1, 11.2,,11.3.y11.4.de las 9 % i
bases de la presente licitacion
Carta compromiso en papel membretado del licitante en el que
manifieste bajo protesta de decir verdad, que cuenta con la
capacidad técnica total y oportuna para la entrega de los bienes H X X

/ "\J\ |

@‘{ \J L gue integran su propuesta, conforme al punto 10.1. y el Anexo 1
(Anexo Técnico), dentro del plazo establecido en el punto 11.1. de

las bases de la presente licitacion.

Carta en papel membretado del licitante en la que manifieste bajo

protesta de decir verdad, que para el caso en gue los bienes no

11 | cumplan con la calidad o caracteristicas acordadas, el licitante que X X

resultare adjudicado se compromete a sustituirlas de acuerdo al

punto 12.2. de las presentes bases.

Carta en papel membretado del licitante en la gue manifieste bajo

protesta de decir verdad, que conoce la Ley sobre Adquisiciones,

Enajenaciones, Arrendamientos y Prestacidn de Servicios del Poder ]

12 Ejecutivo del Estado Libre y Soberano de Marelos v su Reglamento, 2% A
asi como de estar conforme con el contenido de las presentes
13 protesta de decir verdad, que no tiene pendiente entrega alguna K X N

con el Gohierno del Estado de Moarelos, o hubiese incumplido en sus
obligaciones que tuviere con el Gobierno del Estado de Morelos.
Cartaen papel membretado dellicitante, en donde manifieste bajo
protesta de decir verdad, que se encuentra al corriente de sus
obligaciones fiscales y que no tienen adeudos fiscales firmes a su
cargo por impuestos federales, ni estatales, debiendo adjuntar
documento vigente expedido por el SAT, consistente en la opinidn
14 | positiva de cumplimiento con fecha no mayor a 30 dias naturales L X X
anteriores a la fecha de la apertura de proposiciones, asi mismo en
caso de ser adjudicado, deberd acreditar haber hecho publico el
resultado de la opinidn de cumplimiento, conforme a lo establecido
en las reglas 2.1.24, 21.28, 21.36 y 2.1.37 de la Resolucidn
Miscelanea Fiscal para el ejercicio 2025.

Carta en papel membretado del licitante, en la que manifieste bajo
protesta de decir verdad, que mi representada se encuentra al
15 | corriente de sus obligaciones fiscales en materia de seguridad social M X X
y que, en caso de resultar adjudicada, presentard a la firma del
contrato, Opinién de cumplimiento de Obligaciones Fiscales en

bases de licitacion.
Carta en papel membretado del licitante en la que manifieste bajo

Calle Mariano Abasolo, Numero 6 antes 100, edificio los Laureles, local 105, Colonia Centro, Cuernavaca, Morelos. C.P. 62000.
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materia de Seguridad Social, emitida por el Instituto Mexicano del
Seguro  Social, vigente en términos del acuerdo
ACDOAS2HCT.250423/106,PDIR, misma que  deberd
encontrarse en sentido positivo.

Carta original en papel membretado del licitante, donde manifieste
bajo protesta de decir verdad, que se encuentra al corriente de sus
obligaciones fiscales, en materia del Instituto del Fondo Nacional de
16 | la Vivienda para los Trabajadores, debiendo adjuntar la Constancia N X X
: de Situacién Fiscal en materia de obligaciones fiscales, con fecha

no mayor a 30 dias naturales anteriores a la fecha de apertura de
proposiciones,

Carta en papel membretado del licitante bajo protesta de decir
verdad, en la que manifieste que es una persona fisica con

discapacidad o que es una empresa que cuenta con personal con 5 X
discapacidad en una proporcidn del cinco por ciento cuando menos, (indica
de la totalidad de su planta de empleados, cuya antigliedad no sea (No que no
inferior a seis meses, antigtiedad que se comprobara con el aviso de SR cuenta -
17 | altaalrégimen obligatorio del Instituto Mexicano del Seguro Social, | O o con Qj»
de conformidad con los articulos 34 de la Ley sobre Adquisiciones, RE personal
Enajenaciones, Arrendamientos y Prestacién de Servicios del Poder tcon con
Ejecutivo del Estado Libre y Soberano de Morelos y 9 del - discapa
Reglamento. En el caso de que los licitantes no se encuentren en Cas cidad) =
este supuesto, podrdn omitir la entrega de este documento, no T
siendo motivo de desechamiento. )
Carta en papel membretado del licitante bajo protesta de decir X
verdad, en la que manifieste preferentemente que es una persona (indica
estableciday con domicilio fiscal en el Estado de Morelos. En el caso X queno
18 de que el licitante no se encuentre en este supuesto, podra omitir P (Indica cuenta
la entrega de este documento, no siendo motivo de desecharmiento queno con
cuenta) domicili
oenel |
estado)
Carta en papel membretado del licitante en la gue manifieste bajo %/

protesta de decir verdad que el objeto social y la actividad
econdmica del licitante coincide con el chjeto de la presente
19 | licitacién, debiendo anexar constancia de situacion fiscal Q X X

actualizada, con fecha no mayor a 30 dias naturales, asi mismo en X
caso de resultar adjudicado debera presentar los documentos
comprobatorios para la elaboracidn del contrato correspondiente.
Presentar el certificado de manifiesto de particulares, asi como
el manifiesto de vinculo con servidores publicos de conformidad
con el “Acuerdo por el que se expide el protocolo de actuacién
en materia de adjudicaciones publicas, otorgamiento y prorrogas
de licencias, permisos, autorizaciones y concesiones”, publicado i
20 | en el Diario Oficial de la Federacidn el 20 de agosto del 2015y R X X
modificado por el mismo medio el 19 de febrero de 2016 y 28
de febrero de 2017,
https://manifiesto.buengobiernc.gob.mx/SMP-
web/loginPage.jsf , con fecha no mayor a 30 dias naturales
anteriores a la fecha de apertura de proposiciones.

Carta en papel membretado del licitante en la que manifieste bajo s N X
protesta de decir verdad que no se encuentra en el listado de

21
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contribuyentes que establece el articulo 69-B del Cddigo Fiscal de
la Federacicn.

Carta en papel membretado del licitante en la que manifieste bajo
protesta de decir verdad que no desempefia empleo, cargo o
comision en el servicio publico o en caso de que, a pesar de
22 | desempeiiarlo, con la formalizacion del contrato correspondiente T X X
no se actualiza un conflicto de interés, de conformidad con el
articulo 51 fraccion IX de la Ley de Responsabilidades
Administrativas para el Estado de Morelos.

Manifiesto debidamente requisitado de acuerdo al formato que se
anexa, para dar cumplimiento a lo dispuesto por el articulo 51
23 | fraccidn X de la Ley de Responsabilidades Administrativas para el U X X
Estado de Morelos, para la identificacién de un posible conflicto de
intereses.

Carta compromisa en papel membretado del licitante en el que
manifieste bajo protesta de decir verdad, que otorga la garantia por
: un afio, siun equipo presenta fallas por defectos de fabricacidn y/o
£ A vicios ocultos, el cual deber ser reparado o sustituido por completo
f "ﬂ/"\/\' sin ningtin tipo de costo adicional para el caso de la:

Partida 1 renglones 1,2 vy 3, garantia de un afio por defectos de
W 24 fabricacidn y/o vicios ocultos a partir de la recepcion total de los
bienes y a entera satisfaccion del area requirente.

‘ Para la partida 1 renglén 4, garantia de tres afios por defectos de
fabricacion y/o vicios ocultos a partir de la recepcion total de los
bienes y a entera satisfaccion del area requirente.

\ Y para la partida 2, renglones 1, 2 y 3, garantia de un afio sobre el
correcto funcionamiento del sistema a partir de la entrega oficial,
una vez gue esté operando en servidores de gobierno vy en
ambientes de produccion,

Carta en papel membretado del licitante en la que manifieste bajo
protesta de decir verdad que cumple con la siguiente certificacidn
asi mismo, deberd adjuntar copia certificada:

No. Nombre Descripcion

\\{3 25 1 Certificacidn Esta certificacidn garantiza que la empresa
ISO/IEC/IEEE | cuenta con metodologias formales para la
29119- validacidn funcional, estructural y regresiva del
42021, software, lo cual es crucial para el
aseguramiento de calidad en sistemas de
gobierno que involucran autenticacidn Unica,
atencion ciudadana y tramites digitales.

Carta compromiso en papel membretado del licitante en el que
manifieste bajo protesta de decir verdad, que proporcionara
capacitacion integral a los usuarios finales de las distintas areas
involucradas en la operacién del sistema por el periodo de
implementacion de |a herramienta y de hasta 1 afio, para la partida
2 delos renglones 1, 2 y 3.

26
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En el acto de presentacion y apertura de proposiciones, y con fundamento en los articulos 42 de la Ley y 38 parrafo cuarto
del Reglamento, se dio lectura al precio unitario sin IVA de las proposiciones y al importe total de las mismas, asi como al
monto total de las garantfas de seriedad de las propuestas, las cuales se consigna a continuacion:

1. CEO COMERCIALIZADORA & ESTRATEGIA OPERATIVA, S.A. DE C.V.

PROPUESTA ECONOMICA
NOMBRE UNIDAD DE . : = :
PARTIDA. T £ : DESCRIPCION DEL NT. =ClO! : Al
A| No et ESCRIP EL BIEN VibiEe CANT. ; PRECIO UNITARIO | SUBTOTAL -
COMPUTADORAALL IN
1 ¥ | 2 36,206.90 72,413.80
COMPUTADORA SHE AUANEATI PIEZA S $
COMPUTADORA PORTATIL
2 COMPUTAD PIEZ 2 34,913.79 9,827.58
1 o AVANZADA A #34, 68
3 TABLETA TABLETA PIEZA 1 $14,654.31 $14,654.31
4 SERVIDORES LOTE DE SERVIDORES LOTE 1 $3,865,000.00 $3,865,000.00
SUBTOTAL $4,021,895.69
CUATRIO MILLONES SEISCIENTOS SESENTA Y CINCO MIL TRESCIENTOS NOVENTA Y NUEVE A $643,503.31
PESOS (00/ 100 M.N), i i
TOTAL $4,665,399.00
SOFTWARE PARA
1 SOFTWARE DIGITALIZACION DE PIEZA 1 $6,459,000.00 $6,459,000.00
TRAMITES
ATENCIO
2 SOFTWARE SOFUWARE FARA o PIEZA o $3,015,000.00 $3,015,000.00
2 CIUDADANA
SOFTWARE LLAVE DIGITAL
MORELOS (ACCESO UNICO
F 355,000. !
3 SOFTWARE A —— PIEZA 1 $2,355,000.00 $2,355,000.00
PUBLICOS)

TRECE MILLONES SETECIENTOS VEINTIUN MIL SEISCIENTOS CUARENTA PESOS (00/ 100 MN.).

SUBTOTAL $11,829,000.00
IVA. $1,892,640.00
TOTAL $13,721,640.00

DIECIOCHO MILLONES TRESCIENTOS OCHENTA Y SIETE MIL TREINTA'Y NUEVE PESOS (00 /

100 M.N.).

GRAN TOTAL (POR
LASPARTIDAS 1Y 2

$18,387,039.00

Asimismo, presentd una garantia de seriedad de propuesta:

NOMBRE DE LA AFIANZADORA Berkley International Compariia de Garantfas México,
SA. de CV.
NUMERQ DE FIANZA BKY-0756-0269733

IMPORTE DE LA GARANTIA DE SERIEDAD DE LA PROPUESTA

$919,351.95

el TTTRITETIS W

2. ESTRATEGIAY OPERACIONES ESSENCE, S.A. DE C.V.

S TN
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L aNES

PROPUESTA ECONOMICA
NOMBRE ; UNIDAD DE
; 5 DESCRIPCION DEL B CANT. g .
PARTIDA| No e ENFRiCD EL BIEN G ZANT. PRECIO UNITARIO SUBTOTAL
NE
1 compuTADORa | COMPUTADORAALLING PIEZA 2 $36,206.03 $72,412.06
AVANZADA
COMPUTADORA PORTATIL
1 2 COMPUTADORA AGARZACIA PIEZA 2 $34,912.93 $69,825.86
3 TABLETA TABLETA PIEZA 1 $13,964.65 $13,964.65
4 SERVIDORES LOTE DE SERVIDORES LOTE 1 $3,861,077.59 $3,861,077.59
E SUBTOTAL $4,017,280.16
(\3 CUATRO MILLONES SEISCIENTOS SESENTA MIL CUARENTA'Y CUATRO PESQOS (00/ 100 M.N.). VA $642,764.83
TOTAL $4,660,044.99
SOFTWARE PARA
N\ 1 SOFTWARE DIGITALIZACION DE PIEZA 1 $6,459,000.00 $6,455,818.96
7 .| TRAMITES
| ,
v 2 SOFTWARE B BARN BT PIEZA 1 $3,015,000.00 $3,010,905.17
2 CIUDADANA T A
SOFTWARE LLAVE DIGITAL
MORELOS (ACCESO UNICO
FTW, Pl 2,355,000.00 2,352,271.
3 SOFTWARE S ENETRESS EZA 1 $2,355, $2,352,271.56
PUBLICOS)
SUBTOTAL $11,818,955.69
TRECE MILLONES SETECIENTOS DIEZ MIL TREINTA'Y CINCO PESQOS (00/ 100 M.N.). IVA, $1,891,039.31
TOTAL $13,710,035.00

GRAN TOTAL (POR

$18,370,079.99
LASPARTIDAS 1Y 2

DIECIOCHO MILLONES TRESCIENTOS SETENTA MIL SETENTA Y NUEVE PESOS (99 / 100 M.NL),

Asimismo, presentd una garantia de seriedad de propuesta:

NOMEBRE DE LA AFIANZADORA Tokio Marine HCC México Compafia Afianzadora, S.A.
de CV.
‘% NUMERQ DE FIANZA 123244-00000
3 IMPORTE DE LA GARANTIA DE SERIEDAD DE LA PROPUESTA $918.504.00

En el acto de presentacion y apertura de propuestas, los servidores puiblicos; Lic. Ismael Onofre Campusano representante
de la Secretaria de la Contralorfa e Ing. César Andrey Verdugo Villegas, Director General de Gobernanza y Operacion
Tecnoldgica de la Jefatura de la Oficina de la Gubernatura del Estado, asf como por parte de los licitantes los || N NEGIGG

B <o osentante de la empresa, CEQ COMERCIALIZADORA & ESTRATEGIA OPERATIVA, SA. DE
cv.y I <presentante de la empresa ESTRATEGIA Y OPERACIONES ESSENCE, S.A. DE C.V,
rubricaron los documentos que contenian la documentacion administrativa, propuesta técnica y oferta econdmica de la
presente licitacién, que integran las propuestas presentadas.

Posterior al evento de presentacidn y apertura de proposiciones, la Jefatura de la Oficina de la Gubernatura del Estado a
través de la Unidad de Enlace Financiero y Administrativo; en conjunto con la Direccién General de Contrataciones de Bienes

8
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DOCUMENTO

VERSION PUBLICA

NF CONFIDEN
Articulos 3 fracc xxvrl 4 51 fracc. xxvn 82Y 87
de la Ley de Transparencla y Acceso a la
Informacion Publica del Estado de Morelos

CIRISTRACION

= FINANZAS

y Servicios, procedieron al andlisis detallado y cualitativo de las propuestas técnicas y econdmicas aceptadas aplicando los
criterios especificados en las bases y en la junta de aclaraciones celebrada el dia 01 de octubre del afio en curso, de las
siguientes empresas participantes:

Ne: 1 EMPRESAS QUE PRESENTARON PROPUESTAS Y SON SUSCEPTIBLES DE ANALISIS CUALITATIVO.
1 CEOQ COMERCIALIZADORA & ESTRATEGIA OPERATIVA, S.A. DE C. V.
2 ESTRATEGIA Y OPERACIONES ESSENCE, S, A. DE CV.

DICTAMEN TECNICO

D). - Con fundamento en lo establecido por el articulo 43 de la Ley sobre Adquisiciones, Enajenaciones, Arrendamientos y
Prestacidn de Servicios del Poder Ejecutivo del Estado Libre y Soberano de Morelos, en lo sucesivo la “Ley”; la Jefatura de la
Oficina de la Gubernatura del Estado, a través del personal designado, en el procedimiento de Licitacién Pdblica Nacional,
niimero EA-N23-2025, a plazos reducidos, referente a la adquisicion de equipo de cédmputo y software, emite el
Dictamen Técnico que servird como fundamento para el fallo correspondiente, el cual se realiza en los términos siguientes:

PRIMERQ. - Conforme a lo establecida por el articulo 43 de la Ley, el drea requirente, procedid al andlisis detallado de las
propuestas técnicas para determinar la solvencia de las proposiciones presentadas, conforme a los criterios especificados
en las bases.

&7,)
Los criterios que se aplicardn para evaluar los aspectos legales, técnicos y econdmicos se encuentran establecidos en los -

numerales 22., 22.1.y 22.2. de las bases de licitacion, que a la letra se transcriben:

22. Criterios que se aplicardn para evaluar las propuestas. &
22.1. Conforme a lo establecido por los articulos 43 de la Ley; 40y 43 del Reglamento, la Convocante evaluard cualitativamente

las propuestas técnicas y econdmicas que hayan resultado solventes y en el caso que asi lo considere, solicitard el apoyo del

drea requirente por conducto del drea solicitante a efecto de emitir un dictamen que servird de fundamento para el Fallo, W
22.2. Criterios que se aplicardn para evaluar los aspectos legales, técnicos y econdmicos serdn:

A)  Serdn evaluados los aspectos legales y técnicos de conformidad a lo siguiente: X

1. Legal Se hard de conformidad al andlisis de la documentacion que acredite la existencia y personalidad del participante, de acuerdo
al punto 14.1., de [as bases.

2. Técnica. Serd evaluada mediante el examen de la documentacion presentada relativa a los aspectos administrativos a que se refiere
el punto 16.2., y cumpliendo con las especificaciones y caracteristicas técnicas requeridas de conformidad a estas Bases, tomando
en consideracidn la documentacion e informacion presentada.

B) La Convocante evaluard los aspectos econdmicos de conformidad a lo siguiente:

1. Laevaluacion de las proposiciones econdmicas se realizard comparando entre si, todas [as condiciones ofrecidas por los distintos
licitantes, elabordndose para tal efecto la tabla comparativa de ofertas econdmicas presentadas y susceptibles de andlisis.

Calle Mariano Abasolo, Niimero 6 antes 100, edificio los Laureles, local 105, Colonia Centro, Cuernavaca, Morelos. C.P. 62000.
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Bl tars

SEGUNDO. - Evaluacion legal y administrativa de los documentos, en el que se verificd que cumpliera con la informacion

solicitadz;
CEO | ESTRATEGIAY
Referenci | COMERCIALIZADORA & OPERACIONES
e Decumento Solicitado Anexos & bc?eses OPERi?’!Vm:.EEf ISE V. ESSENCE{,lSA EES
licitacidn Cumple Cumple
Si No Si No
Anexos
1 Acreditacion de la existencia y personalidad juridica del > Punto X X
licitante 141,
Formato que contiene la relacidn de los documentos
solicitados para participar v gue integran la propuesta Punto
2 b s o o 4 X X
técnica y econémica. La omision de la entrega de este 16.2.
documenta no serd motivo de desechamiento.
Propuesta técnica (SOBRE A) Rocument | AUNS
Fd 0 16.2.
,.{,'/ ! ﬂf Propuesta técnica detallada de los bienes que se ofertan
£ [ conforme al Anexo 1 (Anexo Técnico) v de acuerdo al
punto 10.1. de las Bases, sefialando con claridad los bienes
que integran su oferta v las caracteristicas técnicas de los
3 mismos. La propuesta técnica deberd presentarse de A ek A) X M

manera impresa en papel membretado del licitante,
firmada en todas las hojas que la integran y en archivo
electrénico en una USB, en formato de Word, Sin embargo,
la omisién del archiva electrénico no serd motivo de

desechamienta.
Carta compromiso en papel membretado del licitante en

la que manifieste bajo protesta de decir verdad, que los
bienes cumplen con el 50% de grado de contenido
4 | nacional, de conformidad con el articulo 38 fraccion | de la B Inciso B) X X
Ley sobre Adquisiciones, Enajenaciones, Arrendamientos v
Prestacion de Servicios del Poder Ejecutivo del Estado Libre
v Soberano de Morelos.

Carta compromiso en papel membretado del licitante en
la que manifieste bajo protesta de decir verdad, que es el
representante legal de la empresa v que a la fecha de
presentacidn de esta no le han sido revocados sus poderes,
Carta compromiso en papel membretado del licitante en
donde manifiesta bajo protesta de decir verdad, que no se
encuentra en ninguno de los supuestos a que hace
6 | referencia los articulos 40 fraccion XVI, 79 y 100 de la Ley D Inciso D) X X
sobre Adguisiciones, Enajenaciones, Arrendamientos vy
Prestacién de Servicios del Pader Ejecutivo Estatal Libre v
Soberano de Morelos.

Presentar declaracion de integridad, a que se refiere el
articulo 28 fraccién VI, del Reglamento de la Ley sobre
Adguisiciones, Engjenaciones, Arrendamientos y Prestacion
de Servicios del Poder Ejecutivo Estatal Libre y Soberano de
Morelos, en papel membretado del licitante en la que
manifieste que por si mismo o a través de interpdsita
persona se abstendra de adeptar conductas para que los
servidores publicos de la Dependencia o Entidad, induzcan

C Inciso C) X X

ot

E Incisa E) X ¥

10
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FINANZAS

NISTRACION

o alteren las evaluaciones de las propuestas, el resultado
del procedimiento, u otros aspectos que otorguen
condiciones mas ventajosas con relacidn a los demas
participantes que constituyan violaciones a la Ley sobre
Adguisiciones, Enajenaciones, Arrendamientos y Prestacién
de Servicios del Poder Ejecutivo del Estado Libre y Soberano
de Morelos. 0 asuReglamento; o gue constituyan un delito.
Carta compromiso bajo protesta de decir verdad, en papel
membretado del licitante donde indique que en caso de
resultar adjudicade asumird la responsabilidad total en el
caso de que infrinja patentes y marcas o viole registros de
derecho de propiedad industrial, con relacién a los bienes
objeto de la presente licitacidn, de acuerdo al punte 9.4. de
las bases, en términos de lo que sefiala el articulo 40
fraccion XXVIl, de la Ley sobre Adquisiciones,
Enajenaciones, Arrendamientos y Prestacidn de Servicios
del Poder Ejecutivo del Estado Libre y Soberano de Morelos.
Carta compromiso en papel membretado del licitante en
la que manifiesten bajo protesta de decir verdad, que
9| entregard los bienaes-conforme-lo sefialado-en los puntos G IncisoG) X X
111,112, 11.3. y 11.4. de las presentes bases de la

presente licitacidn, N
Carta compromiso en papel membretado del licitante en K E T

el que manifieste bajo protesta de decir verdad, que cuenta
con la capacidad técnica total y oportuna para la entrega
10 | delosbienes queintegran supropuesta, conforme al punto H Inciso H) X X )
10.1. y el Anexo 1 (Anexo Técnico), dentro del plazo & %,
establecido en el punto 11.1. de las bases de la presente ,/_’i

licitacidn.
Carta en papel membretado del licitante en la que \

F Inciso F) X X

manifieste bajo protesta de decir verdad, que para el caso
en que los bienes no cumplan con la calidad o
caracterfsticas acordadas, el licitante gque resultare
adjudicado se compromete a sustituirlas de acuerdo al
punto 12.2. de las presentes bases. /
Carta en papel membretado del licitante en la que D&
manifieste bajo protesta de decir verdad, que conoce la Ley ¥
sobre Adquisiciones, Enajenaciones, Arrendamientos y

12 | Prestacidn de Servicios del Poder Ejecutivo Estatal Libre y ] Inciso J) X X
Soberano de Morelos vy su Reglamento, asi como de estar g

11 Inciso 1) X X

conforme con el contenido de las presentes Bases de
licitacion.
Carta en papel membretado del licitante en la que

manifieste bajo protesta de decir verdad, que no tiene
13 | pendiente entrega alguna con el Gobierno del Estado de K Inciso K) X X

o~

Morelos, o hubiese incumplido en sus obligaciones que
tuviere con el Gobierno del Estado de Morelos.

Carta en papel membretado del licitante, en donde
manifieste bajo protesta de decir verdad, que se encuentra
al corriente de sus obligaciones fiscales y que no tienen
14 | adeudos fiscales firmes a su cargo por impuestos L. Inciso L) X X
federales, ni estatales, debiendo adjuntar documento
vigente expedido por el SAT, consistente en la opinidn
positiva de cumplimiento con fecha no mayor a 30 dias

11
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naturales anteriores a la fecha de la apertura de
proposiciones, asi mismo en caso de ser adjudicado, deberd
acreditar haber hecho publico el resultado de la opinicn de
cumplimiento, conforme a lo establecido en las reglas
2124, 2128 2136 y 2137 de la Resolucidn
Misceldnea Fiscal para el gjercicio 2025.

Carta en papel membretado del licitante, en la que
manifieste bajo protesta de decir verdad, que mi
representada se encuentra al corriente de sus abligaciones
fiscales en materia de seguridad social y que, en caso de
resultar adjudicada, presentard a la firma del contrato,
Opinién de cumplimiento de Obligaciones Fiscales en
materia de Seguridad Soclal, emitida por el Instituto
Mexicano del Seguro Sacial, vigente en términos del
(% acuerdo ACDO.AS2 HCT.250423/106.P.DIR, misma que

15 M Inciso M) X X

deberd encontrarse en sentido positivo.

Carta original en papel membretado del licitante, donde
manifieste bajo protesta de decir verdad, que se encuentra
al corriente de sus obligaciones fiscales, en materia del
™\ Instituto del Fondo Nacional de la Vivienda para los

\ 1
[‘MJ . Trabajadores, debiendo adjuntar la Constancia de

N Inciso N) X X
Situacion Fiscal en materia de obligaciones fiscales, con
fecha no mayor a 30 dias naturales anteriores a la fecha de
apertura de proposiciones.

R Carta en papel membretado del licitante bajo protesta de
decir verdad, en la que manifieste que es una persona fisica
con discapacidad o que es una empresa gue cuenta con
personal con discapacidad en una proporcion del 5% X
cuando menos, de la totalidad de su planta de empleados, (No
cuya antigliedad no seainferior a &6 meses, antigliedad que cuenta S
\ 17 se comprobara con el aviso de alta al régimen obligatorio o Inciso O) con 5
del Instituto Mexicano del Seguro Social, de conformidad personal
con los articulos 34 de la Ley sobre Adquisiciones, con
Enajenaciones, Arrendamientos v Prestacidn de Servicios discapaci
del Poder Ejecutivo del Estado Libre y Soberano de Maorelos. dad)

y 9 de suReglamento. En el caso de que los licitantes no se
encuentren en este supuesto, podrd omitir la entrega de

este documento, no siendo motivo de desechamiento.

X
(Indica
que no

personal
can

discapaci
dad)

X X
$ Carta en papel membretado del licitante bajo protesta de (Indica (Indica
decir verdad, en la que manifieste preferentemente que es que no que no
una persona establecida y con domicilio fiscal en el Estado p Inciso F) cuenta cuenta
de Morelos. En el caso de que el licitante no se encuentre con con
en este supuesto, podrda omitir la entrega de este domicilio domicilio
documento, no siendo motivo de desechamiento. enel enel

Estado) Estado)

18

Carta en papel membretado del licitante en la que
manifieste bajo protesta de decir verdad gue el objeto
social v la actividad econémica del licitante coincide con &l
objeto de la presente licitacidn, debiendo anexar
constancia de situacién fiscal actualizada, asi mismo en
caso de resultar adjudicado debera presentar los
documentos comprobatorios para la elaboracidén del
contrato correspendiente.

19 Q Inciso Q) X X

12
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de la Ley deTransparenda y Acceso a la
Informacién Pablica del Estado de Morelos

20

Presentar el certificado de manifiesto de Particulares, asf

como el manifiesto de vinculo con servidores publicos de
conformidad con el “Acuerdo por el que se expide el
protocolo de actuacidn en materia de adjudicaciones
publicas, otorgamiento vy prorrogas de licencias, permisos,
autorizaciones y concesiones”, publicado en el Diario
Oficial de la Federacidn el 20 de agosto del 2015 vy
modificado por el mismo medio el 19 de febrero de 2016
y 28 de febrero de 2017,
https://manifiesto.buengobierno.gob.mx/SMP-
web/loginPage,jsf, con fecha no mayor a 30 dias naturales
anteriores a la fecha de apertura de proposiciones.

21

Carta en papel membretado del licitante en la que
manifieste bajo protesta de decir verdad que no se
encuentra en el listado de contribuyentes que establece el
articulo 69-B del Cédigo Fiscal de la Federacidn.

22

Carta en papel membretado del licitante en la que
manifieste bajo protesta de decir verdad que no
desemperia empleo, cargo o comisidn en el servicio publico
0 en caso de que,a pesar de-desempenarlo, con-la
formalizacidn del contrato correspondiente no se actualiza
un conflicto de interés, de conformidad con el artfculo 51,
fraccidn IX de la Ley de Respansabilidades Administrativas
para el Estado de Morelos.

23

Manifiesto  debidamente requisitade de acuerdo al
formato que se anexa, para dar cumplimiento a lo
dispuesto por el articulo 51 fraccidn X de la Ley de
Responsabilidades Administrativas para el Estado de
Moarelos, para la identificacidn de un posible conflicto de
intereses.

24

Carta compromiso en papel membretado del licitante en
el que manifieste bajo protesta de decir verdad, que otorga
la garantfa por un afo, si un equipo presenta fallas por
defectos de fabricacidn y/o vicios ocultos, el cual deberd
ser reparado o sustituido par complete sin ningtin tipo de
costo adicional para el caso de la:

Partida 1 renglones 1,2 y 3, garantia de un afio por
defectos de fabricacién y/o vicios ocultos a partir de la
recepcidn total de los blenes y a entera satisfaccidn del
drea requirente,

Para la partida 1 renglén 4, garantia de tres afios por
defectos de fabricacién y/o vicios ocultos a partir de la
recepcién total de los bienes y a entera satisfaccién del
drearequirente.

Y para la partida 2, renglones 1, 2 y 3, garantfa de un afio
sobre el correcto funcionamiento del sistema a partirde la
entrega oficial, una vez que esté operando en servidores de
gobierno v en ambientes de produccidn.

(020 ]

Carta en papel membretado del licitante en la que
manifieste bajo protesta de decir verdad que cumple con
la siguiente norma asi mismo, deberd adjuntar copia
certificada:

Inciso R} X X
Inciso S) X X
Inciso T) X X
ey
Inciso U) X X Az,
Y
Inciso V) X X
Incisa W) X X
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DOCUMENTO

INFORMACION CONFIDENCIAL
Articulos 3 fracc. XXV, 4, 51 fracc. XXVII, 82 Y 87
de la Ley de Transparencia y Acceso a la
Informacion Publica del Estado de Morelos

o (R
o RSN 0]
25 FINANZAS
WG SECRETARIA DE ADMINISTRACION
W s
No. Nombre Descripcidn
1 Certificacidn Esta certificacion garantiza
ISO/IFC/IEEE que la empresa cuenta con
29119- metodologias formales para la
42021 validacion funcional,

estructural vy regresiva del
software, lo cuales crucialpara
el aseguramiento de calidad
en sistemas de gobierno que
involucran autenticacidn tnica,
atencidn ciudadana y tramites
digitales.

Carta compromiso en papel membretado del licitante en
el que manifieste bajo protesta de decir verdad, que
proparcionard capacitacion integral a los usuarios finales
de las distintas dreas involucradas en la operacidn del X
sistema por el periodo de implementacion de la
herramienta y de hasta 1 afo, para la partida 2 de los
renglones 1, 2y 3,

]
f
)

Incisa X) X X

De lo anterior se precisa que, de acuerdo con lo establecido en el numeral 16.4. de las bases de licitacion, los documentos
0O) y P) no son motivo de desechamiento.

Ahora bien, derivado de la evaluacion legal y administrativa de las propuestas presentadas por los licitantes CEQ
COMERCIALIZADORA & ESTRATEGIA OPERATIVA, S.A. DE C.V. y ESTRATEGIA Y OPERACIONES ESSENCE, S.A. DE
C.V. CUMPLEN de forma legal y administrativa con los documentos solicitados en las bases de licitacidn, por lo tanto, se
procede a realizar el Andlisis Técnico de acuerdo con las especificaciones establecidas en el Anexo 1 (Anexo Técnico) de
las hases de licitacion, de acuerdo con la siguiente tabla:

PARTIDA 1: EQUIPO DE COMPUTO Y DE TECNOLOGIA DE LA INFORMACION.
RS COMEF:EIEISIJZADO : YTEGIA
‘é No NOMBRE DESCRIPCION DEL CALIDA D DE CANTIDA RA&E TEGIA OPERACION
GENERICO BIEN DTIPO | MEDID D
A OPERATIVA, S.A.DE | ES ESSENCE,
CM. SA.DECV.
COMPUTADORA ALL IN
ONE AVANZADA
+ Chip M4, CPU de 10
nucleos con 4 nicleos de
COMPUTADO rerl@miu.anto y 6 de
eficiencia, GPU de 10
1 RA ALL IN ONE - ) APPLE PIEZA 2 CUMPLE CUMPLE
nucleos. Neural Engine de
AVANZADA ,
16 ndcleos.
- Pantallade 235"
pulgadas (diagonal)
RETINA 4.5 K resolucidn
nativa de 4480 x 2520.
14
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- Memoria RAM de 16 GB,
SSDde 512 GB.

- 04 puertos compatibles
cor Thunderbolt 4/USB 4,
USB 3.1 2aGen,
DisplayPort.

« Bluetooth 5.3, Entrada
de 3.5 mm para audifonos.
« Conectividad
GigabitEthernet y Wi-Fi 6E
(802.11ax).

+Incluya Teclado y Mouse
(Magic Mouse y Magic
Keyboard con touch D},

« CédmaraHD de 12 MP
compatible con vista del
escritorio con grabacidn de
video HD de 1080p.

DOC

VERSI

UMENTO

N PUBLICA

INFORMACION CONFIDENCIAL
Articulos 3 fracc. XXV, 4, 51 fracc. XXVII, 82 Y 87

de la Ley de Transparencla y Acceso a la

Informacion Publica del Estado de Morelos

COMPUTADO
2 RA PORTATIL
AVANZADA

COMPUTADORA
PORTATIL AVANZADA
- Chip M4 CPU 10 nticleos
GPU 10 ncleos.

- Sisterna Operativo
macOS dltima version
estable.

- Neural Engine 16
nticlecs.

- Memoria RAM 16GB.
- Almacenamiento de
estado solido de 1TB,

- Pantalla liquida retina
14",

- 3 puertos Thunderbolt 4
compatible con USB 4.
-1 puerto HDMI,

- Ranura tarjeta SDX.

- Puerto Magsafe 3.

- Magic Keyboard,
Trackpad Force Touch
- Adaptador Carriente
USBC 70W,.

- Baterlade 72.4Wh

APPLE

PIEZA

CUMPLE

CUMPLE

3 TABLETA

TABLETA 11 PULGADAS
« Procesador Chip M3 con
CPU de 8 nuicleos con 4
nucleos de rendimientoy 4
de eficiencia, GPU de §
nucleos v Neural Engine de
16 ndcleos, RAM 8 GB,
SSD de 256 GB.

APPLE

PIEZA

CUMPLE

CUMPLE

O
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DOC%IMENTO

INFORMACION CONFIDENCIAL
Artl:ulos 3 fracc. XXV, 4, 51 fracc. XXVII, BZYS7
ey de Transparencia y Acceso a
lnformaclén Publica del Estado de Morelos

< ) FINANZAS

- Motor multimedia 8K
HEVC, 4K H.264, ProRes y
ProRes RAW con
aceleracidon por hardware,
Motor de decodificacion
de video, Motar de
codificacidn de video,
Motor de codificacién y
decodificacidn ProRes,
Decodificacion AVL.

« Pantalla liquida retina de
11" multitactil,
retroiluminada por LED
con tecnologia IPS,
resolucion 2360 x 1640
pixeles, Revestimiento
oleofdbico resistente a
huellas dactilares.

« Wi Fi 6E (802.11ax) con
MIMO 2x25 Doble banda
simulténes, Bluetooth 5.3
+iPadOs 18 o dltima
version estable con Apple
Intelligence,

« Cémara gran angular de
12 MP, aperturade /1.8
Zoom digital de hasta 5x.
- Dos micrdfonos para
llamadas y grabacion de
audio y video, bocinas
estéreo en horizontal.

« Puerto USB-C
compatible con: Carga,
DisplayPort, USB 3 (hasta
10 Gbfs).

« Brdjula digital,
microlocalizacidn iBeacon
para ubicacién.

- Sensores: Touch ID,
Giroscopio de tres ejes,
Acelerémetra, Bardmetro,
Sensor de luz ambiental.

- Baterfa de polimero de
litio recargable integrada
de 28.93 Wh.

1.- 24 Memorias RAM para
Servidores HPE SimpliVity
LOTE DE 380 Genl0 Node

4 SERVIDORES e HPE&AGB NIA LOTE !
2Rx4 PCh-
2933Y-R Smart

&

[ s o

-vf\

16
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'DOCUMENTO

VERSION PUBLICA

INFORMACION CONFIDENCIAL
Ar:lculos 3 fracc. XXV, 4, 51 fracc. XXVII, 82\'87
ey de Transparencia y Acceso a la
Infofmac i6n Publica del Estado de Morelos

DE ADRAINISTRACION

FINANZAS

Kit
M3B86A8K408B
M2-CTD

e Kitinteligente
HPE de 64GB CUMPLE CUMPLE
2Rx4 PC4-
2933Y-R

e (4GB
Capacidad de
memoria

o JRx&:
Arquitectura del
mddulo (doble
rango por
cuatro hancos)

e PC4-2933Y-R:
Tipo de
memoria DDR4
a2933 MT/s
con
caracteristicas =

especificas \
(como ECCy
Registered)

e  SmartKit:
Conjunto
optimizado con =
compenentes 4 /éf/
certificados por
HPE

®  |ncluir servicio
deinstalacidny
puesta en
operacion por

parte del
fabricante |
(créditos de |

servicio HPE
utilizable para
servicios
técnicos o
profesionales)

CUMPLE CUMPLE

2.- Conectividad de nodos

Simplivity
e ? Switches HPE
Networking
Instant On
modelo 1960
con 12 puertos

17
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DOC%L%ENTO

INFORMACION CONFIDENCIAL
Artlculos 3 fracc. XXVH, 4, 51 frac: xxvn 32Y87
ey de Transparencia y A ia
lnfnrmaclbn Publica del Estado de Morelos

il e EL4

10GbEy 4
puertos SFP+

° 6
Transceptores
HPE Aruba 10G
SFP+LCLR
parafibra
monomedo
(SMF), alcance
dehasta 10 km

e 2 (Cables DAC
(Direct Attach
Copper) HPE
Instant Onde 1
metro, SFP+ a
SFP+, 10 Gbps

y e 10 créditos de
% servicio HPE

(utilizable para

servicios
técnicos o
Vs ] profesionales
[(’ "‘7 seglin contrato)

U e  |ncluir servicio
de instalacion y
puesta en
operacién por

. parte del
fabricante
\ 3.- Estructura para Centro
de Datos
®  Senicio
Eléctricoy
migracién de
servicios
e  Movimiento de
UPS
®  Suministroe
instalacidn de
material
Conduit para
movimiento de
contactos
considerando 5
salidas auna
distancia no
mayor de 15

e CUMPLE CUMPLE

18
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DOCUMENTO

VERSION PUBLICA

INFORMACION CONFIDENCIAL
Articulos 3 fracc. XXV, 4, 51 fracc. XXVII, 82\'87
de la Ley de Transparencla y Acceso a
lnformaclon Publica del Estado de Morelos

FINANZAS

£ ADMINISTRACION

e  Suministroe
instalacion de
tres l[dmparas
led de 60 x 50
cm

e  Desconexiony
desmontaje de
racksy
migracién de
servicios

e  Seguridad
Perimetral e
interna

KIT TURBOHD 5
Megapixel / DVR 04
Canales / 04 Cdmaras
Bala con Micréfono
Integrado (exterior 2.8
mm) / Fuente de Poder /
Accesarios de Instalacién.
Disco Duro PURPLE de
2TB/ 3 ANOS DE
GARANTIA / Para
Videovigilancia.

Suministro e Instalacién de
sisterna biométrico para ;
acceso asite, con .. ~_/,,: d
reconocimiento facial '

e oSistema
contraincendio

e (2 Extintores
automaticos
tipo granada de

6 kg con agente
extintor hfic-
227eadl2’

CUMPLE CUMPLE

e  Detectorde

Humo
Autdnomo, No
Requiere Panel,
LED de Escape,

Sensor por
lonizacion,

Baterfa Sellada
para 10 afios de
vida :

4.~ Unidad de
Almacenamiento NAS
SA6400

-y
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DOCUMENTO

INFORMACION CONFIDENCIAL
Articulos 3 fracc. XXVI, 4, 51 fracc. XXVII, 82 Y 87
de la Ley de Transparencla y Acceso a la
Informacion Publica del Estado de Morelos

FINANZAS

e (CPU:AMD
EPYC 7272,12
nucleos / 24
hilos, hasta 3.2
GHz, con
cifrado AES-NI

e Memoria RAM:
32 GBRDIMM
ECC DDR4
(ampliable
hasta 1,024
GB)

® gBahfasde
unidad: 12
bahias para
discos SATA de
25135
(intercambiable
s en caliente)

e 012HDDde

y 20TB, 7200

/) RPM, SATA 6
GB/s, CMR,
512 MBde
caché, 3.5",
Synology Serie
HAT5300

®  Factorde

\\ forma: Montaje

en bastidor 2U

e  Puertos LAN:

e 1xRI-451 GbE

N €/

(gestidn)
e  /AxRJ-451 GbE
e 2xRJ-4510
GbE

$ e  oPuertos
adicionales:

® 2xUSB 3.2 Gen
L

®  Bxpuertosde
expansion Mini-
SAS HD

e Jxranuras PCle
Gen 3.0 x8

® Fuentede
alimentacion:
Redundante,
100-240V CA,
50/60 Hz

20
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DOCUMENTO

VERSION PUBLICA

INFORMACION CONFIDENCIAL
Ar:lculos 3 fracc. XXVH, 4, 51 fracc. XXVIi, 82\’87
ey de Transparencia y ACceso a
|nformac|on Publica del Estado de Morelcs

e  (Capacidad
maxima de
volumen: Hasta
1PB

e  Expansidn de
almacenamient
0:Hasta 108
discos con 8
unidades
RX1223RP

5.- 04 Unidad de
Expansidn RX1223RP
e Bahfasde
discos: 12
bahifas para
discos duros o
SSD SATA de
3525
e  Discos
intercambiables
en callente
o [nterfazde
expansion, 01
puerto Mini- =
SAS HD f/f’
e (lcablede

expansion Mini-
SASHD 7

e  Alimentacidn:
\oltaje de
entrada: 100 -
240V CA, 3
Frecuendia: /
50/60 Hz,
monofésica,
Fuentes de
alimentacidn
redundantes (3/

o Kitderieles .
deslizantes
RKS-02

6.- 02 Discos Duros
HUS728T8TALE6LA
e  (apacidad: 8

TB

e |nterfaz: SATA
6 Gb/s

e  Formato de
sector: 512e

21
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DOCUMENTO

INFORMACION CONFIDENCIAL
Arllculos 3 fracc. XXV, 4, 51 fracc. XXVII, 32Y87
ey de Transparencia y Acceso a la
lnfnrmaclon Publica del Estado de Morelos

FISANZAS

(Advanced
Format)

®  Factorde
forma; 3.5"

®  \Velocidad de
rotacién: 7,200
RPM

®  Caché (Buffer);
256 MB

e Tasade
transferencia
sostenida:
Hasta 255
MB/s

- e |atencia
% promedio: 4.16
ms

e Tecnologiade
grabacién: CMR
/ 31 | (Conventional
Magnetic
Recording)
7.- 02 Discos Duros
HAT5310-8T
®  (gpacidad: 8
8
®  Factorde
forma: 3.5
\ pulgadas
5 ® |nterfaz: SATA
16 Gb/s
®  \elocidad de
rotacién: 7,200
RPM
- e (Caché 256 MB
B e fFommatode
sector. 512e
Velocidad de transferencia

sostenida: Hasta 260
MB/s

PARTIDA 2 — SOFTWARE

SNIE CEO ESTRATEGI
COMERCI —
CALUD | AD e At

, NOMBRE o Dp | CANTID DORA & OPERACIO
0. | GENERICO | DESCRIPCION DEL BIEN R AD ESTRATEGIA NES

o OPERATIVA, SA. | ESSENCE,

DE C.V. S.A.DECV.

22
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DOC%IMENTO

VERSION PUBLICA
INFORMACION CONFIDENCIAL
Articulos 3 fracc. XXV, 4, 51 fracc. xxv" 82Y87

de la L eydeTransparendayA
Informacion PUBIica dal Estado de Morelos

PARTIDA 2 — SOFTWARE

Componentes  especificaciones
técnicas  (Modulos,  Actividades
y/o Requerimientos).

Mddulo de Gestidn de
Usuarios y Roles
La autenticacion sera
llevada a cabo por
medio de Llave para el
acceso a  servidores
publicos.
El manejo de Permisos
y Roles serd
administrado a través
de—la—aplicacién—de
trdmites y servicios

CUMPLE CUMPLE

Mddulo de configuracién
de tramites.
SOFTWARE - Se deberd contar con un
PARA mddulo que permita
1 | DIGITALIZA configurar los diversos | N/A | PIEZA g
CION DE tramites del gobierno,
TRAMITES debe ser tan flexible
que se pueda
configurar de acuerdo
a cada necesidad del
tramite. Se consideralo
siguiente:

-Un trdmite puede tener 1 J
0 mas pasos, los
cuales pueden

contener solicitud de
informacidn, solicitud
de documentacion,
validaciones del
servidor publico para
la informacidn vy la
docurmentacion

solicitada en
indistinto orden,

Permite adjuntar
documentacidn  por
parte del ciudadano,

X

r—-—";"-

S
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DOCUMENTO

INFORMACION CONFIDENCIAL
Articulos 3 fracc. XXVI, 4, 51 fracc. XXVII, 82 Y 87
de la Ley de Transparencia y Acceso a la
Informacion Publica del Estado de Morelos

S FINANZAS

W

PARTIDA 2 — SOFTWARE

dicha
documentacion
puede  reutilizarse
tormandola del
expediente
ciudadano o de

CUMPLE CUMPLE

realizar una nueva
carga de
documentacidn.

Se puede solicitar
informacion en los
formularios de
distinto tipo

numerica,
alfanumeérica, textos

cortos y/o largos,
catdlogos,
/,JM,- documentos,
/ imagenes.
Interconexidn  con  los
servicios de hacienda
para las validaciones
de pago y pago en
linea,
\\ - Incluir validaciones por
parte del servidor
publico dependiendo
del trdmite y en
arden configurable v
considerar  ninguna,

ﬁ una 0 mas
2 validaciones.

Agendar citas, una o
mas dependiendo de
las reglas de
operacion del
tramite.

Emitir  documentos
cuando el tramite asi
lo requiera. Estos
deberan ser
configurados
mediante  plantillas
predisefiadas,

24

Calle Mariano Abasolo, Nimero 6 antes 100, edificio los Laureles, local 105, Colonia Centro, Cuernavaca, Marelos. C.P, 62000,

R i e e il ) i — e e e e i — g

O NTTTTITTITS Sy TTTTITTTEY s ety NITTTIITITE ity NTTTTITTITS sty ITTTIITTIT S ey CITTTITNTT S St NTTTYCTTI) e ATTTTLITLTE ety i B DOTTTTITT S Sy T



fernanda.garcia
#custom


DOCUMENTO

VERSION PUBLICA

INFORMACION CONFIDENCIAL
Articulos 3 fracc. XXVH, 4, 51 fracc XXWVII, 32\'87
de la Ley de Transparencla y Acceso a la
lnformaclon Publica del Estado de Morelos

FINANZAS

DRUMNISTRACION

PARTIDA 2 — SOFTWARE

considerando
documentos con
firma electrénica.
Utilizar &  firma
electrénica para la
documentacion
oficial que se expida.

Configuracidn de pago
en linea a través de CUMPLE CUMPLE
los serviclos de
Hacienda.

Mddulo de citas.

Implementacién de

Citas:

Se podra incluirla
agenda de citas para
cada tramite.

Este mddulo deberd
incluir configuracién
de dias inhdbiles, )
horarios de atencidn, G &
ventanillas de
atencidn, tiempo de
atencién por tramite.
Se pueden establecer
las  fechas de
apertura de citas,
pudiendo elegiruno o
mas meses 0 un afio
completo, esto se
realizard por rango de

fechas.
Se muestra el listado
de las citas

de los ciudadanos.

Se pueden filtrar por
dependencia,  por
ventanilla, por
fechas, y por estado:
agendadas, asistidas
y canceladas.

agendadas por parte é/
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DOCUMENTO

VERSI PUBLICA

INFORMACION CONFIDENCIAL
Artlculos 3 fracc. XXVH, 4, 51 fracc. XXViII, 32 Y 87
ey de‘l’ran.'.paren(la ¥ Acceso a
lnfnrmaclbn Fublica del Estado de Morelos

FINANZAS

ADAAIMIS

PARTIDA 2 — SOFTWARE

- Se puede agendar en el
instante citas para ciudadanos
que lleguen sin cita, siempre y
cuando haya  espacios
disponibles.

- Consulta de citas. Se
pueden consultar las citas
agendadas, canceladas,
asistidas y generar los reportes

correspondientes en excel y
PDF. CUMPLE CUMPLE

- Ventanillas. Permite
administrar las ventanillas con
las siguientes funciones:

- Alta y modificacion de
ventanillas.

L/' - Asignacion de nimero de
: agentes que atienden por
ventanilla.

= Tiempo en minutos de
atencién designadeos a cada
cita.

\ - Ubicacién de la ventanilla.

- Seeligen los trdmites que
atenderd la ventanilla.

ﬁ - Bajade ventanillas.

- Asignacién de ventanillas a
tramites. Permite relacionar las
ventanillas alos trémites, cada
trémite puede tener mas de
una ventanilla.

- Dias atipicos. Se pueden
configurar los dfas en los
cuales no se prestard el servicio
por tramite y/o ventanilla.

26
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DOC%IMENTO

VERSION PUBLICA

INFORMACION CONFIDENCIAL
Articulos 3 fracc. XXVH, 4, 51 fracc. XXVII, 82 Y 87
de la L eyde‘l’ransparencla y Acceso a la
Informacién Publica del Estado de Morelos

Mplhiiats

PARTIDA 2 — SOFTWARE

Dias Inhabiles. Se
establecen los dfas inhdhiles,
esta funcidn solo estard

disponible para el super
administrador.

Expediente Unico
Ciudadano. Permite
centralizar vy digitalizar la
informacion y documentacion
relacionada con los tramites y
serviclos  gubernamentales,
con el objetivo de simplificar y
agilizar los procesos
administrativos, mejorando la
eficiencia en la atencion a la

CUMPLE CUMPLE

ciudadania.

Concentrar la 2
documentacién  que  se 57
requiere para los trdmites y
servicios y  asl  poder
reutilizarlos, como lo es el Acta
de nacimiento, CURP,
comprobante de  domicilio,
entre otros.

La docurnentacién se
puede actualizar segin el

tramite y las vigencias. W
. Documentaos.

Se permite cargar documentos que

integren el expediente ciudadano

como lo es:
e  Actade nacimiento.
e CURP
e |dentificacion oficial.
Puede ser de mas de un tipa: INE,
Pasaporte, Cédula, etc. \
s Comprobante de \
domicilio:

Se pueden agregar uno 0 Mas
domicilios. — Esto— permitird — al

27
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Docy MENTO
N PU

INFORMA(ION (ONFJD[N(IAL
Arilculos 3 fracc. 51 fracc. XXV, 32 Y 87
ey deTransparencla Y Acceso a la
Infcrmaclon Publica del Estado de Morelos

Rl o0 L

PARTIDA 2 — SOFTWARE
ciudadano hacer tramites en uno u
otro domicilio. Cada domicilio
puede contener lo siguiente;
e (alle
e No. exterior e interior.
e  (Colonia
e  Municipio/o localidad.
e  Estado.
Se pueden agregar otros tipos de
documentos que se consideren
necesarios, por lo que el expediente
quedaré configurable para aceptar
mas tipos de documentacidn, La
documentacion gue serd parte de
los requisitos de los tramites
@ deberd ser establecida por parte de
CEMER,
CUMPLE CUMPLE
/’11/ e  Dashboard
7z . ,
El sistema contendra un
dashboard con  informacidn
puntual
o Indicadores que se
consideran:

\\ = Tramites en curso;
Numero total de
tramites gue estan
siendo procesados.

= Tramites concluidos:
Tramites que se han
completado
satisfactoriamente,

= Trdmites disponibles:
Cantidad de trdmites
que pueden ser
iniciados.

=  (Ciudadanos activos:
Total de ciudadanos
que han interactuado
con la ventanilla
digital.

= Otros indicadores
incluyen el ndmero de

28
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tramites de cita,
transaccionales,
serni-transaccionales,
e informativos.
= Estosindicadares
deben de considerar
grdficas, visualizacién
de detalles y
exportacion de la
informacion,
e Mddulo de
Notificaciones y Alertas
El mddulo
consiste en
permitir  enviar
notificaciones
en relacion a los
tramites,
notificaciones
y/o avisos en
general.
o Bl sistema  enviard
notificaciones mediante
corren  electrénico vy

<

{6

0\

WhatsApp  en  los CUMPLE CUMPLE
siguientes casos:
= |nicio de un trdmite o
servicio.
= Notificacidn de

modificaciones al
tramite o servicio.

= Notificacién al
termino del tramite,
asimismo se debe de
enviar el documento
oficial obtenido del
ciudadano en caso de

que aplique.
g e App de ftramites vy
servicios.

o App para poder realizar
tramites vy servicios

desde dispositivos
mdviles,
29
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e Reseteo de contrasefia
ciudadano. Para el
cambio de contrasefia u
olvido se deberd realizar a
través de Llave MX.

o El  sistema  debe
considerar que si un
ciudadano no recuerda
la contrasefia la pueda
recuperar o cambiar a
través de su comeo
electrdnico por medio

de Llave MX,
e  Mddulo para la
\\f\b administracin de
catdlogos

o Se incluyen todos los
CRUD para a
7 administracion de todos

/l?"’-’} los catdlogos que se

S utilizaran en el sistema,
para lo cual se definiran
W en el transcurso del
proyecto. Todos los
catdlogos deben de CUMPLE CUMPLE
considerar la alta, baja,
\ moadificacién y
reactivacion.
o  Catdlogo de requisitos,
= [Este catalogo
concentrard todos los
% requisitos de todo el
universo de tramites y
servicios que @ se
proporcionan al
ciudadano, asimismo
deberd ser controlado
por parte de CEMER
para la simplificacion
de los mismos.
o Catdlogo de roles,
= Concentra todos los
roles de los usuarios,
se considera solo
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nornbre y descripcion.
Unrol puede tener 1 o
mas permisos.

o Catdlogo de permisos.

= Concentra todos los
permisos  existentes
para los usuarios,
asimismo estos se
ligan a los roles.
e Mddulo de tramites de
acceso al ciudadano.

o [Este mddulo estd
dedicado al ciudadano,
considera lo siguiente;

= niciar un trdmite o
servicio.

= Dar continuidad a los @)
trdmites y servicios. \

= Agendar citas para los
tramites que esté

\}

disponible este E //’,ﬁ//—’
serviclo. 2

= |levar a cabo tramites
y/o servicios digitales,
ya sea semi -
transaccional 0
transaccional.

= Consultar avisos
importantes de parte
del Gobierno  del CUMPLE CUMPLE
Estado de Morelos.

=  Consultar  noticias
relevantes.

= Consulta de “Mis
trdmites”, El
ciudadano podrd
consultar todos los

trémites que estd
realizando, asi como

los que estan

pendientes, en
validacidn ylo
cancelados.
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En el inicio de sesion se
implementard la Llave MX (para
usuarios externos) v Llave Morelos
{para usuarios de gobierna) para lo
cual se tendran reuniones con el

personal de la Agencia de
Transformacidn Digital para la
implementacion de los mismos.

Los mddulos descritos se tendrdn
gue detallar y desglosar a mayor
precision para el desarrollo del
software,

Especificaciones Técnicas.

» Las tecnologias que se utilizardn
para el desarrollo del proyecto se
definiran en el andlisis por parte del
equipo de desarrollo de software,

B

i)
LEY Entregables
e Se entregar el
cddigo fuente y
el cadigo
compilado
dltima  versién,
\\ mismo que
deberd ser
respaldado  en
el repositorio
\\é estatal de CUMPLE CUMPLE
software,
e  Configuracion e
implermentacic
n de la
plataforma en
un ambiente de
pruebas en los
servidores  del
Gohierno  del
Estado de
Morelos.
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Software
compilado e
instalado  en
servidores  del
Gobierno  del
Estado de
Morelos en
ambientes de
produccidn,
Manual técnico
de despliegue y
puesta en
operacién para
el ambiente de
produccidn,
Manual técnico
de

configuracion,
despliegue vy
puesta en

operacién para
el ambiente de
pruebas.
Manual técnico
de
configuracion
en ambientes
de desarrollo.
Documentacio
n técnica
realizada a lo
largo del
proyecto,
reguerimientos,
flujos de
trabajo,
diagramas de
proceso y
demds
documentacion.

Servicios que debe incluir el
sistema

CUMPLE

CUMPLE

7
&)
s
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s Servicio de mensajeria via
WhatsApp

e  Servicio de Chat bot con
1A,

Servicio de Analisis y
Digitalizacion de Procesos que
contemple las siguientes fases:

1. Levantamiento vy andlisis de
procesos actuales

e |dentificacidon de los
trémites fisicos
i ™~ existentes y su
\{’b documentacion asociada.
e Andlisis de flujos de
trabajo, cuellos de botella
) y oportunidades de
/ /‘}’ mejora.
- e Definicion de requisitos
funcionales y técnicos

%/ para la digitalizacion.
2. Disefio de flujos de trabajo

digitales

e Modelado de los
Procesos en una
plataforma dindmicay
configurable.

e  Establecimiento de reglas

7§ de negodio, aprobaciones
y validaciones
automaticas.

e  [ntegracidn con sistemas
existentes para
garantizar CUMPLE CUMPLE
interoperabilidad.
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3. Desarrollo de herramientas
complementarias

e Se deben identificar vy
considerar  todas las
herramientas
complementarias  que
surjan del andlisis previo,
asegurando que sean
esenciales para la
digitalizacion ~ de  los
trdmites, Esto  incluye
sistemas de  gestidn
documnental,
autenticacidn segura,
notificaciones
automatizadas,
integracién con bases de
datos gubernamentales y
cualquier otra tecnologia o
que optimice el flujo de
trabajo, garantizando una
digitalizacion  eficiente,
segura y alineada con las =%
necesidades operativas vy 7
normativas de la
institucién.

Consideraciones Tecnoldgicas

El sistema solictado deberd

desarrollarse bajo una arquitectura }V
tecnoldgica  robusta,  escalable, |
segura y orientada a la experiencia

del usuario. A continuacidn, se

detallan las principales /3/
especificaciones técnicas

recomendadas para su disefio,

desarrollo e implementacién: Q\

Arquitectura del Sistema

a Arquitectura basada en
modelo cliente-servidor.

b. Desarrollo web full-stack CUMPLE CUMPLE
con acceso mediante navegador
(no requiere instalacion).
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& Modular vy escalable, con
posibilidad de agregar nuevas
funcionalidades o mddulos en fases

futuras.
Z Lenguajes y Tecnologias
Sugeridas
a Frontend: HTMLS5, CSS3,
JavaScript, frameworks modernos
como React, Angular o Vue, segun
i conveniencia técnica del proveedor,
@ b Backend: Node,js, Python
(Django/Flask) o PHP (Laravel),
segun conveniencia técnica del
/ ) proveedor,

& Base de Datos:
PostgreSQL, MySQL o MongoDB
(dependiendo de la estructura
relacional/no relacional),
d. Mapas y
gearreferenciacién: Integracion con
APIs de Google Maps,

AN
—
T

OpenStreetMap o Maphox.
2, Seguridad
a. Sistema de autenticacidn
de usuarios con control de

acceso granular por roles:
administradar, validador,
editor, ciudadanc.

b. Contrasefias
almacenadas con
algoritmos  de  hash
seguros (e  berypt,

#~ = [/

Argon2).

¢ Uso  obligatoric  de
protocolos de
comunicacion segura
(HTTPS) mediante
certificados SSL/TLS.

d. Registro de auditoria de
actividades criticas

(bitdcora de accesos,
camhios en datos, errores
del sisterna), tanto a nivel

CUMPLE CUMPLE
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de plataforma como en
base de datos.

e, Backups  automaticos
programados, con
politicas de retencién y
recuperacion ante
desastres.

2. Usabilidad y Accesibilidad

a.  Interfaz
totalmente
responsiva,
adaptable  a
computadoras
de  escritorio,
tabletas y
dispositivos
mdviles.

b, Disefio
enfocado en la
experiencia del
usuario (UX/UI),
con navegacion
intuitiva,
iconografia
clara y flujos de
interaccidn
simples.

c.  Cumplimiento
de estandares

de accesibilidad
web  (WCAG W
21, nivel AA

-

W &

como  minimao),
para garantizar
el uso por

\

personas  con

discapacidad.

d. Entrega de
manuales  de
usuario y

administrador
en formato
digital (Editable

y PDF), con
37
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capturas de
pantalla y
descripciones
paso a paso.
2. Integracion v Exportacion
de Datos

CUMPLE CUMPLE

a Capacidad de
exportar datos
en  formatos
estandar;  PDF,
Excel (xlsx) vy
CSV, ya sea de
forma individual

. o por lotes.

\ b.  Implementacid
n de una APl
RESTful  para

) facilitar
Y/ integraciones
L con otros

sistemas
estatales 0
privades,  con
autenticacion
por tokens (ej.
JWT 0 OAuth2).

C. Posibilidad de
importar datos
desde archivos
planos

estructurados

(CSv, 1SON) o
conexiones
extenas
mediante

1 &

servicios web.

2i Rendimiento v
Almacenamiento

a. Arguitectura orientada a
la alta disponibilidad, con balanceo
de carga y tolerancia a fallos.

b. Optimizacidn de tiempos
de carga vy renderizado, con

38
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mecanismos de caché en frontendy
backend.

C. Soporte para
almacenamiento  de  archivos
digitales; imagenes, documentos
PDF, archivos comprimidos
(ZIP/RAR), formatos ofimaticos,
etc

d. Los archivos almacenados CUMPLE CUMPLE
deberdn estar encriptados en
reposo, yaseaen base de datos o en
sistema de archivos, garantizando

su confidencialidad.
7. Servidor / Hosting
a Cormpatibilidad con
entornos Linux (preferentemente
Ubuntu Server o Debian)
b. Soporte para \,

contenedorizacidn  {Docker) vy
orquestadores como Kubernetes
(opclonal) =
o Posibilidad de despliegue /{t_x/
tanto en servidores propios (on- 4
premise)

d. Se sugiere una
arquitectura basada en servicios
(microservicios) en caso de
proyectos de gran escala o alta
disponibilidad.

Capacitacién: Se proporcionard
capacitacidn integral a los usuarios &
finales de las distintas dreas

involucradas en la operacidn del

sisterma por el periodo de %/
implementacidn de la herramientay

de hasta 1 affo. La capacitacién
incluira:

e  Sesiones presenciales y
virtuales: Formacion
estructurada para
garantizar la

39
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comprensidn del uso del
sistema.

e  Materiales de apoyo:
Manuales de usuario,
videotutoriales y
preguntas frecuentes,

e  Practicas y simulaciones:
Entrenamiento en
entornos de prueba para
asegurar el correcto uso
de la plataforma.

Garantias: Garantia sobre el
correcto funcionamiento  del
sistema por un periodo de un afio y
Q este empieza a partir de la entrega CUMPLE CUMPLE
y puesta en operacion, una vez que

esté operando en servidores de
gobiemo vy en ambientes de
produccion, incluyendo:

/}‘Iﬂ/
. e  Correccidn de errores de
' programacian:
Resolucion de defectos
W identificados  tras la
\ implementacion.
e Actualizaciones de

\ seguridad: Aplicacién de
parches y mejoras para la
proteccidn de datos y el

sisterna.
% e  Cumplimiento

normativo: Asegurar que
la plataforma se
mantenga alineada con
regulaciones vy politicas
gubernamentales.

e  Periodo de garantia: Un
periodo establecido
durante el cual se
corregiran fallos sin costo
adicional, mismo que sera
por un afo a partir de la
puesta en operacion.
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Soporte Técnico: Asistencia a los
usuarios del sisterna para garantizar
su correcto funcionamiento. Este
soporte abarca desde la solucion de
problemas  técnicos hasta la
optimizacion del
asegurando su

sequridad v eficiencia. El soporte
cubre defectos de fabricacidn del
software
procesos
funcionamiento de la herramienta
por 1 afio a partir de la puesta en

software,
estabilidad,

y  optimizacién de
que afectan el

operacion.

La-asistencia-deberd-contemplarse
via telefdnica de lunes a viernes en
un horario de 8:00 am a 5:00 pm o
fuera de ese horario mediante
correo electrénico,

Soporte de primer nivel (Nivel 1,
Remoto, Via telefdnica):

Atencidn a  consultas
bdsicas vy problemas
comunes.

Guia para el uso del
software y configuracion
inicial.

Restablecimiento de
contrasefias y accesos.
Registro y categorizacidn
de incidencias.

Soporte de segundo nivel (Nivel 2,
Remato, Via telefdénica):

Resolucién de problemas

técnicos mas complejos.

Diagndstico de fallos de
funcionamiento en el
sistermna,

Aplicacién de soluciones
temporales

CUMPLE

CUMPLE

\s

)
;

¥
o

\
K/
¥y
|
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(workarounds) 0
definitivas.

Soporte de tercer nivel (Nivel 3,
Remato, Via telefdnica):

Intervencién de expertos

en desarrollo 0
infraestructura del
software,

e Carreccidn de errores en
el cddigo fuente o base de
datos.

— e  Optimizacidn del

Q} rendimiento vy ajustes de

compatibilidad.

e Coordinacion con

£ proveedores o fabricantes

/’ ;27 /" de software.

Requerimientaos Adicionales

Desarrollar una plataforma  que
permita la digitalizacién de los
tramites gubernamentales,
asegurando una gestion eficiente,
\ transparente vy accesible para
ciudadanos y servidores ptihlicos.

1. Validacion y Andlisis de
Reguerimientos

La validacién de requerimientos se
basa en los siguientes criterios:

e 'Cumplimiento de
normativas
gubernamentales.

e Seguridad y proteccidn de
datos.

e |nteroperabilidad con
otres sistemas
gubernamentales.

42

Calle Mariano Abasalo, Nimero 6 antes 100, edificio los Laureles, local 105, Colonia Centro, Cuernavaca, Morelos. C.P. 62000.

Rt — e i — e — e 2o g — i > o> Lo — g

O NTTTRTTTTTS eeay STTTTETVITY et RTTTTLTITTN el NTTTITTTTN Sty DUTTTEITITR ey TS el RIS et fr ) s B IO LITEE S o ey I



fernanda.garcia
#custom


DOCUMENTO

INFORMACION CONFIDENCIAL
Articulos 3 fracc. XXV, 4, 51 fracc XXVII, 82 Y 87
de la Ley de Transparencia y Acceso a la
Informacion Publica del Estado de Morelos

PARTIDA 2 — SOFTWARE

o  Accesibilidad y facilidad
de uso para ciudadanos y
funcionarios.

2. Requerimientos Generales

e |mplementacién basada
en microservicios para
escalabilidad.

e Soporte para multiples
dispositivos  (responsive
design).

e  Autenticacién segura
mediante Llave.

e Integracidn con bases de
datos-gubernamentales:

e  Implermentacién de
validaciones digitales para
prevencion de errores.

3. Requerimientos Funcionales 5

e  Registro de ciudadanos y
servidores publicos. /AE/

e Agenda de citas para Y
tramites.

e Agendar solo una dita
sola sin el flup de

tramite.

e Digitalizacidn y
almacenamiento de
documentos.

e Firma electrdnica para
validacidn de trdmites.

e  Notificaciones
automaticas por correo.

e  Panel de administracion
para gestion de usuarios y

tramites.
4, Requerimientos No Funcionales

e Alto rendimiento en el
procesamiento de datos.
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VERSION PUBLICA
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Articulos 3 fracc. XXV, 4, 51 fracc. XXVII, 82Y 87
de la Ley de Transparencla y Acceso a la
Informacion Publica del Estado de Morelos

22 FINANZAS

PARTIDA 2 — SOFTWARE

e Seguridad con cifrado
AES-256 y autenticacion
multifactor.

e  (Capacidad de escalar
seglin la demanda.

Cumplimiento de la Ley General de
Proteccion de Datos Personales.

CEO ESTRATEGI
COMERCIALIZA AY
NOMBRE . eAln i CANTID DORR(;\ & OPERACIO
o GENERICO DESCRIPCION DEL BIEN AD DE AD ESTRATEGIA NES
TIPO | MEDI
DA OPERATIVA, S.A. | ESSENCE,
DECWV. SA.DECV.

UNID

Componentes del software

@ solicitado (Mddulos, Actividades o
Requerimientos).

e  Mddulo del
fi' ; ciudadano. Los
/ Y]/ ciudadanos  pueden
. realizar sus solicitudes
ante el gobierno a
%/ través de un portal
web, considerando lo
siguiente:
\, o Inicio de sesién. El
e inicio de sesién debe CUMPLE CUMPLE
SOFTWARE realizarse a través
PARA de Llave Mexico.
ATENCION o Losdatos asolicitar
% CIUDADANA son los siguientes:

N/A PIEZA 1

= Nombre
completa.

= Correo
electrdnic
0.

= Direccién.

= Asunto.

= Comentar
ios.

= Municipio
de
procedenc
ia.
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Informacion Publica del Estado de Morelos

> FINANZAS

RiA DE ARMINISTRACION

PARTIDA 2 — SOFTWARE

= Aceptar
Aviso  de
privacidad
o Mddulo Mis

solicitudes.
= (Consulta
de todas

las
solicitudes

por
estado,
rango de
fechas.
m  Cancelac
dn de
solicitudes

m  Acceso a
docurment
acisn
emitida 2
relacionad S/
a a la
atencidn
ciudadana

CUMPLE CUMPLE

e  Mddulo servidor
pUblico.

o  Solicitudes. El
mddulo de
solicitudes contiene
todo el listado de las
solicitudes
registradas,
asimismo debe de

s

considerar lo
siguiente:

=  Folio de
solicitud,
= Fecha §
= Municipio
= Secretara

= Descripcid
n.
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FINANZAS

N7
PARTIDA 2 — SOFTWARE
= Estado
= Fecha de
finalizada
la
atencion

o Seguimiento a la
solicitud. El servidor
publico debe poder
dar seguimiento a la
solicitud por lo cual
podrda  hacer o

siguiente:
»  Designara
una
dependen

@ Cla para su
atencidn.

»  Generar el

) seguirnien
%2/ tlo en el
sistema

de las

acciones
realizadas.

= Completa

\i r el
seguimien

to.
= £l drea
que
designe
tiene gue
\{3 verificar lo
completa
do Vv
generar
una
respuesta
oficial a
través del
sistemna,
generand
0 un
document

CUMPLE CUMPLE
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DOCUMENTO

INFORMACION CONFIDENCIAL
Articulos 3 fracc. XXVI, 4, 51 fracc. XXVII, 82 Y 87
e la Ley de Transparencla y Acceso a la
lnformaclon Publica del Estado de Morelos

FINANZAS

{ISTRACION

PARTIDA 2 — SOFTWARE

o oficial vy

firmado
electrdnic

amente.
o Registrar solicitud.
Un servidor publico
puede registrar la

solicitud del
ciudadano
considerando lo
siguiente:
= Nombre
completo.
= Correo
electrdnic
o
= Direccidn
= Asunto

»  Comentar

V5,

i0s

= Municipio
de
procedenc
ia.

e Expediente  Unico
Ciudadano. Permite
centralizary digitalizar
la informacidn vy

CUMPLE CUMPLE

docurnentacidn
relacionada con las
peticiones ciudadanas
al gobierno, con el
objetivo de simplificar
y agilizar los procesos
administrativos,mejor
ando la eficienciaenla
atencidn a la
ciudadania.

ES

= X X

o Para este punto se
realizara el enlace
con el expediente
tnico ciudadano de
trdmites y servicios.
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Ayl

PARTIDA 2 — SOFTWARE

o Mddulo de
Notificaciones i
Alertas

o Sistema de

notificaciones para
alertar alos usuarios
del  estado vy
seguimiento de la
atencion  a  sus
solicitudes a través
de correo
electrénico,
WhatsApp ylo
mensajes de texto a
teléfono celular.
Reseteo de
contrasefia
ciudadano. Para el
cambio de contrasefia
u olvido se deberd
realizar a través de
Llave MX.
o El sistema debe
considerar que si
un cludadano no

e’
_—
-

recuerda la

contraseria la

pueda recuperar o

cambiar a través

de su comeo
electrdnico  por

\7( medio de Llave

MX,

e Mddulo para la
administracion  de
catalogos

o Se incluyen todos
los CRUD para la
administracién  de
todos los catdlogos

AR

CUMPLE CUMPLE

que se utilizardn en
el sistema, para lo
cual se definirdn en
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DOC%LI:@J

VERSI

ENTO

BLICA

INFORMACION CONFIDENCIAL
Aru:ulos 3 fracc. XXVII, 4, 51 fracc. XXVII, 32Y37
ey de Transparencia y Acceso
|nformac|0n Publica del Estado de Mcrelos

PARTIDA 2 — SOFTWARE

el transcurso del
proyecto.

Se consideran los
sigulentes:

Catdlogo
de roles.
Conce
ntra
todos
los
roles
de los
usuario
s, se
conside
ra solo
nombr
e y
descrip
cidn.
Un rol
puede
tener 1
0 mas
permis
0s.
Catdlogo
de
permisos.
Conce
ntra
todos
los
permis
0s
existen
tes
para
los
usuario
5
asimis

estos

CUMPLE

CUMPLE

Calle Manano Abasolo Numero 6 antes 100 edificio los Laureles local 105, Colnnia Centro Cuernavaca, Morelcs C.P. 62000.

P

S

49



fernanda.garcia
#custom


DOCUMENTO

VERSION PUBLICA

INFORMACION CONFIDENCIAL
Arilculos 3 fracc, XXVII, 4, 51 fracc. XXVII, 82Y 87
o o de ey deTransparencla ¥ Acceso a la
i & 0 Informa:lon Publica del Estado de Morelos
\lD

PARTIDA 2 — SOFTWARE

se ligan
a los
roles.

= (Catdlogo
de
dependen
clas.

= (Catdlogo
de
prioridade
5

= (Catdlogo
de
estados

B para la
Q) solicitud.

= (Catalogo
de tipos
de
solicitudes

i

= (Catdlogo

W de
fuentes
de

\ solicitudes
=  Todos los

demas
que sean
»A requeridos
paa la
operacién

del
sisterma.
e Mddulo de chat Bot SLRPLE CUMPLE
con lA.

o Elmddulo considera
ayuda a la
ciudadania con un
chatbot con
inteligencia
artificial,
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DOC%JMENTO

INFORMACION CONFIDENCIAL
Articulos 3 fracc. XXV, 4, 51 fracc. XXVII, 82 Y 87
de la Ley de Transparencla y Acceso a la

Informacion Publica del Estado de Morelos

PARTIDA 2 — SOFTWARE

considerando lo
siguiente.
= Apoyo con

las
preguntas
acerca de
los temas
de la
atencién
ciudadana

= Gua al
ciudadano
acerca de
los temas
que  se
atienden.
= Respuesta
a las
preguntas
frecuente

5. ~
= Entrenami Q
ento para
un

/

lenguaje P =8
mas ?

natural y
apegado
allenguaje
humano.
= Redireccio
namiento
a trdmites
y servicios

\
&
)&%

N

necesario. CUMPLE CUMPLE
e  Kioscos.

o Este mddulo
consiste  en una
interfaz  hacia el
ciudadano, la cual
permitird contar con

51
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DOC%L%ENTO

INFORMACION CONFIDENCIAL
Artlculos 3 fracc. XXVH, 4, 51 fracc. XXVII, 82 Y 87
ydeTransparencla vy Acceso a la
Infurrrlaclén Publica del Estado de Morelos

© FINANZAS

PARTIDA 2 — SOFTWARE

el acceso desde los
kioscos, mediante
los cuales se podra
realizar  solicitudes
de los ciudadanos.

m  Acceso a
realizar
solicitudes
ciudadana
s,

= Consulta
de las
solicitudes
de
atencidn
ciudadana

por

fechas,

,/x“ﬂ estados.

¢ ,i, = Cancelaci
én de

solicitudes

W = Acceso a

document
acicn
emitida
relacionad
a a la
atencion

\x' ciudadana

e Datos estadisticos.

o DashBoard.
o Se considera un
dashboard que

permita visualizar la
atencion vy el
seguimiento que se
da a las solicitudes
de los ciudadanos
de acuerdo a lo

siguiente: CUMPLE CUMPLE
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FINANZAS

£ ADMINISTHS

DOC%’MENTO
N PU

INFORMACION CONFIDENCIAL
Articulos 3 fracc. XXVH, 4, 51 fracc. XXVII, 82 Y 87
de la Ley deTransparencla ¥ Acceso a la
Informacién Publica del Estado de Morelos

PARTIDA 2 — SOFTWARE

o}

n  Total de
solicitudes

= Solicitude
S
completa
das
= Solicitude
S
pendiente
S
= Solicitude
5 por
municipio
= Solicitude
s por Tipo
de
solicitud
= Solicitude
s por
prioridad
= Solicitude
5 por
origen
Se debe de
considerar un filtro
general para todas
las gréficas de la

siguiente manera:
= Porafio.
= Por rango
de fechas.

= Por
prioridad.

Sies un usuario
admin deberd ver

todas las
dependencias
asimismo poder
filtrar por
dependencia  las
grdficas,

Si es un usuario de
dependencia debera

—_
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DOCUMENTO

VERSION PUBLICA
INFORMACION CONFIDENCIAL
Anl:ulos 3 fracc. XXV, 4, 51 fracc. xxvn 82Y 87

de la Ley de Transparencia y ala
Informaclon Publica del Estado de Mcrelos

FiNANZAS

PARTIDA 2 — SOFTWARE

ver solo las
solicitudes de  su
dependencia.

e Mapa de datos.

o El mapa contempla
la visualizacién de
los municipios v las
solicitudes,

CUMPLE CUMPLE

"= Se cuenta
con filtros
por estado
de la
solicitud,
rango de
fechas,

i) estado de
Q la
solicitud,
municipio.

A = Se marca
i
7\ por

colores el
porcentaje
de
atencién
por
rmunicipio.

= Se
colocan
leyendas
de
porcentaje
de
atencion,
colores,
etc.

S ) B

En el inico de sesién se
implernentard la Llave MX (para
usuarios  externos) vy Llave
Morelos(para usuarios de gobierno)
para lo cual se tendran reuniones
con el personal de la Agencia de

54
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DOC%IMENTO

VERSION PUBLICA

INFORMACION CONFIDENCIAL

Articulos 3 fracc. XXV, 4, 51 frac: xxvu 32\'87
de la Ley deTransparencla v A
informacion Publica del Eslado de Morelcs

FINANZAS

£ ADMINISTRACION

PARTIDA 2 — SOFTWARE
Transformacién Digital para la
implementacicn de los mismos.

Los mddulos descritos se tendran
que detallar y desglosar a mayor CUMPLE CUMPLE
precisiocn para el desarollo del
software.

La implementacidén del Sistema de
Atencién Ciudadana coadyuva a la
transformacion digital, por lo que un
gobiemno cercano a la cudadania es
posible si se lleva a cabo un
seguimiento  puntual de sus
solicitudes; parlo que esto permitird
un gobierno méas 3Agil, seguro y
eficiente, beneficande a la
cludadania. \ 5

Especificaciones Técnicas.
La tecnologia se definiid con el
proveedor de servicio vy se dara Z ,a
prioridad a las tecnologias de uso
libre,

Entregables W
e Se entregard el
cddigo fuente y
el cddigo
compilado
dltima versién.
e  Software
compillado e -
instalade  en ’k
servidores  del
Gobierno  del %

Estado de
Morelos en
ambientes  de
produccidn.

e Manual técnico
de despliegue
en ambientes
de produccidn.
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Informm:lorl Publica del Estado de Mnrelos

W

PARTIDA 2 — SOFTWARE

»  Manual técnico
de
configuracién
en ambientes
de desarrollo.

PO
Documentacid
n realizada a lo
largo del
proyecto,
requerimientos,
flujos de
trabajo,
diagramas de
proceso y

% dermnas
: documentacion.

Servicios que debe incluir el

sisterna

} n e Servicio de mensajeria via
{ WhatsApp

e Servicio de Chat bot con

%/ n
i

CUMPLE CUMPLE

Servicio de Andlisis v
Digitalizacion de Procesos que
contemple las siguientes fases:

1. Llevantamiento y andlisis de
procesos actuales

"\3 e |dentificacidn de las

solicitudes fisicas
existentes Vi su
documentacion ascciada.

o Andlisis de flupos de
trabajo, cuellos de botella
y  oportunidades  de
mejora,

e  Definicion de requisitos
funcionales y técnicos
para la digitalizacidn.
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DOC%IMENTO

VERSION PUBLICA

INFORMACION CONFIDENCIAL
Articulos 3 fracc. XXVI, 4, 51 frac: XKXVII, 82Y87
de la Ley de Transparencia y Acceso a
Informacion Publica del Estado de Morelcs

INANZAS

2. Disefio de flujos de trabajo
digitales

e  Modelado de los procesos
en una plataforma
dindmicay configurable.

e Fstablecimiento de reglas
de negocio, aprobaciones
y validaciones
automaticas.

e Integracion con sistemas
existentes para garantizar

interoperabilidad. CUMPLE CUMPLE

3. Desarrollo de herramientas
complementarias

e Se deben identificar y
considerar  todas  las
herramientas
complementarias  que
surjan del andlisis previo,
asegurando que sean &
esenciales para la
digitalizacion de la
atencion ciudadana. Esto
incluye  sisternas  de

\

A\
)\
]

\

gestidn documental, \\
autenticacion segura, -
notificaciones

automatizadas,

integracién con bases de
datos gubernamentales y
cualquier otra tecnologia
que optimice el flujo de 2/
trabajo, garantizando una

digitalizacion  eficiente,

segura y alineada con las

necesidades operativas y -
normativas de la

institucicn.

CONSIDERACIONES
TECNOLOGICAS

Calle Mariano Abasolo, Nimero 6 antes 100, edificio los Laureles, local 105, Colonia Centro, Cuernavaca, Morelos. C.P. 62000.
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PARTIDA 2 — SOFTWARE

El sistema solicitado deberd
desarrollarse bajo una arquitectura
tecnoldgica  robusta,  escalable,
segura y orientada a la experiencia
del usuario. A continuacién, se
detallan las principales
especificaciones técnicas
recomendadas para su disefio,
desarrollo e implementacidn:

1. Arguitectura del Sistema
a.  Arguitectura
basada en

] ) CUMPLE CUMPLE
C modelo cliente-
servidor,

b. Desarrollo web

full-stack con
Z( ! ) acceso
o/
K / \ mediante

navegador (no

requiere
instalacion).

. Modular y
escalable, con

posibilidad  de

agregar nuevas

funcionalidades

0 mddulos en

Tases futuras.

2. lenguajes vy Tecnologias
Sugeridas

, a  Frontend:
HTML5, CSS3,
) JavaScript,
frameworks

modernos
como  React,
Angular 0
Vue, segun
conveniencia
1écnica del
proveedor,
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FINANZAS

PARTIDA 2 — SOFTWARE

b. Backend:
Node.js, Python
(Django/Flask)
o PHP (Laravel),
java, NET Core,
segun
conveniencia
técnica del
proveedor,

C. Base de Datos:
PostgreSOL,
MySOL 0
MongoDB
(dependiendo
de la estructura
relacional/no
relacional).

d.  Mapas y
georreferenciaci o)
én:  Integracidn CUMPLE CUMPLE
con APls de
Google Maps,
OpenStreetMa
p 0 Mapbox

e. Inteligencia ‘
artificial:

D

-\
=

&

™N
N

Integracién de

APIs para
chatbot  con
chatGPT 0
Gemini.
3. Seguridad

a. Sistema de
autenticacion a/ 1
de usuarios con
control de
acceso granular
por roles:
administrador,
validador,
editor,
cludadano.

b. Contrasefas
almacenadas
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ha FINANZAS
\\ :

DIAINISTRA

PARTIDA 2 — SOFTWARE

con algoritmos
de hash seguros
(). berypt,
Argon2).

c. Uso abligatorio
de protocolos
de
comunicacion
segura (HTTPS)
mediante
certificados
SSL/TLS.

d. Registro de
auditoria de

r actividades
@ criticas
(bitdcora  de

accesos,
) cambios  en
//V’) datos, errores
[: del  sisterna),
tanto a nivel de
%/ plataforma CUMPLE CUMPLE
como en base
de datos.
e. Backups
automdticos
- programados,
con politicas de
retencion y
recuperacion
4) ante desastres.
4, Usabilidad y Accesibilidad
a. Interfaz
totalmente
responsiva,
adaptable a
computadoras
de  escritorio,
tabletas y
dispositivos
mdviles.
b. Disefio
enfocado en la
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= HNANZAS

£ ADMIMISTRACION

PARTIDA 2 — SOFTWARE

experiencia del
usuario (UX/UL),
con navegacion
intuitiva,
iconografia
clara y flujos de
interaccién
simples.

¢, Cumplimiento
de estandares
de accesibilidad
web  (WCAG
2.1, nivel AA
como minimo),
para darantizar
el uso por
personas  con
discapacidad.

d.  Entrega de
manuales de Q)
usuario y

administrador
en formato
digital (Editable
y PDF), con

capturas de
pantalla y CUMPLE CUMPLE

descripciones

AN

paso a paso.
5. Integracion y Exportacion \
de Datos
a. Capacidad de
exportar datos A/
en  formatos 4
estandar. PDF,

Excel (xlsx) vy
CSV, va sea de
forma individual
o por lotes.

b. Implementacid
n de una API
RESTful para
facilitar
integraciones

Calle Mariano Ahasolu Nimero 6 antes 100, edificio los Laureles locallOS Cnlonla Centro Cuernavaca Marelos. C. P 62000
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2 FINANZAS
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ke

PARTIDA 2 — SOFTWARE

con otros
sistemas
estatales o}
privados, con
autenticacion
por tokens (ej.
IWT o QAuth2).

c. Posibilidad de
importar datos
desde archivos
planos
estructurados

P (CSV, 1SON) o

% conexiones

externas

mediante

4 / servicios web.

/ 6. Rendimiento y

/)
f/ / Almacenamiento

a. Arquitectura orientada a
la alta disponibilidad, con balanceo CUMPLE CUMPLE
de carga y tolerancia a fallos.
%/ b. Optimizacién de tiernpos
de carga vy renderizado, con
mecanismos de caché en frontendy
\ backend.

IR o] Soporte para

almacenamiento  de  archivos
digitales: imagenes, documentos

* PDF, archivos comprimidos
(ZIP/RAR), formatos ofimaticos,

etc.
d. Los archivos almacenados

deberdn estar encriptados en
repose, yasea en base de datosoen
sistema de archivos, garantizando
su confidencialidad.
7. Servidor / Hosting

a Compatibilidad con
entornos Linux (preferentemente
Ubuntu Server o Debian)

b. Soporte para
contenedorizacion  (Docker) vy

62
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FINANZAS

TAHIA DE ADMINISTRACION

PARTIDA 2 — SOFTWARE

orquestadores como  Kubernetes
(opcional)

& Posibilidad de despliegue
tanto en servidores propios (on-
premise)

d. Se sugiere una
arquitectura basada en servicios
(microserviclos)  en  caso  de
proyectos de gran escala o alta
disponibilidad.

Capacitacion: Se proporcionara
capacitacidn integral a los usuarios
finales de las distintas areas
involucradas en la operacidn del
sistema por el pericdo  de
implementacidn de la herramienta y
de hasta 1 afio. La capacitacién

incluird: |©

e Sesiones presenciales y

virtuales: Formacidn
-estructurada para 2/
garantizar la comprensién A /

del uso del sisterma,

e Materiales de apoyo: )
Manuales de usuario,
videotutoriales y ;
preguntas frecuentes.

e  Précticas y simulaciones:
Entrenamiento en
entornos de prueba para

asegurar el correcto uso
de la plataforma.

e

Garantias Garantla sobre el *
correcto  funcionamiento  del

sisterna por un periodo de un afo y

este empieza a partir de la entrega

oficial, una vez que esté operando

en servidores de gobierno y en

ambientes de produccidn,

incluyendo:

Calle Mariano Abasolu Nudmero santes 100, edificio los Laureles, local 105, Colonia Centro, Cuemavaca Morelos, C.P, 62000.
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PARTIDA 2 — SOFTWARE

e  Correccién de errores de
programacion:
Resolucidn de defectos
identificados  tras la
implernentacion.

e  Actualizaciones de
seguridad: Aplicacién de
parches y mejoras en la
proteccidn de datos.

e  Cumplimiento
normativo: Asegurar que
la plataforma se
mantenga alineada con
regulaciones y politicas

@ gubermnamentales.

e Periodo de garantia: Un
periodo establecido
durante el cual se
71,1 corregiran fallos sin costo
adicional.

T~
~S

Soporte Técnico. Asistencia a los
usuarios del sistermna para garantizar
su correcto funcionamiento. Este
soporte abarca desde la solucidn de
problemas  técnicos hasta la
e optimizacicn del software,

A asegurando  su  estabilidad,
seguridad vy eficiencia. El soporte
cubre defectos de fabricacidn del
software y  optimizacion de
procesos  que  afectan el
funcionamiento de la herramienta
por 1 afo.

e

Soporte de primer nivel (Nivel 1,
Remoto, Via telefdnica):

o Atencidn a consultas
basicas vy  problemas
comunes.

e Guia para el uso del
software y configuracion
inicial.
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FINANZAS

£ ADRMINISTRATION

PARTIDA 2 — SOFTWARE

o  Restablecimiento de
contrasefias y accesos.

e Registro y categorizacidn
de incidencias.

Soporte de segundo nivel (Nivel 2,
Remoto, Via telefdnica):

e Resolucién de problemas
técnicos mas complejos.

e Diagndstico de fallos de
funcionamiento en el

sistema.

e Aplicacién de soluciones
termporales
{workarounds) 0
definitivas.

IS
Soporte de tercer nivel (Nivel 3, (@

Remoto, Via telefdnica):

e Intervencidn de expertos 47/7// /
en desarrollo 0 7 /
infraestructura del

software,

e  Correccidn de errores en
el cddigo fuente o hase de
datos.

e  Optimizacién del
rendimiento y ajustes de

compatibilidad.

e  Coordinacion con
proveedores o fabricantes
del software,
&

Requerimientos Adicionales

1. Validacion vy Andlisis de
Requerimientos

La validacién de requerimientos se
basa en los siguientes criterios:

Calle Mariano Abasalo, Ntimero 6 antes 100, edificio los Laureles, local 105, Colonia Centro, Cuernavaca, Morelos. C.P. 62000.
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PARTIDA 2 — SOFTWARE

e Cumplimiento de
normativas
gubernamentales,

e  Seguridady proteccidn de
datos.

e [nteroperabilidad con
otros sistemas
gubernamentales en caso
de ser necesario,

e Accesibilidad y facilidad
de uso para ciudadanos y
funcionarios.

% 2. Requerimientos Generales

e |mplementacion basada
en microservicios para

3
/

V4

—

QM / escalabilidad. -
l L e Soporte para mdltiples
dispositivos  (responsive

design).

e Autenticacion segura
mediante Llave.

e |mplementacion de
validaciones digitales para
prevencidn de errores.

3. Requerimientos Funcionales

g e  Registro de ciudadanos y
servidores puiblicos.

e Firma electrdnica para
emision de documentos
oficiales.

e  Notificaciones
automaticas por correo,

e Panel de administracidn
para gestidn de
solicitudes.

4, Reqguerimientos No Funcionales

e Alto rendimiento en el
procesamiento de datos.
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e Capacidad de escalar
segun la demanda.
Cumplimiento de la Ley General de
Proteccion de Datos Personales.

i CEO ESTRATEGI
CALID AD COMERCIALIZA AY
NOMBRE ; : CANTID. DORA & OPERACIO
= DESCRIPCION DEL BIEN AD DE
GENERICO! PO | MEDI AD ESTRATEGIA NES
OPERATIVA, S.A. | ESSENCE,
. DE CV. SA DECV.
Componentes  del  software
solicitado (Mddulos, Actividades
ylo Requerimientos)
Mddulo de gestién de Usuarios.
Este mddulo permite gestionar
todo lo relacionado con la identidad
digital, los perfiles y los permisos de r‘\
los usuarios que interactdan con CUMPLE CUMPLE
dicho sisterna. Es esencial para
garantizar la  seguridad, la
SOFTWARE personalizacidn de funciones vy el /j%’/
control de acceso a los recursos. 1 &
LLAVE
DIGITAL
MORELOS | Mostrara una tabla con el listado de
(ACCESO | usuarios con la  siguiente | N/A PIEZA 1 W
UNICODE | informacidn:
FUNCIONAR | Columnas: \
10S e  Usuario: Identificador
PUBLICOS) (nico del usuario.

e Empleado: Nombre del
empleado asociado  al
usuario,

e  Dependencia:
Departamento o area en

la gque trabaja el
empleado.

e Ultima modificacién:
Fecha vy usuardo que
realizd la dltima
modificacién  en el
registro.
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\ ] F!NANZAS

PARTIDA 2 — SOFTWARE

e Acciones: Iconos para
gestionar las acciones
disponibles para cada
usuario, como ver
detalles, editar, enviar

correo y
activar/desactivar el CUMPLE CUMPLE
usuario.
Funcionalidad a considerar:
e Autenticacidn de usuarios
o Verfica la
identidad  de

cada  usuario
que intenta

)
[/ ") acceder al
/ [_j/ sistema  (por
ejemplo, a
través de

nombre de
usuario Vi
contraseiia,
autenticacion
multifactor,

\ biometria, etc.).

o Es el primer
paso para
[ garantizar que

\z) solo  personas
autorizadas
puedan
ingresar.

o Implementacié
n de protocolos
de cifrado para
proteger la
informacion
personal de los
usuarios.

o Uso de
autenticacion
de dos factores
(cddigo enviado
por SMS o

68

Calle Mariano Abasolo, Numero 6 antes 100, edificio los Laureles, local 105, Colonia Centro, Cuernavaca, Morelos. C.P. 62000.

S S A e S N N N A NS LSS D O s

Y LITITTTIATE e STTTTTTTTTY S NTTTTINTVTN Nste ITHTTITTAEY ety NTTTETTIT G R ITIT g O KTTTTLTINTE e NTTTTITTITS ey NS Gl T v o ATITIITIONA S



fernanda.garcia
#custom


DOCUMENTO
N PU

VERSI BLICA

INFORMACION CONFIDENCIAL
Articulos 3 fracc. XXV, 4, 51 fracc. XXVII, 82\'87
de la Ley de Transparencla y Acceso a
Infofmac i6n Publica del Estado de Mofelcs
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correo
electrdnico)
para reforzar la
seguridad  en
ACCesos
sensibles.

e  Gestidn de perfiles y roles

o Permite definir

distintos roles o

perfiles de

usuario (por

SIS CUMPLE CUMPLE
administrador,

editor, lector,
usuario externo,
etc.).

o A cada perfil se
le asignan
permisos
especificos que

limitan 0 / %/
hahilitan el ? =

S @

acceso a

determinadas

funciones 0 W
dreas del

sistermna.

e  Autorizacién y control de
accesos
o Se establece
qué puede
hacer cada
usuario dentro
del sistema, en
funcién de surol &/
o} permisos
personalizados.
o FEvita accesos
indebidos a
informacién
sensible 0
funciones
criticas.
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PARTIDA 2 — SOFTWARE

o Reqistro y trazabilidad de
actividad
o Registra las
acciones
realizadas  por
los usuarios en
el sisterna,
generando
bitdcoras (logs)
para auditoria y
seguimiento.
o [Esto es vital
para la
Q seguridad, la
rendicién  de
cuentas vy la CUMPLE CUMPLE
) deteccion  de
) incidentes 0
M errores,

e (Gestion del ciclo de vida

del usuario

o Permite crear,

modificar,
suspender 0

eliminar
cuentas de
\‘ usuario de

B forma

centralizada.

o Facilita
% procesos como
el alta de un
nuevo
empleado, el
cambio de
funciones, o la
baja por
desvinculacion
laboral,
e Personalizacion del
sisterma
o Permite
adaptar la

experiencia del

70
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usuario  segun
su perfil: mends,
accesos
rapidos,
notificaciones
relevantes, etc.

o Mejora la
usabilidad y
eficiencia  del
sisterna.

e Interoperabilidad con
otros sistemas

o La Llave
Morelos se
integrard en los
sistemas que
administra  la
Agencia con la
finalidad de
unificar el _
acceso con un /?/‘
solo Login, N4

e  Gestidn del usuario.

o Si un

funcionario

CUMPLE CUMPLE

se jubila o
finaliza su
contrato, el
sistema  puede
automaticame
nte revocar o
suspender sus
accesos,
evitando
cuentas activas
innecesarias 0
riesgos de
seguridad.

e Autogestidn de usuarios.
Los funcionarios publicos
pueden solicitar permisos
de acceso a los sistermas,
para o cual interviene una

cesa funciones, L

= X

71
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validacion de un superior
designado o de la Agencia.

Mddulo de gestiéon de roles y
permisos de usuario.

El mddulo de gestién de roles y
permisos cumple una funcidn critica
para garantizar el  acceso
controlado, seguro vy eficiente a los
recursos del sisterna. Este mddulo
permite definir quién puede hacer
que dentro del sistema, asegurando
que los usuarios solo tengan acceso
a la informacion y funcionalidades
que necesitan segun su funcidn o
nivel de responsabilidad.

e Definir roles y
responsabilidades
o Permite crear
roles CUMPLE CUMPLE
predefinidos
que  agrupan
ciertos
permisos segun
funciones
comunes
dentro de una

i

organizacion
(por  ejemplo:
Administrador,
Supervisar,
Usuario
estandar,
Auditor),

o Cada rol puede
configurarse
con los

_:71_.

permisos
adecuados para
acceder, crear,
modificar,

2
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eliminar 0
visualizar
informacién o
funcionalidades
especificas.
e Asignar permisos
granulares
o Permite asignar
permisos
especificos a
nivel de
mddulos,
acciones,
ments,

documentos 0
registros, segun
lo que se
necesite
controlar.

o Esto evita que

los usuarios @
tengan mas

acceso del
necesario
(principio  de

minimo /
privilegio).

T e CUMPLE CUMPLE
permisos se , ]
pueden asignar .

aunrol,
e Controlar el acceso a

recursos sensibles
o Protege datos
confidenciales, .
funcionalidades /3’
criticas o flujos
administrativos

que requieren

autorizacion \

especial.
o Evita errores o
accesos no
autorizados que
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podrian
comprometer la
integridad,
confidencialida
d 0
dispanibilidad
de la
informacian.
e Adaptarse a estructuras
jerarquicas de gobierno
o El mddulo se
puede
configurar para
reflejar la
estructura
funcional  del
gobierno,
asignando
permisos seguin
departamentos
niveles

C“j

jerdrquicos o
unidades
administrativas,

o Permite delegar
funciones  sin

S comprometer la
seguridad.

o Permite
configurar

permisos

especiales 0 CUMPLE CUMPLE

75 exclusivos,
como por
ejemplo
acceder solo a
una
funcionalidad
en especifico de
una ventana en
especifico, sin
asignar un rol.

e Simplificar la gestion de

usuarios

74
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o FEn lugar de
definir permisos
UunNo a uno para
cada usuario, se
asigna un rol
que ya contiena
los  permisos
adecuados de
acuerdo a la
funcionalidad
que debe
cumplir.

o [Esto hace mas
eficiente la
administracidn
de accesos,
especialmente
en dreas con
muchos
usuarios.

\

Alta de usuarios.

\‘\

Se permitird a través de un portal
web expuesto en internet, darse de
alta a los funcionarios pdblicos en &
Llave Morelos a través de su
nuimero de emnpleado o CURP.

e [Esto permite generar
usuarios de  manera
autosuficiente
asegurando  que
registro  esté  limitado

al CUMPLE CUMPLE

exclusivamente a
funcionarios publicos,

verificando el  correo
institucional 0
docurmentos oficiales.
e Integracion con bases de ‘

datos de  personal,
sistemas de recursos

75
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humanos, o mediante
validaciones cruzadas.
e Informacidn a considerar:
o FEl registro se
puede realizar
por CURP o por
numero de
empleado.
" CURP
L] Nimero de
empleado
institucional
Q L] Nombre
completo
= Dependenci
a
i n Unidad
/ ) Administrati
va
. Cargo o]
funcion
] Correo
electrénico
institucional
uotro

\ m Teléfono de

contacto

Interconexion con el sistema de
NdAmina.

Los funcionarios que se registren
‘t como usuarios en Llave Morelos,
podran validarse a través de API's o
servicios web que se conectardn al
sistema de némina.

e Se puede establecer un CUMPLE CUMPLE
control basado en fechas
clave del sistema de
némina:
o Fecha de
ingreso, inicio de
vigencia de
ACCeso.
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o Fechadebajao
término de
contrato,  fin
automdtico de
los permisos.

o Licencias,
incapacidades,
suspensiones,
suspension
temporal  de
aCCesos.

e Al utilizar el sistema de
némina como  fuente
oficial, se garantiza que
los datos personales del
usuario (nombre, CURP,
RFC, dependencia, area
de adscripcidn, etc.) sean

T D g—

\C,\J

verificados, actuales v /
/’
consistentes. J/g
4V

e Previene la creacidn de
cuentas para personas no
reconocidas oficialmente
como empleados del
gobierno.

Vincular el sistema de ndmina con el
sistema de gestidn de usuarios es
una practica estratégica. No solo
rejora la seguridad y eficiencia, sino
que contribuye directamente al
fortalecimiento de una
administracidn publica moderna vy

automatizada encaminada a la z
transformacidn digital.

Mddulo de Catalogos.
Se incluyen todos los CRUD para la
administracion  de  todes  los

catdlogos que se utilizaran en el
sisterna, para lo cual se definirdn en CUMBLE CUMPLE
el transcurso del proyecto. Se
consideran los siguientes:
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e  Dependencias.

»  Areas de adscripcion
o  Aplicaciones

e  Roles

e Permisos

e Usuarios

Mddulo del servidor puiblico.
Permite a los servidores publicos
loguearse y acceder a los sistemas
gue tengan acceso,
@ e logn Se requiere de
usuario y contrasefia para
acceder, Aplica
verificacidn de 2 pasos,
por que solicitard cddigo
en mensaje de texto que

—

se enviara al celular.

®  Activacion de cuenta. La
cuenta se activa
mediante un enlace que
llega al correo electrdnico,
el cual solo serd vélido por
1 hora.

e  Panel de servidor publico.
Muestra el listado de
aplicaciones a las cuales
el funcionario  puede
acceder.

°  Recuperacion de
contrasefia. Se solicitara
correo electrénico ligado
a la cuenta del servidor
publico y se le enviard un
enlace en el cudl podrd
establecer una nueva
contraseria, asimismo
usard doble factor de

e

verificacion, por lo que
también  pedird  se
verifigue a través de
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mensaje de texto al
celular registrado en la
cuenta,

Modificar contrasefia, El
sisterna permite cambiar
la  contrasefia  con
verificacién  de  doble
factor por lo gue también
pedird se wverfigue a
través de mensaje de
texto al celular registrado
en la cuenta.

induccion y difusidn

s nduccion  a
funcionarios
puiblicos sobre
el uso de Llave
Morelos y su
integracién en
los aplicativos
gubernament
ales.

= Campafias
informativas a
través de
correo
electrdnico
para que los

funcionarios

conozcan Y

adopten el

use de la

plataforma.
Mddulo de Auditoria

Dashboard de  uso.
Contempla  estadisticas
de uso, de logueo, tiempo
de sesién de los usuarios
en los sistemas, debe de
considerar los siguientes
campos de informacion:
o Sistema.

CUMPLE

CUMPLE

§ LTI
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usuario,

o Tiempo de
sesion

o Fechay hora de
inicio de sesidn. CUMPLE CUMPLE

o Fechay Horade
término de
sesion.

o Poder ir al
detalle de cada
usuario con
datos de la
persona.

2 o Asimismo debe
. de contar con
los  siguientes
2 filtros:
\ = DPor
{/ rango
de
fecha
5.
= Por
siste
ma.
=  Busca
\ dor
gener
al por
todos
los
\$ camp
0s.

e  Bitdcoras. Se
implementard el
guardado de la
informacién que se va
generar derivado de las
acciones de los usuarios
en los sistemas. Estas
bitécoras  documentan
todas las  acciones
relevantes realizadas
dentro del sistema
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permitiendo un
seguimiento detallado del
comportamiento de los
usuarios y del
funcionamiento del
propio  sistema.  5e
considera generar CUMPLE CUMPLE
bitacora de lo sigulente:

o Eliminacién de
cualquier
registro a nivel
ldgico.

o Acciones de
modificacidn a
los registros.

o Pardmetros de
entrada en caso

de que aplique. 1@
o Usuario

El antes y el
despugs en ¥y
caso de realizar 7/
modificaciones.
Fechay hora

P de del

dispositivo

donde se

accede al

sistema.

o Ubicacion del
dispositivo
desde donde se
generd el d
acceso.

o Mddule 0
componente
del sisterma

o Resultado del
acceso (exitoso,
fallido,
denegado)

o Otras acciones

que se definan
en el andlisis de

&
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los
requerimientos
acorde a las
necesidades de
cada sisterma
por el origen de
sunaturaleza,

Integracion con Sistermnas Legados
de Diversas Tecnologias

Se realizard la implementacion de CUMPLE CUMPLE
Llave Morelos en los desarrollos de
Software que administra la Agencia
0 alguna otra drea tecnoldgica de
Gobierno, por lo que se llevard a
cabo esta actividad en todos los
sistemas del Gebierno del Estado
de Morelos.

[‘éﬁu‘
%/ La integracion de Llave Morelos con

sistemas legados institucionales
implica adaptar la autenticacion
centralizada a aplicaciones
desarrolladas  en  plataformas
tecnoldgicamente  heterogéneas,
muchas de las cuales no fueron
disefiadas  originalmente  para
interoperar con estandares
modernos de identidad digital.

Y]é Para lograr esta integracidn, se
utilizaran Mecanismos de
interoperabilidad que  permiten
conservar la funcionalidad de los
sistemas existentes mientras se
habilita el acceso  mediante
credenciales  unificadas.  Estos
mecanismos incluyen:

e  Adaptadores SAML 2.0 u
OpeniD Connect (OIDC):
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para sistemas
construidos en  Java
(Spring, JSF), .NET, PHP u
otros frameworks que
permiten middleware de
autenticacion.

e Gateways 0 proxies
autenticadores:
configurados al frente de
aplicaciones web legadas,
permiten interceptar v
validar tokens sin
modificar el  cddigo
fuente.

e Bibliotecas cliente: CUMPLE CUMPLE
integradas directamente
en el backend cuando es
posible  modificar el
sisterna (por ejernplo, con ¢
SDKs QIDC en Pythan,
Java, PHP o .NET).

e Integraciones indirectas
mediante base de datos o
APls: en casos donde solo i
es posible validar
identidad contra datos
compartidos (por
gjemplo, mediante

&

=y

N

\_"\'
S~

sincronizacion de

o

USUAros).

Esta estrategia garantiza la
interoperabilidad progresiva  con
slstemas desarrollados en

tecnologfas como: : é(

e PHP (Laravel, Symfony,

legacy procedural)
e Java (Spring Boot, Struts,
JSP/Servlets)
e NET  Framework /
ASPNET
23
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e Nodejs

Sistermas sin soporte activo o sin
documentacion

Cada integracidn serd evaluada
individualmente para determinar el
mejor enfoque técnico, priorizando
la sequridad, estabilidad operativa y
minima  invasividad sobre  los
sisternas en produccidn

Especificaciones Técnicas.

&

Entregables
®  Se entregard el
codigo fuente y CUMPLE CUMPLE
J el cddigo
compilado
(dltima  versidn

—>

en produccion.
e Software

compilado e

instalado  en

servidores  del
Gobierno  del
Estado de
Marelos en
ambientes  de

- }3 produccidn

4

e  Manual técnico
de despliegue
en ambientes
de produccion.

e  Manual técnico
de
configuracidn
en ambientes
de desarrollo.

i -
Documentacid
n realizada a lo
largo del
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proyecto,
requerimientos,
flujos de
trabajo,
diagramas de
proceso y
demas
documentacion.

Servicios que debe incluir el
sisterma
e Integracidn de

la Llave Morelos
en los sistemas
legados
administraclos
por la Agencia
de
Transformacién '
Digital vy las Q
demds  dreas
tecnoldgicas
del Gobierno del P — /M
Estado de & /
Morelos.

Consideraciones tecnoldgicas
El sistema solicitado debera
desarrollarse bajo una arquitectura
tecnoldgica robusta,  escalable,
segura y orientada a la experiencia
del usuario. A continuacién, se
detallan las principales
especificaciones técnicas
recomendadas para su disefio,

desarrollo e implementacidn:
1. Requerimientos Técnicos
Generales

o Acceso  Unico
{Single Sign-On

-550)

o Gestidn de
identidades v
credenciales
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o Autenticacion
segura v
multifactor
(MFA)

o  Control de roles
¥ permisos

o Integracidn con
sistemas
legados y
nuUevos

o  Escalabilidad
horizontal y
modularidad

o Auditoria,
trazabilidad v
cumplimiento

/ normativo

[I/V-] 2. Arquitectura del Sistema

" o Arquitectura
basada en
madelo cliente-
servidor.

o Desarrollo web
full-stack con
acceso CUMPLE CUMPLE

\ mediante
N navegador (no
requiere
instalacion).

o  Modular y
escalable, con
posibilidad  de

. )} agregar nuevas

funcionalidades
0 mddulos en
fases futuras.

3. Lenguajes y Tecnologias
Sugeridas

o Frontend:
HTMLS, CSS3,
JavaScript,
frameworks
modernos
como  React,
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Angular, aionic o
Vue, segun
conveniencia
técnica del
proveedor.

o Backend:
Nodea.js, Python
(Django/Flask)
0 PHP (Laravel),
java, NET Core,
segun
conveniencia
técnica del
proveedar.

o Base de Datos:
PostgreSQL,
MySQL 0
MongoDB
(dependiendo
de la estructura
relacional/no
relacional).

o Inteligencia
artificial:
Integracion de .
APls para
chatbot  con
chatGPT 0
Gemini,

4, Esquemas paralabase de

5)

\\\1\:
\\.,

CUMPLE CUMPLE

datos:

o Usuarios:
credenciales,
perfil, — status,
timestamps

o Roles:
jerarquias,
permisos,
vinculos

o Accesos:
registros de
sesidn, IP,
dispositivo,
timestamp
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o Tokens:
validacidn y
revocacion

o Auditorfa:
cambios
criticos, alertas
de seguridad

5. Seguridad

o Autenticacion
multifactor
(TOTP,  SMS,
email, e.firma)

o Contrasefias
almacenadas
con algoritmos
de hash seguros

(e]. berypt,
g Argon2).
%7) o Modelo de
{/ ( autenticacion
con QAuth 2.0/
OpeniD
Connect /
SAML 2.0

o Uso obligatorio
de protocolos

\_ de
N comunicacién
segura (HTTPS)
mediante
certificados
SSL/TLS.

o Control de CUMPLE CUMPLE
sesiones activas

o Registro de
auditorfa de
actividades
criticas
(bitdcora  de
accesos,
cambios en
datos, ermores
del  sistema),
tanto a nivel de

s
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plataforma
como en base
de datos.

o Backups
automnaticos
programados,
con politicas de
retencidn y
recuperacién
ante desastres.

o Cifrado de
datos sensibles
en reposo y en
trénsito  (AES-

256)
o Seguidad a
nivel de APl
(OAuth 20
SCOpPES, AP
keys, throttling) i
6.  Prevencion de ataques: \\a)
o CSRF
XSS

(@]

o SOLInjection

o Brute force
(limitacion  de

N
-\
\\

intentos)
7. Usabilidad y Accesibilidad

o Interfaz .
totalmente [\
responsiva, |
adaptahle a
computadoras
de  escritorio, W
tabletas y
dispositivos CUMPLE CUMPLE A/
maviles.

o Diserio
enfocado en la
experiencia del
usuario (UX/UL),

con navegacion
intuitiva,
iconografia
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clara y flujos de
interaccion
simples.

o  Cumplimiento
de estdndares
de accesibilidad
web  (WCAG
21, nivel AA
como minimo),
para garantizar
el uso por
personas  con
discapacidad.

o Entrega de
manuales  de
usuario v
administracdor
en formato
digital (Editable
y PDF), con

(1 capturas de

é[ pantalla y

descripciones

paso & paso.

8. Integracion y Exportacion
de Datos
o Capacidad de

exportar datos

S en  formatos
\ estandar: PDF,
Excel (xlsx) vy
CSV, ya sea de
forma individual
\\é o por lotes.

L o Implementacid
n de una API
RESTfUl  para
facilitar

integraciones
con otros

CUMPLE CUMPLE

sistamas
estatales 0
privados,  con
autenticacion
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por tokens (ej.
TWT o0 OALth2).
o Posibilidad de
importar datos
desde archivos
planos
estructurados
(CSV, 1SON) o
conexiones
externas
mediante
servicios web.
9. Rendimiento y
Almacenamiento
a Arquitectura orientada a
la alta disponibilidad, con balanceo
de cargay tolerancia a fallos.

b. Optimizacidn de tiempos

de carga y renderizado, con

mecanismos de caché en frontend y

backend. (_D
& Soporte para

almacenamiento  de  archivos

digitales: imagenes, documentos ;/:f
PDF, archivos comprimidos éj//f"/:'."

(ZIP/RAR), formatos ofimdaticos,

etc.
d. Los archivos almacenados

deberdn estar encriptados en
reposo, yaseaen base dedatosoen
sisterna de archivos, garantizando
su confidencialidad.
7. Servidor / Hosting

a Compatibilidad con
entornos Linux (preferentemente
Ubuntu Server o Debian)

b. Soporte para

contenedarizacién  (Docker) v 3
orquestadores como  Kubernetes

(opcional)

€ Posibilidad de despliegue

tanto en servidores propios (on-

premise)
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PARTIDA 2 — SOFTWARE

d. Se sugiere una
arquitectura basada en servicios
(microservicios) en caso de
proyectos de gran escala o alta
disponibilidad.

Capacitacion: Se proporcionard
capacitacidn integral a los usuarios
finales de las distintas areas
involucradas en la operacidn del
sistema por el periodo de
implermentacidn de la herramientay
de hasta 1 afo. La capacitacion
incluira:;

e  Sesiones presenciales y
virtuales: Formacion
estructurada para
garantizar la comprensidn
del uso del sistema,

) e Materiales de apoyo:

@ /\ \A Manuales de usuario,

‘ \ videotutoriales y
preguntas frecuentes.

e  Prdcticas y simulaciones:
Entrenamiento en
entornos de prueba para
asegurar el correcto uso
de la plataforma.

e
\< Garantias Garantia schbre el

comecto  funcionamiento  del
sistema por un periodo de un afio v
este empieza a partir de la entrega
\*b oficial, una vez que esté operando

en servidores de gobiermo y en
ambientes de produccién,
incluyendo:

e  Correccién de errores de
programacion:
Resolucion de defectos
identificados  tras la
implementacion.
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PARTIDA 2 — SOFTWARE

e  Actualizaciones de
seguridad: Aplicacidn de
parches y mejoras en la
proteccion de datos.

e Periodo de garantia: Un
periodo establecido por
un afio, durante el cual se
corregiran fallos sin costo
adicional.

Soporte Técnico. Asistencia a las
dreas tecnoldgicas que operan el
sistermna para garantizar su correcto
funcionamiento.  Este  soporte
abarca desde la solucidn de
problemas  técnicos hasta L&
optimizacion del software,
asegurando  su  estabilidad,
sequridad vy eficiencia. El soporte
cubre defectos de fabricacion del
software y  optimizacion  de
procesos  que  afectan el
funcionamiento de la heramienta ==
por 1 afio a partir de la entrega y /y P
puesta en funcionamiento en los d
servidores del Gohierno del Estado
de Morelos.

r 4

Soporte de primer nivel (Nivel 1,
Remoto, Via telefdnica);

e Atencion a consultas
basicas y problemas
comunes.

e Gua paa el uso del

software y configuracion (3/
inicial,
e Restablecimiento de
contrasefas y accesos.
e Registro y categorizacion
de incidencias.

Soporte de segundo nivel (Nivel 2,
Remoto, Via telefdnica):
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PARTIDA 2 — SOFTWARE

®  Resolucidn de problemas
técnicos mas complejos.

»  Diagndstico de fallos de
funcionamiento  en el

sisterma.

e Aplicacion de soluciones
temporales
(workarounds) )
definitivas.

Soporte de tercer nivel (Nivel 3,
Remoto, Via telefdnica):

e Intervencidn de expertos

en desarrollo 0
infraestructura del
software.

e  Correccion de errores en
el cddigo fuente o base de
datos.

Optimizacicn del
rendimiento y ajustes de
compatibilidad,

.
°

Coordinacion con
proveedares o fabricantes
del software.

o

Requerimientos Adicionales

.
1. Validacion y Andlisis de
Requerimientos
{3 La validacidn de requerimientos se
3 basa en los siguientes criterios:

e  Cumplimiento de
normativas
gubernamentales.

e Seguridad y proteccidn de
datos.

e |nteroperabilidad con
otros sistemas
gubernamentales en caso
de ser necesario.
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e Accesibilidad vy facilidad
de uso para ciudadanos vy
funcionarios.

2. Requerimientos Generales

e |mplementacién basada
en microservicios para
‘escalabilidad.

e Soporte para multiples
dispositivos ~ (responsive
design).

e |mplementacién de
validaciones digitales para
prevencion de errares,

4. Requerimientos No Funcionales

(\
e Alto rendimiento en el
procesamiento de datos,
Capacidad de escalar segdn a
demanda. % J/
G ")}‘/
CEO.. .
p COMEREIALAROR A OPERACIONTEE%QSIENCE
CARACTERISTICAS ESTRATEGIA OPERATIVA, R biey 5
: : SA.DECV. z s
Tiempo de entrega: \
Partida 1 renglén 1, 2y 3 dentro de los 60 dfas naturales siquientes a partir del dfa
habil siguiente de la adjudicacidn. . CUMPLE CUMPLE

Partida 1 rengldn 4 y Partida 2 todos los renglones a partir del dia habil siguiente de
la notificacidn de la adjudicacién y a més tardar el 31 de diciernbre del 2025.

{Bi:

Lugar de entrega: Oficina de la Coordinacion de la Agencia de Transformacidn
Digital en mezzanine ubicado en Palacio de Gobierng, Plaza de Armas General CUMPLE CUMPLE
Emilano Zapata Salazar, Colonia Centro Cuernavaca, Morelos C.P. 62000; al
Especialista A de la Coordinacidn de la Agencia de Transformacion Digital,

Aspectos a considerar: Se requiere facturacidn por cada uno de los bienes de la CUMPLE CUMPLE
Partida 1 v Partida 2 todos los renglones.

i

Garantias:

Partida 1 rengldn 1,2 v 3 Garantfa de 01 afio por defectos de fabricacidn y/o
vicios ocultos a partir de la recepcién total de los bienes y a entera satisfaccién

del drea requirente. CUMPLE CUMPLE
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Partida 1 rengldn 4 garantia de 03 afios por defectos de fabricacién y/o vicios
ocultos a partir de la recepcidn total de los bienes y a entera satisfaccidn del drea
requirente.

Partida 2, Rengldn 1, 2 y 3 Garantia de 01 afio sobre el correcto funcionamiento
del sistema a partir de la entrega oficial, una vez que esté operando en servidores
de gobierno y en ambientes de produccidn.

Garantias de reposicidn:

El proveedor queda obligado a responder por los defectos v/o vicios ocultos que
presenten los bienes adquiridos, el cual se le notificard mediante correo electrénico CUMPLE CUMPLE
y deberd entregar en un plazo no mayor a 10 dias naturales en el inmueble de la
recepcidn del mismo, en la de la oficina de la Coordinacién de la Agencia de
Transformacién Digital en mezzanine ubicado en Palacio de Gobierno, Plaza de
Armas General Emiliano Zapata Salazar, Colonia Centro Cuemavaca, Morelos C.P.
62000; al Especialista Ade la Coordinacién de la Agencia de Transformacidn Digital.

Evidencia: £l proveedor deberd enviar evidencia fotogréfica de la entrega de los
: bienes a los correos electrdnicos uefa.gubematura@moarelos.gob.mx y CUMPLE CUMPLE
L(/J\ ) atd.administracion(@morelos.gob.mx

Tiempo de pago:

En una sola exhibicidn, 15 dias hdbiles posteriores a la entrega de la respectiva
factura, previa revision vy a entera satisfaccidn del drea requirente deberd ser
presentada sin errores ortograficos y/o aritméticos en archivo digital PDF y XML al
correo uefa.gubernatura(@marelos.gob.mx v atd.administracion(@morelos.aob.mx

CUMPLE CUMPLE
Requisitos fiscales:

Gobierno del Estado de Morelos R.F.C. GEM720601TW9, Domicilio fiscal Plaza de

\}L Armas General Emiliano Zapata Salazar, sin ndmero, Colonia Cuemavaca Centro,

Cuernavaca, Morelos Cddigo Postal 62000,

En este sentido, se determind que las proposiciones antes mencionadas cumplen legal, administrativa y técnicamente,
conforme alo establecido en los numerales 16.2.y 16.3. asicomo en el Anexo 1 (Anexo Técnico) de las bases de licitacidn,

por lo tanto, las siguientes empresas son susceptibles de evaluacidn econdmica.

No Empresas que cumplen legal, administrativa y técnicamente.
1.- CEO COMERCIALIZADORA & ESTRATEGIA OPERATIVA, S.A. DE C.V.
2.- ESTRATEGIA Y OPERACIONES ESSENCE, S.A. DE C.V.

EVALUACION ECONOMICA

E). Conforme a lo establecido en el primer pérrafo del articulo 43 de la Ley v de acuerdo al numeral 22.2. inciso B) de las
hases de licitacidn, que a la letra dice:

B) La Convocante evaluard los aspectos econdmicos de conformidad a lo siquiente;
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1. La evaluacidn de las proposiciones econdmicas se realizard comparando entre si, todas las condiciones ofrecidas por
los distintos licitantes, elabordndose para tal efecto la tabla comparativa de ofertas econdmicas presentadas y

= FINANZAS

susceptibles e analisis.

DO

VERSI

CIAL

de la Ley de Transparencla y Acceso a la
Informacion Publica del Estado de Morelos

CUMENTO

N PUBLICA

NFORMACION CONFIDEN
Articulos 3 fracc. XXVH, 4, 51 fracc. XXVII, 82 Y 87

Por lo tanto, se procedid a realizar la evaluacién econdmica de las empresas CEOQ COMERCIALIZADORA & ESTRATEGIA
OPERATIVA, S. A. DE C. V. y ESTRATEGIA Y OPERACIONES ESSENCE, SA. DE C.V,, mismas que son susceptibles de

evaluacidn econdmica de acuerdo con lo establecido en el dictamen técnice.

PARTIDA No. | NOMBRE DESCRIPCION UNIDAD CANT, CEQ COMERCIALIZADORA & ESTRATEGIA Y OPERACIONFS
GENERICO DEL BIEN DE ESTRATEGIA OPERATIVA, S.A. DE CV. ESSENCE,; SA. DECV,
MEDIDA PRECIO SUB. TOTAL PRECIO SUB. TOTAL
UNITARIO UNITARIO
COMPUTADOR | COMPUTADOR
1 A ALL IN ONE | A ALL IN ONE | PIEZA 2 $36,206.50 $72,413.80 | $36.206.03 $72,412.06
AVANZADA AVANZADA :
COMPUTADOR | COMPUTADCR
2 A PORTATIL | A PORTATIL | PIEZA 2 $34,913.79 $69,82758 | 53491293 $69,825.86
AVANZADA AVANZADA
1 3 IEBLETA ;SféiEA = 1 peza 1 $14,65431 $14,654.31 |  S13964.65 §13,964.65
SERVIDORES 5 24
MEMORIAS RAM
PARA
4 SERVIDORES LOTE 1 33‘865'000'8 $3,865,000.00 53'861'0752' $3,861,077.59 % )
HPE  SIMPLIVITY &/
380 GEN10 7 &
NODE
SUBTOTAL $4,021,895.69 SUBTOTAL S4,017,280.16
IVA. $643,503.31 IVA. $642,764.83 .
TOTAL $4,665,399.00 TOTAL | $4,660,044.99
SOFTWARE COMPONENTES ‘
PARA ESPECIFICACIO
DIGITALIZACION | NES TECNICAS i
1 DE TRAMITES (MODULOS, PIEZA 1 56'459'000'8 $6,459,000.00 56'455'81986'_ $6,455,818.96
ACTIVIDADES Y/ :
REQUERIMIENT
(o))
SOFTWARE COMPONENTES
PARA ATENCION | DEL SOFTWARE
CIUDADANA SOLICITADO g
5 2 (MODULOS, PIEZA 1 53'015'000'8 $3,015,000.00 53‘016'90;;_ 1$3,010,905.17
ACTIVIDADES O A
REQUERIMIENT
0s)
SOFTWARE COMPONENTES
LLAVE DIGITAL | DEL SOFTWARE
MORELOS SOLICITADO
(ACCESO (MODULOS, $2,355,0000 $2,352,.271.
3 e bt | ACTMDADES PIEZA 1 5 $2,355,000.00 o6 $2,352,271.56
FUNCIONARIOS | Y/O :
PUBLICOS) REQUERIMIENT
QS) - — :
SUBTOTAL $11,829,00000 | SUBTOTAL 511,818,955.69
IVA. $1,892,640.00 | IVA $1,891,039.31
TOTAL $13,721,64000 | TOTAL $13,710,035.00
$18,387,039.00 | GRAN $18,370,079.99
GRAN TOTAL L
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Ahora bien, derivado del analisis anterior se colige que la propuesta econémica presentada por el licitante ESTRATEGIA Y

OPERACIONES ESSENCE, S. A. DE C.V., es la que ofrece las mejores condiciones al Poder Ejecutivo del Estado de Morelos,
ya gue es una empresa gue ofrece los precios mas bajos.

EMISION DEL FALLO

F).- Atentoalo anteriory en las facultades legales a cargo de la Direccién General de Contrataciones de Bienes y Servicios,
a la suficiencia presupuestal asignada y a lo establecido por los articulos 28 fraccion X, 43, 44, 45 de la Ley y 45 del
Reglamento se adjudican las partidas 1y 2 al licitante, ESTRATEGIA Y OPERACIONES ESSENCE, S. A. DE C.V., por un
monto total de: $18,370,079.99 (Dieciocho millones trescientos setenta mil setenta y nueve pesos 99/100 MN.) VA,
incluido, en virtud de que resultd solvente en su proposicién conforme a los criterios de adjudicacidn establecidos en las
( ] bases de licitacidn, porque retine las condiciones legales, técnicas y econémicas requeridas por la convocante, de acuerdo
( y »"\, con los montos ofertados en su propuesta econdmica, montos que a continuacion se plasman:

NOMBRE - UNIDAD DE
PARTIDA | No. GENERICO DESCRIPCION DEL BIEN MEDIDA CANT. PRECIO UNITARIO SUBTOTAL
COMPUTADORAALL IN ONE
1 COMPUTADORA AVANZADA PIEZA 2 $36,206.03 $72,412.06
COMPUTADORA PORTATIL
1 2 COMPUTADORA AVANZADA PIEZA 2 $34,912.93 $69,825.86
TABLETA TABLETA PIEZA $13,964.65 $13,964.65
] SERVIDORES LOTE DE SERVIDORES LOTE $3,861,077.59 $3,861,077.59
N
y SUBTOTAL $4,017,280.16
CUATRO MILLONES SEISCIENTOS SESENTA MIL CUARENTA Y CUATRO PESQS (00/ 100 M.N.). VA $642,764.83
TOTAL $4,660,044.99
SOFTWARE PARA
il SOFTWARE DIGITALIZACION DE PIEZA 1 $6,459,000.00 $6,455,818.96
. ’ TRAMITES
SOFTWARE PARA ATENCION
) 2 SOFTWARE CIUDADANA PIEZA 1 $3,015,000.00 $3,010,905.17
SOFTWARE LLAVE DIGITAL
MORELOS (ACCESO UNICO
3 SOFTWARE DE FUNCIONARIOS PIEZA 1 $2,355,000.00 $2,352,271.56
PUBLICOS)
SUBTOTAL $11,818,955.69
TRECE MILLONES SETECIENTOS DIEZ MIL TREINTAY CINCO PESOS (00/ 100 M.N.). VA, $1,891,039.31
TOTAL $13,710,035.00
GRAN TOTAL (POR

DIECIOCHO MILLONES TRESCIENTOS SETENTA MIL SETENTA Y NUEVE PESOS (99 / 100 M.N.).

LASPARTIDAS 1Y 2

$18,370,079.99

De conformidad a lo estipulado en el articulo 62 de la Ley, la firma del contrato deberd suscribirse en un término no mayor
a diez dias habiles contados a partir de la presente notificacidn, en las oficinas de la Direccién General de Contrataciones
de Bienes y Servicios de la Secretaria de Administracién y Finanzas del Poder Ejecutivo Estatal, con domicilio en calle
Mariano Abasolo ndmero 6 antes 100, edificio Los Laureles, local 105, colonia Centro, Cuernavaca, Morelos C.P. 62000.

El contrato correspondiente lo elaborara la Direccién General de Contrataciones de Bienes y Servicios, para lo cual el
licitante adjudicado debera presentar al dia habil posterior a la notificacidn del fallo la siguiente documentacidn:

a) Acta Constitutiva (personas morales) o acta de nacimiento (personas fisicas)
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b) Reformas a los estatutos sociales (en caso de que existan).

c) Poder Notarial.

d) Identificacién oficial de quien suscribird el contrato (INE, cédula profesional, pasaporte vigente).

e) Comprobante de domicilio reciente.

f) Constancia de situacidn fiscal expedida por el SAT, no mayor a 30 dias naturales a la firma del contrato.

g) Constancia de situacién fiscal del INFONAVIT, no mayor a 30 dias naturales anteriores a la firma del contrato.
h) Opinién de cumplimiento positiva del IMSS vigente a la firma del contrato de conformidad con el acuerdo de
fecha 30 de septiemnbre de 2025 emitido por el H. Consejo Técnico del Instituto Mexicano del Seguro Social, (&
cual deberé encontrarse autorizada para su consulta publica en términos del articulo 32 D del Cddigo Fiscal de la
Federacién y las reglas 2.1.24 v 2.1.28 de la Resolucidn Misceldnea Fiscal para el Ejercicio 2025.

i) Tarjeta de identificacién patronal expedida por el IMSS, en donde conste el nimero de registro patronal.

/) Opinién de cumplimiento positiva del SAT vigente a la firma del contrato, la cual deberd encontrarse autorizada
para su consulta puiblica en términos del articulo 32 D del Cédigo Fiscal de la Federaciony las reglas 2.1.24y 2.1.28
de la Resolucién Miscelanea Fiscal para el Ejercicio 2025.

Garantfa de cumplimiento de contrato, la cual se deberd entregar a mas tardar a la firma del contrato, de acuerdo con lo
establecido en el numeral 25.5. de las bases de la licitacidn. '

En el caso de que el licitante adjudicado no firmare el contrato por causas imputables al mismo dentro del plazo .
establecido, se hard del conocimiento a la Secretaria de la Contraloria para que se inicie el procedimiento de sanciones Q
previstos en la Ley; de acuerdo a lo sefialado por los articulos 62 segundo parrafo de la Leyy 76 de su Reglamento.

Para efectos de la notificacidn v en términos del articulo 34 del Reglamento, a partir de esta fecha se pone a disposicidn
de los participantes que no hayan asistido, copia de a presente acta en los estrados de las oficinas de la Direccidn General ,//,/
de Contrataciones de Bienes y Servicios, de la Secretaria de Administracidn y Finanzas, con domicilio en Calle Mariano 7/
Abasolo ndmero 6 antes 100, edificio los Laureles, local 105, colonia Centro, Cuernavaca, Morelos C.P. 62000; por un

término no menor a cinco dfas habiles, siendo de la exclusiva responsabilidad de los participantes acudir a enterarse de su
contenido y obtener copia de la misma. Lo cual tendrd los efectos de la notificacién personal.

No habiendo més que hacer constar, siendo las dieciséis horas con cuarenta minutos del dia veinticuatro de octubre del afio
en curso, se cierra la presente, por lo que se firma de conformidad al margen y al calce los que en ella intervinieron, y asl
quisieron hacerla.

Estaacta consta de cien paginas (tiles, firmando para los efectos legales y de conformidad con los asistentes a este evento.

Servidores Publicos del Gobierno del Estado de Morelos: \

e

- NOMBRE Y CARGO
Por la Direccidn General de Contrataciones de Bienes vy
Servicios.

C.P. Oscar Monge Sanchez.
Director de Licitaciones.
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Representante de la Secretaria de la Contraloria.

Lic. Ismael Onofre Campusana.

Director de Vigilancia en Procesos de Adquisiciones de Bienes y
Servicios,

Representante de la Consejerfa Juridica,

Lic. José Juan Montelongo Gutiérrez.

Especialista Administrativo,

Representante del Area Solicitante (Jefatura de la Oficina de
|2 Gubernatura del Estado),

C.P. Andrés Robles Ayala.

Titular de |2 Unidad de Enlace Financiero Administrativo.
Representante del Area Reguirente  (Agencia de
Transformacion Digital del Estado de Morelas),

Ing. César Andrey Verdugo Villegas.

Director General de Gobernanza y Operacion Tecnoldgica,

Por el representante de la empresa licitante;

Ne _ EMPRESA QUE ASISTE
Estrategiay Operaciones Essence, S.A. de C.V.

----------------------------- <eemeee—=FIN DEL ACTA----—— -
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