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SERVICIO DE CONTRATACION DE POLIZA DE SOPORTE DEL SISTEMA
~ALERT@WEB PARA C5 TORRE MORELOS Y CUAUTLA

(Pdliza de Mantenimiento, Soporte, Actualizacién y Mesa de Ayuda, para las aplicaciones de
Alerta web y Denuncia Anonima por un mes)

INTRODUCCION

La Pdliza de Servicios Profesionales contempla los servicios necesarios para mantener el Sisterma ALERTA Web, en
éptimas condiciones, asi como para detectar dreas de oportunidad que lleven a una mejora continua en la calidad de
la atencidén de las emergencias y Ia denuncia ciudadana. También se contempia la revision y sugerencias en las dreas
de innovacion tecnoldgica, el soporte técnico y ias actualizaciones de los 2 Sistemas, asi como los cambios a las
normas de operacion que impactan en tecnolegia dictadas por el Secretarlado Ejecutivo del Sistema Nacional de
Segurldad Publica.

Las caracteristicas y servicios incluidos en cada una de las Pélizas de Mantenimiento, Soporte, Actualizacién y Mesa
de ayuda se muestran enla stgunente tabla: : :

Servicios
- v
1. Monitoreo y Reporte Técnico
2. Mantenimiento y Actualizacion de y
AlertaWeb *
Descripcién del | - 3. Soporte técnico remoto llimitado Y
Servicio ‘| 4. Numero de visitas en sitio, de ingenieros Especializados para Servicios opcionales
e Asesoria y/o solucion de errores
*  Capacitacién 1
s __ Valoracién de desempefia y tendencias
»  Actualizacion de Versiones
. Mantenimiento preventive a Servidores
Cobertura
- Recepcién de incidentes :
Severidad 1y 2 7 % 24 x 365
Recepcién de incidentes
Severidad 3y 4 Horario de oficina
Acuerdo de nivel de servicio (SLA)
Severidad 1 3 horas
Severidad 2 ' 6 horas habiles
Severidad 3 24 horas hahbiles
- Segln
" Severidad 4 programacion
Acceso a Mesa de Ayuda v

- Tabla 1. Resumen de servicios de la Pdliza de Mantenimien{o,_ Soporte y Mesa de ayuda
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FORMATO Clave: FO-UPAC-DAS-02

CONTRATO DE PRESTACION DE SERVICIOS Revision: 0

REFERENCIA: PR-UPAC-DAS-01 Anexo 4 Pagina 2 de 6

I. SERVICIOS INCLUIDOS

A,

1.

8.

Servicios Preventivos

Monitoreo y Reportes Técnicos. Se accedera rernotamente una vez a la semana {preferentemente
jueves o viernes) a los servidores relacionados con Alert@ Web y Denuncia Anénima, para revisidn
y monitoreo, y se entregara un reporte técnico mensual, con informacion referente al estado de los
servidores y las aplicaciones. Los reportes incluyen informacion, sugerencias y adveriencias de
riesgos, tales como espacios a nivel File System, espacios a nivel Table Spaces, estatus de
actualizacion de indices, performance en memoria y revision de Logs.

En case de detectar durante el monitoreo, que alguna de fas tecnologias involucradas presenta
deficiencias o problemas, esto también serd reportado en el informe y se presentaran las propuestas
necesarias para su correccion o robustecimiento. Este reporte se enviara por correo electronico al
cliente, y se integraré a ta carpeta de servicios.

Para brindar este servicio, serd necesario contar con acceso remoto a los servidores de aplicacion,
base de dates y cartografia al menos una vez a la semana, pero de preferencia de manera
permanente.

Mantenimiento y Actualizacion de Licencias. En este apartado se contemplan 3 puntos
principales:

..a. Mejoras. El Departamento de desarrollo de Promad, libera periddicamente
- actualizaciones, mejoras de rendimiento y nuevas funcionalidades para los sistemas
Alerta Web y Denuncia Andnima, las cuales estardn disponibles para apiicarse ya sea de
manera remota o en sitio. Estas actualizaciones y mejoras aplican para las versiones que

se encuentren instaladas en el C5 y el Sub Centro de Cuautla.

b. Correccién de Bugs. En este punto se contempla a instalacién de parches y versiones
~ que corrigen Bugs que pudieran ser detectados en Morelos u otras instalaciones y quedan
incluidos los sigulentes conceptos: .

* s ABC de software
. Instalaciéon de Software

¢. | Requerimientos CNI. El propdsito de este punto es garantizar que los Sisternas de Alerta
Web y Penuncia Andnima se mantengan alineados con las disposiciones y nuevos
" lineamientos que se emitan desde el CNI, sobre todo lo que respecta al 911.

Servicios Correctivos.

Atencion de Incidentes (Soporte Técnico Remoto). Este servicio estard disponible por los
siguientes medios:

‘Mesa de Ayuda, Via telefdnica al namero 01-800.
Reportes via CRM SYSAID en linea.
Conversaciones CHAT.

Conexiones directas SSH y GUI

¢« s o o

En horario de oficina durante dias hébiles, un ingeniero de soporte atendera las solicitudes, dudas,
asistencia, solucion de errores (en caso de exislir) y aplicacion de parches y/o actualizaciones del
Sistema Alert@ Web y Denuncia Andnima.

El servicio de soporte técnico remoto tiene disponibilidad de 24 x 7 x 365 para los casos tipo “Severidad 1". Ver

condiciones del ‘acuerdo de nivel de servicio (SLA) descritos en la tabla No. 1.

Entre las actividades de Soporte Técnico Remoto se incluyen:

Revision de logs del sistema y diagndstico

Reinstalacién de componentes JAR en caso de corrupcion de los archivos

Soporte para diagnéstico de integraciones

Reinstalacion del servidores de Aplicacion, Cartografia v Base de Datos en caso de falla
Guia de apoyo para revision de servidores de Alert@ WEB por parte del personal iocal.

B IR IEN B R
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CONTRATO DE PRESTACION DE SERVICIOS Revision: 0

REFERENCIA: PR-UPAC-DAS-01 Anexc 4 Pagina 3 de 6

C.

Visitas de Ingenieros Especializados a Sitio. Las visitas correctivas a Sitio solo se realizaran para
casos de "Severidad 1", que no pudieran ser resuelfos por 1a Mesa de Ayuda dentro de los tiempos
estipulados en los SLA's. La transportacion y viaticos derivados de estas visitas, estan incluidos en
ésta poliza.

Servicios Consaltivos en Sitio

El nimero de visitas de Servicios Consultivos dependerd del Tipo de Pdéliza contratada y podran usarse
en conjunto o sustitucion de los servicios técnicos preventivos o correctivos en sito, de acuerdo a las
necesidades propias del cliente, previa solicitud o podréan ser planeados al inicio del Contrato. Los servicios
consultivos incluidos son:

5.

Capacitaciéri

» Capacitacion en Uso de los Sistemas. Un consultor operative visitard ef C5 ¢ los Sub Centros,
para reforzar los conocimientos de uso de los sistemas Alerta Web y Denuncia Anénima, o para
capacitar a persenal nuevo, segun sea el requerimiento

+  Capacitacién en Administracion de los Sistemas. Un Ingeniero de Soporte visitara el C5 o fos
Sub Centros, para reforzar los conocimientos en la administracidn de Colonias, Sectores,
Cuadrantes, Zonas de Patrullaje, tUnidades, Usuarios, Motivos, Directerio Telefénico, Directorio
de Emergencias y ofros catalogos y configuraciones de Alerta Web y Denuncia Anonima.

+  Capacitacion Técnica de los Sistemas. Un Ingeniero de Soporte visitara el C5 o los Sub
Centros, para reforzar los conocimientos de la Arquitectura que soporta el Sistema y pedra
detectar y sotucionar fallas comunes por cambios de configuracidn del sistema, errores en las
integraciones con otras tecnologias, errores de usuario, errores humanes en conexion y
desconexion de sesion o de equipos. )

+ Capacitacion en generacién de Reportes. Un consultor operativo visitard el C5 o los Sub
Centros, para reforzar el conocimiento en la generacion de reportes en los Sistemas Alerta Weab
y Denuncia Andnima, asi como la interpretacién de los mismos,

Valoracion de desempeiio y tendencias. Un consultor operativo visitara el C5 o los Sub Centros
durante 4 horas 2 dias consecutivos, para ofrecer sus conccimientos y proponer mejores practicas en
la operacién de los Sistemas Alerta Web y Denuncia Anénima. Al finalizar cada visita el consultor
entregard un reporte con observaciones y recomendaciones, mismas que podrdn ser pardmetros de
evaluacion con el objetive de una Mejora Continua. '

Mantenimiento Preventivo a Bases de Datos (Tunning a las BDs):

e  File System del Sistema Operativo de Servidores de Aplicaciones (Alerta Web y Denuncia
Anénima), Cartografia y Base de Datog )
+ Base de Datos, incluyendo Table Spaces y Actualizacion de Indices.

Mantenimiento Preventivo a servidores:
Mantenimiento y limpieza a servidores de Aplicaciones {Alerta Web y Denuncia Anénima), Bases de
_da_tos y Cartografia.

Il. COBERTURA
Cobertura Amplia para el Sistema Alerta Web. La cobertura de los servicios de soporte técnico incluidos en la

Pdliza de Mante_nimiehto, Soporte, Actuaiizacion y Mesa de ayuda se describe en la tabla No. 1.

Niveles de severidad. Tabla 1

Nivel Descripcién
1. . | Ningun usuario puede usar la aplicacién.
Un grupe de usuarios (2 o méas) presentan el mismo “Error" "Problema”, pero es posible continuar
con el uso de la aplicacion.
3 Se presenta un “Error” o "Problems” auslado en un usuarlo pero permiten seguir usando la apiicacion.
: 4 Mejora o sugerencia a funcionalidad no critica. Consultas, asesorfa, dudas y asistencia referente a la
o aphcacmn
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MORELOS

Secretaria
e Administracién

FORMATO Clave: FO-UPAC-DAS-02

CONTRATO DE PRESTACION DE SERVICIOS Revision: 0
REFERENCIA: PR-UPAC-DAS-01

Anexo 4 Paginadde§

Horario de oficina: L.os horarios de oficina para recepcion de casos o asesorias son los siguientes:
* Lunes a viernes de 9:00 a 18:00 hrs. Tiempo del centro.
+«  Excluye dias festivos no laborables en el afio segtin calendario oficial.

Ill.- MESA DE AYUDA Y ACUERDOS DE NIVEL DE SERVICIO (SLA},

Para brindar un mejor servicio & nuestros clientes, Promad ofrece un Servicio de Mesa de Ayuda para atender
las solicitudes relacionadas con el sistema Alert@ Web o bien con la operacidn del Centro.

Este servicio se ofrece en dos niveles:

s Atencidn de Primer Nivel. Es el primer contacto y se pretende que los incidentes reportados se
resuelvan remotamente. Los reportes se pueden realizar por los siguientes medios:

Mesa de Ayuda Via telefonica al ndmero 01-800
Respuestas e-mail.

Conexiones directas SSH o GUI

Programas tipo IM {Chat}

E! servicio de Primer Nivel tiene disponibilidad de 24 x 7 x 364 para los cascs tipo "Severidad 1"
independientemente del tipo de pdliza contratada.

Para Severidad 2, 3 y 4, en horarie de oficina durante dias habiles segln el SLA del tipo de pdliza vigente.

Nota: Para los servicios remotos se requiere que el C5 proporcione una conexion tipo VPN,

e« Atencion Segundd Nivel. Dependiendo de la péliza vigente, los incidentes que no se resuelvan en el
primer nivel serdn escalados al segundo nivel en dénde se contemplan los servicios remotos o en sitio,
de ingeniercs especializados en un drea en especifico.

IV SOLICITUD DE SOPORTE O SERVICIOS
Las sollcﬂudes de soporte técnico o servicios de primery segundo mvel se recibiran a través de:

‘a) Mesade Ayuda Via telefénica al numero 01-800
b)) Viacorreo electrdnico
¢y Via CRM
-+ a) - Mesa de Ayuda Via Telefénica:
y _ Esta via se utiliza principalmente para reportes de “Severidad 1°. Al inicio de la Pdliza, Promad le
prbporcionara un NUmero de Cliente/Pdliza y a partir de ahi, el cliente podra [lamar al ntimero telefonico
_ sin costo §1-800-080 PROMAD (31-800-080 776623}, en los horarios acordes al SLA. Estos servicio se
. registran en Ia hitdcora det Cliente, '

" b} \_Jla Correo Electrdnice
Esta via se utiliza principalmente para sugerencias y repories de Severidad 3 y 4. Los reportes deben
dirigirse al correo soporte@promad.com.mx.  Para mejorar [a calidad de nuestra respuesta a sus
solicifudes, al inicie dei contrato se proporcionara ia estructura recomendada del cerreo para reportar
incidentes. :

) Via CRM/SysAid

Esta'v.i'a se utiliza para todos los casos
Para registrar incidentes y dar seguimiento a los incidentes reportados mediante el CRM de la Mesa de
Ayuda se debe ingresar al portal de SysAid ;

-http:ﬁpromad.SysAid.com

- Es necesario contar con un ID de usuario y contrasefia, mismos gque se propormonan al inicio de la Pdliza de
~ Mantenimiento, Soporte, Actualizacién y Mesa de Ayuda.
Dentro del SysAid, se tiene la opcion de:

- s Crear nueves incidentes (Crear Pregunta). Al ingresar en esta seccion se muestra una forma para
registrar ¢l incidente con Ios campos necesarics para poder |dent|flcar ¥ soluc:onar adecuadamente el
problema .

e Consultar Incidentes. Consuitar el estatus de los incidentes que se han reportado (Mi cuenta), donde
se puede ver el status de los incidentes activos y las acciones realizadas a los incidentes cefrados.

_' . Consultar la Base de Conocimiento. Consulta de temas y toplcos que se han presentado en-otras
anstalacnones o en.el mismo Morelos
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FORMATOC Clave: FO-UPAC-DAS-02

CONTRATO DE PRESTACION DE SERVICIOS Revisiom 0

REFERENCIA: PR-UPAC-DAS-01 Anexo 4 Pégina 5 de 6

V. REGISTRO DE ACTIVIDADES

Las solicitudes e incidentes que se atienden, se registran en el SySaid de Promad, el cual genera un Repoerte
de Servicio en fonma automatica. Estos Reportes y la Bitacora del Cliente serviran para apoyar las actividades
de control y seguimiento de incidentes y requerimientos.

Los Reportes de Servicio en Sitio deberan ser llenados por el Ingenierc de Servicio y firnados de conformidad
por el usuario anotando fechas-horas de atencion del reporte y conclusion del servicio.

En caso de quejas o necesidad de escalamiento, fos correos de las personas responsables seran
proporcionados al inicio de la pdliza de soporte.

Con el objetivo de mejorar la calidad en nuestros servicios, ponemos a disposicion el correo electrénico de
servicio al cliente en el cual se podran enviar cualguier tipo de reclamacién, queja o sugerencia cuando los
casos no sean atendidos bajo los iempos que marca el SLA. servicioalcliente@promad.com.mx

Vi, VIGENCIA.
La vigencia de la Pdliza de Mantenimiento, Soporte, Actualizacion y Mesa de Ayuda para el Sisterna Alerta
Web y Denuncia Andnima, seré de 30 dias naturales a partir de la firma del contrato.

Viil. COSTO DE LOS SERVICIOS POR 1 MES:

. Péliza de Mantenimiento, Soporte, Actualizaciones y Mesa
1 de Ayuda, para el Sistema Alerta WEB en el C5 Estaial y $ 184,963.00
el Sub Centro de Cuautla por 1 MES

C5 Morelos i $109,863.00
Sub Centro Cuautla $75,000.00

Pdliza de Mantenimiento, Soporte, Actualizacion y Mesa .
de Ayuda, para las Integraciones del Sistema Alerta $25,000.00
WEB en el C5 Estatal y el Sub Centro de Cuautla por 1 - e
MES

Integramén con Telefoma CISCO “ ' $ 1g,000.00

Integracién ¢on Grabadora Auronix <1 $10,000,00

. ‘Péliza de Mantemmlento, Soporte, Actualizacion y Mesa :
3 . de Ayuda, para el Sistema de Denuncia Anénima 089 ' $31,416.31
: instalado en ei C5 Estatal por 1 MES

'C5 Morelos $31,416,31

Unidad .~
Administrativa que
recibe el Servicio

Direccion General del Centro de Coordinacion, Comando, Control, Comunicacion y Computo

Domigcilio para la
Prestacion del
Servicic

Avenida Temixco, Colenia Guadalupe de las Arenas, Municipio de Emiliano Zapata, Morelos

Unidad
Administrativa
Para la Supervision
del Servigio.

Direccion General del Centro de Coordinacion, Comando, Control, Comunicacion y Computo

Tel. 362 13 17

Vigencia del Servicio

Del 12 de octubre al 12 de novienbre del 2017
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i Secretaria
MORELDS { de Administracién

FORMATO Clave: FO-UPAC-DAS-02

CONTRATO DE PRESTACION DE SERVICIOS

REFERENCIA: PR-UPAC-DAS-01 Revision: 0

Anexo 4 Pagina 6 de 6

Monto Total del
Servicio

$38,620.69 $280,000.00

Forma de Pago

Pago en una exhibicion, el pago es por la cantidad de $280,000,00 (Doscientos ochenta mil pesos 00/100 M.N.}
LV.A. incluide, mismo servicio que deberd ser entregado a total y entera satisfaccidn del drea requirente quien
serd estricta y direcltamente responsable de a supervision y verificacidn de la calidad del servicio de conformidad
con lo que se establece en los Articulos 8 y 67 de la “Ley sobre Adquisiciones, Enajenaciones,
Arrendamientos y Prestacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano de
Morelos”, asi como su debida presentacién del comprobante fiscal con fundamento en los
dispuesto por los Articulos 29, 29 A, 29 B y 29 C del Cédigo Fiscal de la Federacion y en el
Articulo 27 de la Ley de Presupuesto, Contabilidad y Gasto Publico del Estado de Morelos
quedando bajo la mas estricta responsabilidad del area usuaria, la manifestacién de aceptacion del
servicio en los términos requeridos v enﬁonsecuencia la procedencia del pago.
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